
 

 

 

 

 

Lösungsansätze für das größte Wi-Fi-Problem: 
Interferenzen 

 

Von Christian Sauer 
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Die IEEE 802.11-Technologie hat in den letzten zehn Jahren bemerkenswerte 

Fortschritte erzielt– sie ist schneller, robuster und skalierbarer geworden. Aber 

ein Wi-Fi-Problem konnte bisher nicht gelöst werden: die mangelnde 

Zuverlässigkeit. Netzwerkmanager sind oft frustriert, wenn sich Benutzer über 

eine unzuverlässige Wi-Fi-Leistung, eine lückenhafte Reichweite und 
unterbrochene Verbindungen beschweren. Das Problem ist, dass die Wi-Fi-

Umgebung nicht sichtbar ist und sich ständig verändert. Die Ursache des 

Problems sind Funkstörungen. 

 
Funkstörungen können von nahezu jedem Gerät erzeugt werden, das 

elektromagnetische Signale abgibt: von kabellosen Telefonen über Bluetooth-

Headsets bis hin zu Mikrowellen und sogar intelligenten Stromzählern. Aber was 

die meisten Unternehmen nicht realisieren ist die Tatsache, dass die größte Wi-
Fi-Störquelle das eigene WLAN-Netzwerk ist. Im Gegensatz zum lizenzierten 

Spektrum, das ein Band Bandbreite an den höchsten Bieter vergibt, ist Wi-Fi ein 

von allen geteiltes Medium, das im 2,4-GHz- bis 5 GHz-Bereich der nicht 
lizenzierten Funkfrequenzen betrieben wird. 

 

Wenn ein IEEE 802.11-Clientgerät ein anderes Signal hört, schiebt das Gerät die 

Übertragung auf, bis das Signal aufhört, unabhängig davon, ob das Signal ein Wi-
Fi-Signal ist oder nicht. Während der Übertragung auftretende Funkstörungen 

führen außerdem zu einem Paketverlust, der eine erneute Übertragung über das 

WLAN erzwingt. Diese erneuten Übertragungen verlangsamen den Durchsatz 

und führen zu einer stark schwankenden Leistung für alle Benutzer, die einen 
bestimmten Access Point (AP) gemeinsam benutzen. 

 

Zwar werden heutzutage Tools für die Spektrumanalyse Access Points integriert, 

um IT-Mitarbeitern das Visualisieren und Identifizieren von Wi-Fi-Störungen zu 
erleichtern, aber diese Tools sind nutzlos, wenn sie das eigentliche Problem nicht 

beheben. Das Problem der Funkstörungen wird durch den neuen IEEE 802.11n-

Standard nur verschlimmert. IEEE 802.11n verwendet in der Regel mehrere 

Funkkanäle in einem Access Point, um mehrere Wi-Fi-Ströme gleichzeitig in 
verschiedene Richtungen zu übertragen und so eine schnellere Verbindung zu 

erreichen. Damit kann doppelt so viel schief gehen. Wenn nur eins dieser Signale 



auf eine Störung trifft, können Spatial Multiplexing und Channel-Bonding – zwei 

wesentliche IEEE 802.11n-Techniken, die zu deutlich höheren Datenraten führen 

– quasi außer Gefecht gesetzt werden.  

 
 
Übliche Ansätze für die Lösung von Funkstörungen 
 
Die folgenden drei Ansätze für die Lösung von Funkstörungen sind üblich: 

Verringerung der physischen Datenrate, Reduzierung der Übertragungsleistung 

des betroffenen Access Points oder ein Wechsel der Kanalzuordnung des Access 

Points. Jeder dieser Ansätze ist in gewisser Hinsicht nützlich, aber keiner geht das 

grundlegende Problem an, direkt auf die Funkstörungen zu reagieren. 
 

Die meisten Access Points auf dem heutigen Markt verwenden Rundstrahl-

Dipolantennen. Diese Antennen senden und empfangen Übertragungen 

gleichmäßig in bzw. aus allen Richtungen. Da die Antennen in jeder Situation 
stets dasselbe übertragen und empfangen, haben sie bei einer Funkstörung nur 

eine Reaktionsmöglichkeit. Sie müssen die physische Datenrate senken, bis die 

Paketverluste ein annehmbares Niveau erreichen. Diese Vorgehensweise ist 

äußerst ineffizient und führt dazu, dass alle Benutzer, die diesen Access Point 
teilen, unter einer schlechteren Leistung leiden.   

 

Überraschenderweise kann das Verringern der Datenrate eines Access Points die 

gewünschte Wirkung tatsächlich umkehren, denn die Pakete bleiben jetzt länger 
in der Luft. Damit wird Wahrscheinlichkeit von Paketverlusten größer, weil der 

Empfang der Pakete jetzt länger dauert, wodurch diese wiederum anfälliger für 

zwischenzeitliche Funkstörungen sind. 

 
Eine andere gängige Wi-Fi-Designmethode ist die Reduzierung der 

Übertragungsleistung eines Access Points, um die begrenzte Anzahl von Kanälen 

besser nutzen zu können. Das reduziert die Anzahl der Geräte, die einen Access 

Point gemeinsam benutzen, so dass sich die Leistung verbessern kann. Aber eine 
verringerte Übertragungsleistung kann auch die von den Clients empfangene 

Signalstärke reduzieren. Dies führt zu einer geringeren Datenrate und kleineren 

Wi-Fi-Zellen und damit möglicherweise zu Lücken in der Netzabdeckung. Diese 

Lücken müssen wiederum mit zusätzlichen Access Points geschlossen werden. 

Mehr Access Points bedeuten aber – Sie haben es erraten – mehr 

Funkstörungen. 

 

  



 
Bitte wechseln Sie nicht den Kanal 
 

Die meisten WLAN-Anbieter versuchen Sie davon zu überzeugen, dass der beste 
Ansatz für den Umgang mit Wi-Fi-Funkstörungen der Kanalwechsel ist. Dabei 

wird automatisch ein anderer oder „sauberer“ Kanal für den Access Point 

ausgewählt, wenn die Funkstörungen stärker werden.  

 

Ein Kanalwechsel ist durchaus eine sinnvolle Methode, um gegen ständige 

Störungen in einer bestimmten Frequenz vorzugehen, aber häufig treten solche 

Störungen in unterschiedlichem Maße und unregelmäßig auf. Aufgrund der 

begrenzten zur Verfügung stehenden Kanäle verursacht diese Technik oft mehr 
Probleme als sie löst. 

 

Innerhalb der 2,4-GHz-Frequenz, dem meist genutzten Wi-Fi-Band, stehen nur 

drei unabhängige Kanäle zur Verfügung. Selbst das 5-GHz-Band bietet nur vier 
nicht überlappende 40-MHz-weite Kanäle, wenn die Dynamic Frequency 

Selection (DFS) eliminiert wurde, ein Mechanismus, der nicht lizenzierten 

Geräten erlaubt, das Spektrum mit vorhandenen Radarsystemen zu verwenden. 

 
Damit ein Access Point Kanäle wechseln kann, müssen die verbundenen Clients 

die Verbindung unterbrechen und dann erneut herstellen. Damit werden nicht 

nur Sprach- und Videoanwendungen unterbrochen, sondern möglicherweise 
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kommt es auch zu einem Dominoeffekt, weil benachbarte Access Points ihre 

Kanäle wechseln, um Störungen durch benachbarte Kanäle, die als Co-Channel 

Interferenzen bezeichnet werden, zu vermeiden.  Eine Co-Channel-Interferenz 
wird verursacht, wenn Geräte einander stören, weil sie für die Übertragung und 

den Empfang von Wi-Fi-Signalen denselben Kanal oder dieselbe Funkfrequenz 

verwenden. Um Co-Channel-Interferenzen zu minimieren, versuchen 

Netzwerkmanager, eine Architektur für ihre Netzwerke und das begrenzte 
verfügbare Spektrum aufzubauen, in der sie Access Points weit genug 

auseinander platzieren können, damit diese einander nicht hören oder stören. 



Aber Wi-Fi-Signale lassen sich nicht stoppen und gehen über diese künstlichen 

Grenzen hinweg.   

 

Ein Kanalwechsel zieht außerdem nicht in Betracht, was das Beste für den Client 
ist. Bei diesem Ansatz werden Funkstörungen aus dem Blickwinkel des Access 

Points gesehen. Aber was sieht der Client? Profitiert der Benutzer wirklich von 

einem Wechsel zu einem saubereren Kanal? 

 

Gesucht: Stärkere Signale und weniger Funkstörungen 
 

Eine typische Messmethode für die Vorhersage der Leistung von Wi-Fi-Systemen 

ist das Signal-Rausch-Verhältnis (Signal-to-Noise Ratio oder kurz SNR). Mit SNR 
wird der Unterschied zwischen der Stärke des Empfangssignals und der Stärke 

des Rauschens verglichen. Normalerweise führt ein höheres Signal-Rausch-

Verhältnis zu weniger Bitfehlern und einem höheren Durchsatz. Aber wenn 

Funkstörungen auftreten, müssen sich Netzwerkmanager um einen anderen 
Wert kümmern: das Verhältnis der Signalleistung zur Störleistung (Signal-to-

Interferenz plus Noise Ratio, SINR).  

 

Mit SINR wird der Unterschied zwischen der Signalstärke und der Störstärke 
gemessen. Aufgrund der negativen Auswirkung von Funkstörungen auf den 

Benutzerdurchsatz ist der SINR-Wert ein wesentlich besserer Indikator für die Art 

von Leistung, die von einem Wi-Fi-System erwartet werden kann. Ein höherer 

SINR-Wert bedeutet höhere Datenraten und mehr Kapazität im Spektrum.  
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Für einen höheren SINR-Wert müssen Wi-Fi-Systeme entweder die Signalstärke 

erhöhen oder die Störstärke verringern. Das Problem ist, dass die Signalstärke 

bei herkömmlichen Wi-Fi-Systemen nur erhöht werden kann, indem mehr 

Leistung hinzugefügt wird oder hochleistungsfähige Richtantennen an die Access 
Points angebracht werden, um das Signal in eine Richtung zu verstärken, 

wodurch aber die Reichweite auf einen kleinen Bereich beschränkt wird. Durch 

aktuelle Wi-Fi-Innovationen im Bereich der adaptiven Antennen-Arrays erhalten 

Netzwerkmanager jetzt die Möglichkeit, die Signalstärke- und Kanalvorteile einer 

Richtantenne zu nutzen, aber dennoch dieselbe Reichweite mit weniger Access 

Points abzudecken. 

 



 

Abwehr von Funkstörungen mit intelligenteren Antennen 
 

Die Lösung des Problems liegt in der Fähigkeit von Wi-Fi-Systemen, ein Wi-Fi-
Signal direkt an einen Benutzer zu senden und dieses Signal zu überwachen, um 

sicherzustellen, das es den höchstmöglichen Durchsatz liefert – und dabei Wi-Fi-

Übertragungen immer wieder neu über Signalpfade zu leiten, die als sauber 

bekannt sind, ohne den Kanal zu wechseln.  

 

Neue Wi-Fi-Technologien, die Dynamic Beamforming mit kleineren intelligenten 

Antennen-Arrays (die als „Smart Wi-Fi“ bezeichnet werden) vereinen, kommen 

dieser WLAN-Problemlösung am nächsten. Das dynamische, antennenbasierte 
Beamforming ist eine neue Technik, die entwickelt wurde, um die Form und 

Richtung der Funkenergie zu ändern, die vom Access Point ausgestrahlt wird. 

Dynamic Beamforming konzentriert Wi-Fi-Signale dort, wo sie benötigt werden, 

und „steuert“ die Signale gleichzeitig um Funkstörungen herum, sobald diese 
auftreten. 

 

Diese Systeme verwenden verschiedene Antennenmuster für jeden Client, die 

beim Auftreten von Problemen jeweils geändert werden. Wenn beispielsweise 
Funkstörungen auftreten, kann eine intelligente Antenne ein abgeschwächtes 

Signalmuster in die Richtung der Störung ausgeben und so den SINR-Wert 

steigern und eine niedrigere Datenrate überflüssig machen.  

 
Das antennenbasierte Beamforming verwendet eine Reihe von 

Richtantennenelementen, um Tausende von Antennenmustern, oder Pfaden, 

zwischen dem Access Point und dem Client zu bilden. Die Funkenergie wird jetzt 

über den optimalen Pfad gestrahlt, der die höchste Datenrate und den 
geringsten Paketverlust sichert.  

 

Clientbestätigungen für die Standard-Wi-Fi-Medienzugriffskontrolle (MAC) 

werden überwacht, um die Signalstärke, den Durchsatz und die Paketfehlerrate 
eines ausgewählten Pfads festzulegen. Damit wird sichergestellt, dass der Access 

Point genau weiß, was der Client erwartet. Außerdem kann der Access Point 

jederzeit zu einem besseren Pfad wechseln, wenn eine Störung auftritt. 

 

Intelligente Antennen-Arrays weisen Störungen außerdem aktiv ab. Da in einem 

Wi-Fi-Netz jeweils nur ein Benutzer sprechen kann, können Antennen, die nicht 

verwendet werden, um Daten an einen bestimmten Client zu übermitteln, 

Störungen ignorieren oder abwehren, die normalerweise Wi-Fi-Übertragungen 
verhindern würden. Das führt in einigen Fällen zu einer deutlichen Steigerung 

der Signalstärke von bis zu 17 dB.  

 



Der vielleicht größte Vorteil ist aber, dass die neue Technologie ohne manuelles 

Tuning oder Intervention durch Benutzer arbeitet. 

das Abwehren von Funkstörungen immer 

wichtiger, da eine Fülle von neuen Wi
fähigen Geräten für d

Unternehmensnetzwerken bereitsteht. 

Gleichzeitig steigen die Erwartungen von 

Benutzern, die sich zuverlässigere Wi

Verbindungen wünschen, die Streaming

Multimedia-Anwendungen unterstützen. 

 

Eine Lösung des Problems der 
Funkstörungen ist unbedingt erforderlich, 

damit Unternehmen in Zukunft auf diese 

Megatrends reagieren könne

ein intelligenterer und adaptiver Ansatz für 
den Umgang mit unkontrollierten 

Funkfrequenzen notwendig, die alle Probleme verursachen.
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