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Schweinebauchzyklus
mit Cloud-Salat

Die Cloud sei ein Hype. Ein Buzzword. Ein Sicher-
heitsrisiko. Dank Cloud Act in den USA eh nicht
mit europdischem Recht vereinbar. Eigentlich ge-
be es sie gar nicht, die Cloud, sondern lediglich
die Server fremder Leute. Die Cloud-Rechenzen-
tren, die wie Pilze aus dem Boden spriefien, wiir-
den lediglich dem Schweine(bauch)zyklus aus
dem BWL-Lehrbuch folgen, der einander bedin-
gende Peaks auf Angebots- und Nachfrageseite
beschreibt. So schallt sie, aus dem Netz und aus
Fachzeitschriften - die Cloud-Kritik der letzten
Jahre. Doch letztendlich war das alles nur Begleit-
musik des Siegeszuges der omniprasenten Cloud.

Bei einem Hype folgt laut Definition von Gartner
auf den technologischen Impuls der ,Gipfel der

Dr. Stefan Ried|, iberzogenen Erwartungen®, bevor alles wie ein

Leitender Redakteur, IT-BUSINESS Hefekuchen in sich zusammenfallt - ins ,Tal der
Enttauschungen” Stimmt diese Hype-Hypothese,
steht der Absturz dieses technologischen Ansat-
zes noch bevor. Stimmt sie nicht, ist Cloud Com-
puting kein klassischer Hype.

Sicherlich sind Fragen offen, beispielsweise in
Hinblick auf den Cloud Act und EU-Recht, aller-
dings wird die Debatte niichterner. Tendenziell
wird eherin der Cloud verschliisselt, statt sich von
ihr verabschiedet. Wo ist die Insolvenzwelle bei
Rechenzentrumsbetreibern? Alles spricht fiir ei-
nen Boom und keinen Hype oder Schweinebauch-
zyklus. Denn Cloud Computing setzt Impulse,
beispielsweise bei SD-WAN, Serverless Compu-
ting oder Remote-Support bei IT-Dienstleistern.

Ich wiinsche Thnen
eine aufschlussreiche Lektiire

S

stefan.riedl@vogel-it.de
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Quelle fiir technologische Impulse

Mit dem Siegezug des Cloud Computing ist auch
das As-a-Service-Zeitalter angebrochen. Dafiir sind
nicht nur monetare Griinde verantwortlich, denn
gleichzeitig ist die Cloud auch Innovationstreiber
und Impulsgeber fiir neue Lésungsansatze. 6

Cloud Computing steht am Anfang 6
Die Reise in die Cloud hat gerade erst begonnen.

Marktbarometer 10

Der Markt rund um die Cloud wachst. Der Trend geht
dabei offensichtlich zur Multi-Cloud.
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Sicherheit fiir die Multi-Cloud Die Orchestrierung der Multi-Cloud
Private und Public Security funktionieren
nur im Verbund. 16 Managed Service Provider 14

Der MSP hélt die Faden in der Hand und weil3, wann er
an welchen Strippen ziehen muss.

Das Prinzip der geteilten Verantwortung 16

Unternehmen mussen selbst mehr flir den Schutz der
Daten tun, die sie auf Cloud-Plattformen verarbeiten.

Die Fragezeichen beim Thema, Cloud Act” 20
vl — 5 Inwieweit beiflt sich der Cloud Act in den USA mit
Storage fiir die Hybrid-Multi-Cloud europaischen Vorschriften wie der DSGVO?
Bei Storage verschwimmen die Grenzen . .
zwischen On-Premises und der Cloud. 24 Portale ins laaS-Universum 2

Die grof3en Hyperscaler nehmen eine ganz
besondere Rolle im Cloud-Zeitalter ein.

Storage fiir die hybride Multi-Cloud 24

Mit Containern und Kubernetes im lokalen Datacenter
werden Hybrid-Multi-Cloud-Lésungen komfortabler.

Vom IT-Reseller zum Netzbetreiber 28

Durch Managed SD-WAN verandert sich die Rolle
von Systemhausern gegenuber ihren Kunden.

Netze fiir die Multi- Cloud
SD-WAN-Netze sind virtuelle Nervenbahnen
in der Multi-Cloud-Welt. 28 Impressum 34
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SOPHOS

Public-Cloud-Infrastruktur in Unternehmen:
Kl sorgt fiir Sicherheit und Compliance

Anzahl der RDP-Login-Versuche pro Honeypot

ie ist ein elementarer Bestandteil
Smoderner IT, ermdglicht ortsun-

abhangigen Datenzugriff, steigert
Kosteneffizienz, vereinfacht Geschafts-
prozesse und vieles mehr: Weltweit spei-
chern immer mehr Unternehmen und
Endverbraucher ihre Daten in die Cloud.
Sie wirksam vor dem Zugriff von Cyber-
kriminellen zu schiitzen ist daher ein
elementares Anliegen fiir die IT-Security.
Sophos wollte wissen, wie sehr Cloud-Ser-
ver potenziellen Hackerangriffen ausge-
setzt sind und hat dieses im Rahmen einer
30-tdgigen Studie ,Exposed: Cyberattacks
on Cloud Honeypots” anhand von zehn
Honeypots untersucht. Hierfiir wurden
in zehn der weltweit beliebtesten Ama-
zon Web Services (AWS) Datenzentren in
Frankfurt, London, Paris, Mumbai, Ohio,
Sao Paolo, Singapur, Sidney Kalifornien
und Irland Cloud-Honeypots eingerich-
tet. Die Studienergebnisse zeigen unter
anderem, dass Hacker-Angriffsversuche
zahlreich und schnell erfolgten und die
Angreifer hochstwahrscheinlich automa-
tisiert vorgingen.

10 Honeypots, 30 Tage, liber fiinf
Millionen versuchte Angriffe

Die Untersuchung zeigt klar, dass Gera-
te, die nicht die erforderliche Konfigura-
tion erhalten haben (einschlie3lich der
Anderung von werkseitig installierten
Standardkennwortern auf vielen Gera-
ten), einem Hacker einen relativ einfa-
chen Zugriff auf diese Gerate gestatten.

Wahrend des 30-tdgigen Testzeitraums
wurden so insgesamt mehr als funf Mil-
lionen Angriffsversuche auf das globale
Honeypot-Netz gezdhlt. Am hdufigsten
traf es dabei Ohio mit rund 950.000 Ver-
suchen, gefolgt von Mumbai, Sidney,
Irland und Paris mit Angriffsraten zwi-
schen knapp 680.000 und 613.000 und
Kalifornien mit ca. 573.000 Versuchen.
Frankfurt verzeichnete circa 440.00
Angriffsversuche  und London und
Singapur kamen mit ,nur” 314.000 bzw.
313.000 Attacken davon.
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Empfehlungen: Standard darf kein
Standard sein

Sophos gibt im Report Empfehlungen,
um eine bessere Sicherheit zu gewdhr-
leisten und die automatisierten Angriffs-
versuche der Cyberkriminellen zu durch-
brechen. ,Die Geschwindigkeit und das
Ausmal der Angriffe zeigen einmal mehr,
wie beharrlich und entschlossen Cyber-
kriminelle sind, um Cloud-Plattformen
anzugreifen,” sagt Michael Veit, Security-
Evangelist bei Sophos.,Unsere wichtigste
Empfehlung ist daher immer eine starke
Authentisierung per Zertifikat bzw. per
Multifaktor-Authentisierung und zeitba-
siertem Einmalkennwort. Die Cloud ist ein
elementarer Bestandteil des modernen
IT-Alltags und daraus nicht mehr wegzu-
denken. Die einzigen zugelassenen Stan-
dards diirfen deshalb nur die Sorgfalt bei
der Konfiguration und eine schlagkréfti-
ge IT-Sicherheitsstrategie sein”

Das Thema Security fiir Public-Cloud-
Umgebungen adressiert Sophos seit
kurzem mit seiner neuesten LOsung
Sophos Cloud Optix. Die Anwendung
ist unabhdngig von anderen Security-
Produkten einsetzbar und nutzt Kiinstli-
che Intelligenz (KI), um Sicherheitsliicken
in Cloud-Infrastrukturen aufzuzeigen und
zu schlieBen. Cloud Optix basiert auf der
Technologie, die Sophos im Januar 2019
mit dem Kauf von Avid Secure Gbernom-
men hat.

Frankfurt
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i Mumbai

Fyd Singa pure"!
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BILD: SOPHOS

Zu den wichtigsten Funktionen von
Sophos Cloud Optix gehoren:

® Intelligente Sichtbarkeit:

Automatische Erkennung von Un-
ternehmensdaten in Amazon Web
Services (AWS), Microsoft Azure und
Google Cloud Platform (GCP)-Um-
gebungen mit Hilfe einer zentralen
Konsole. Security-Teams haben die
Méoglichkeit, innerhalb von Minuten
auf Sicherheitsrisiken zu reagieren.

® Durchgangige Cloud Compliance:
Diese Funktion informiert Gber den
Status der Compliance und bietet
Best Practices, ohne das Personal zu-
satzlich zu belasten. Anderungen in
Cloud-Umgebungen werden auto-
matisch und in Echtzeit erkannt und
gemeldet.

® Kl basiertes Monitoring:

DiesesFeature reduziert die Reakti-
onszeit auf Bedrohungen von Tagen
oder Wochen auf nur wenige Minu-
ten. Die leistungsstarke Kiinstliche
Intelligenz erkennt riskante Konfi-
gurationen und Probleme im Cloud-
Netzwerk. Intelligente Warnmeldun-
gen und die optional automatische
Korrektur erhohen die Sicherheit in
der Public Cloud entscheidend.
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Die Reise in die Cloud hat
gerade erst begonnen

Cloud Computing hat die IT-Welt in vielen Bereichen schon umgekrempelt.
As-a-Service-Modelle und Plattformokonomie d&ndern den IT-Handel und die

-Dienstleistungen rapide. Dabei steht die Branche noch am Anfang der Reise.

Lehrer Bommel aus der Feuerzangenbowle wiirde
,Cloud Computing”“ womdglich folgendermafen
definieren: , Also, wat is de Cloud? Da stelle mer
uns janz dumm. Und da sage mer so: Die Cloud,
datis enejrofde schwarze Raum, der hat hinten un
vorn e Loch. Dat eine Loch, dat is de Einjang fiir
de IP-Pakete. Und dat andere Loch, dat krieje mer
spater...“ Tatsdchlich wurde erst vor acht Jahren
eine Definition publiziert, die weitgehend akzep-
tiert wurde, namlich 2011, als das National Insti-
tute of Standards and Technology (NIST) - eine
Bundesbehorde der USA - in einem siebenseiti-
gen Paper die Basics ausfiihrte: ,,Cloud computing
is a model for enabling ubiquitous, convenient,
on-demand network access to a shared pool of
configurable computing resources (e.g., networks,
servers, storage, applications, and services) that
can be rapidly provisioned and released with

minimal management effort or service provider
interaction. This cloud model is composed of five
essential characteristics, three service models, and
four deployment models.“ Die fiinf essentiellen
Charakteristika sind demnach ,,On-demand self-
service, ,Broad network access®, ,Resource poo-
ling*, ,Rapid elasticity” und ,Measured service®.
Alsvier Bereitstellungsmodelle nennt NIST: , Pri-
vate Cloud®, ,,Community Cloud®, ,Public Cloud*
und ,Hybrid Cloud® Die drei laut der Behorde
moglichen Service-Modelle sind ,Software as a
Service (SaaS)* ,Platform asa Service (PaaS)“ und
JInfrastructure as a Service (IaaS)“

Spéatestens bei den Service-Modellen, verlassen
die Angebote auf dem Markt die definitorische
Bandbreite von Cloud Computing. So gibt es
inzwischen auch ausgefallene Dienste wie High



Performance Computing as a Service (HPCaaS),
Data Intensive Computing as a Service (DICaaS),
Artificial Intelligence as a Service (AlaaS), Block-
chain as a Service (BaaS), Container as a Service,
Identity as a Service (IDaaS), Load Balancer as a
Service (LBaaS) und vieles, vieles mehr, bis hin zu
Ransomware as a Service (RaaS) fur finstere Ge-
stalten, buchbar im Darknet.

Cloud Computing befeuert aberauch andere tech-
nologische Ansdtze. Konkurrieren SaaS-Produk-
tivsysteme wie Salesforce in einem Unternehmen
um Bandbreite mit dem Youtube-Kanal , Bibis-
Beautypalace® und werden dabei kritische Daten
um den Globus verschickt, gilt: Verschliisselung
istimmer gut, und die Priorisierung von Diensten
im Firmennetzwerk, was die Geschwindigkeit an-
geht, gewinnt an Bedeutung. Kein Wunder also,
dassvordiesem Hintergrund das Thema SD-WAN
mit auf der Cloud-Erfolgswelle surft und boomt.
Bandbreitenmanagement und intelligentes Rou-
ting ist mit Cloud Computing technologisch eng
verflochten. SD-WAN-Architekturen ermogli-
chen es Unternehmen, aus der Cloud heraus ih-
ren global verteilten Usern Applikationen zur Ver-
fligung zu stellen und loT-Devices, Sensorik und
Smartphones so einzubinden, dass Performance
und Sicherheit durch intelligenten Umgang mit
dem HTTP-Protokoll gewdhrleistet wird.

SD-WAN fungiert als Transport-Layer, der den
Applikationen tber alle Kandle hinweg den
schnellsten Weg im Firmennetz ermoglicht. Da-
bei kann in einem SD-WAN individuell bertick-
sichtigt werden, fiir wen, wo, was und wie wichtig
ist. Hohe Prioritat konnen dabei etwa Salesforce,
Office 365 und andere Produktivsysteme haben,
wahrend YouTube oder Facebook geringer bewer-
tet werden. Das klassische Vorgehen ohne SD-
WAN-Ansatz ist das Multiprotocol Label Swit-
ching (MPLS), bei dem statisch und im globalen
Unternehmensnetz tiberall gleich in der Regel
unterschieden wird zwischen schnellen, mittle-
ren und langsamen Protokollklassen. SD-WAN
erzielt aus verschiedenen Griinden Performance-
Vorteile und lasst sich individueller managen.
Hinzu kommt, dass bei MPLS in der Regel nicht
verschlisselt wird. In einem SD-WAN sind hinge-
gen ausschlief3lich verschliisselte Daten unter-
wegs. Das bringt im weltweiten Daten-Routing
Sicherheitsvorteile. Herausforderungen also, die
erst mit dem Siegeszug des Cloud Computings so
richtig aufkamen beziehungsweise in den Fokus
der IT-Verantwortlichen riickten.
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Kommentar

INNOVATIONSMOTOR ,CLOUD COMPUTING"

BILD: DITER - STOCK ADOBE.COM

Beim Themenkomplex rund um Cloud Computing sind jede Menge
Dampf und neue Impulse im Markt.

Langst geht es bei der Cloud nicht mehr nur um Speicherplatz
auf Servern fremder Leute, die 6rtlich getrennt von der eigenen
IT stehen, beispielsweise um Backups zu fahren. Cloud Compu-
ting heillt auch ,Serverless Computing”, und diese Ecke ist ein
wahrer Innovationsmotor. Dienste wie ,AWS Lambda” ermdogli-
chen es, Programm-Code auszufiihren, ohne fir einen surren-
den Server zu sorgen. Das macht der Dienste-Anbieter, und
bezahlt wird nur die reine Rechenzeit. Die Code-Ausfiihrung
kann als Reaktion auf vordefinierte Ereignisse eingerichtet wer-
den. Beispiel ,Smart Home": Ein sensorisches Einbruchs-Event
schaltet Blitzlicht, Rasensprenger und bedrohliche Computer-

stimme an. Da wird noch viel kommen.

Auf einer anderen Ebene mischt Cloud Compu-
ting den Handel und den Dienstleistungs-Sektor
in der IT-Branche auf. Das SaaS-Modell verdrangt
den Verkauf ,ewiger Lizenzen®, und viel Geschaft
- insbesondere im Dienstleistungsbereich - ver-
lagert sich auf Plattformékonomien. So scheinen
sich langfristig die Zeiten von ,ewigen Lizenzen
indenen man ein Software-Produkt kauft und die-
ses dann fir immer verwendet, dem Ende zuzu-
neigen. Auch fur diese Entwicklung ist der tech-
nologische Treiber letztendlich Cloud Computing
in all seinen Auspragungen. Selbst On-Premises-
Software verliert hierbei zunehmend den langer-
fristigen Charakter einer Kauf-Investition. Abo-
beziehungsweise Jahresversionen gewinnen auch
hier an Bedeutung, insbesondere im Falle von
Business Software, bei der inhaltliche und gesetz-
liche Updates eine zentrale Rolle spielen, wie es
beispielsweise bei einer Finanzbuchhaltungs-
Software der Fall ist, die Jahr fiir Jahr auf dem
neuesten Stand der Gesetzeslage sein muss.
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PREISDRUCK IM MSP-UMFELD

Was kundenseitig im MSP-Umfeld als ,attraktivere Preise” in
Erscheinung tritt, bedeutet flir Anbieter Preisverfall aufgrund von
Konkurrenzdruck. So geht aus dem ,IT-Service-Preisspiegel” von
Synaxon hervor, dass 2017 fiir Desktop-Management im Schnitt
13,81 Euro pro Client und Monat verlangt werden konnten; 2018
nur noch 12,17 Euro. Die Preise fiir Hosted Exchange pro Monat
sind demnach noch starker gesunken, namlich von 13,42 Euro pro
User und Monat auf nur noch 7,92 Euro im Jahr 2018. Flexiblere
Vertrdge sorgen zudem fiir weniger unternehmerische Sicherheit.

On-Premises-Abo-Versionen erhalten vor diesem
Hintergrund neben Hotfixes und Sicherheits-Up-
dates auch inhaltliche Erneuerungen aus der
Cloud, solange der Vertrag lduft. Einmalkauf-Soft-
ware mit unterjahrigen Updates, die im Anschluss
neu gekauft und neu in On-Premises-Manier
installiert wird, kann man getrost als Vorstufe zu
einem As-a-Service- oder Cloud-Modell betrach-
ten, das jahrzehntelang eingetibte Prozesse in der
Software-Branche vehement umpfliigt.

Die Vorteile fiir Software-Hersteller liegen auf der
Hand, zumindest wenn es um die Reinform von
Cloud-Business-Software geht, um die SaaS-An-
gebote. Denn wédhrend in der klassischen Welt der
ewigen Lizenzen der Hersteller fiir jede Version,
die sich im Umlauf befindet, eigene Hotfixes und
Updates bereitstellen muss, gibt es bei abonnier-
ter Software, dieals Service bereitgestellt wird, nur
eine Version, die ,up to date“ gehalten werden
muss - in der Praxis ein grofder Kosten minimie-
render Faktor. Wird ,,As a Service“ nicht vom
Datacenter des Herstellers aus betrieben (public),
sondern ,private“ eine solche Infrastruktur im
Kleinen aus dem Rechenzentrum des Kunden
heraus aufgebaut, wird ebenfalls nur eine Version
bereitgestellt. Allerdings obliegt deren Wartung,
beziehungsweise das Einspielen von Updates der
IT des Unternehmens oder den beauftragten
Dienstleistern aus dem Provider-Umfeld. In bei-
den Fillen spielt die Mehrmandantenfahigkeit
einewichtige Rolle, bei der einzelne Firmenberei-
che (Private Cloud) beziehungsweise unterschied-
liche Unternehmen (Public Cloud) voneinander
abgekapselt werden.

Aber nicht nur fiir Hersteller und Admins, die sich
um die Wartung kiimmern, geht wie immer gear-
tetes Cloud Computing im Software-Umfeld mit

BILD: STUDIOSTOKS - STOCK.ADOBE.COM

Multi-Cloud-Management: IT-Architekturen sind
nicht einfacher geworden.

Vorteilen einher. Tendenziell wird einheitliche
Software, die in SaaS-Manier daherkommt, beim
Hersteller gehostet, wahrend die individualisier-
teren Auspragungen hdufiger im Endkunden-
oder Partner-Rechenzentrum gehalten werden.
Wie der Bitkom ermittelt hat, lagern rund 30 Pro-
zent der Unternehmen ihre Cloud-Lésungen auf
Dienstleisteraus. Bei Grofdunternehmen trifft dies
aufjeden zweiten Teilnehmer zu.

Die Cloud stellt aber auch das Tagesgeschaft von
IT-Dienstleistern nach und nach auf ein neues
Fundament, beziehungsweise eine neue Platt-
form. Wer noch nicht verinnerlicht hat, dass im
IT-Geschift der Zukunft Plattformen mit eigenen
6konomischen Phanomenen und Spielregeln eine
zentrale Rolle einnehmen werden, ist bereits spat
dran. Unter ,Plattformokonomie“ werden in der
Betriebswirtschaftslehre jene Internet-basierten
Geschaftsmodelle zusammengefasst, die Anbieter
und Dienstleister auf einem digitalen Marktplatz
mit ihren Kunden zusammenbringen. Beispiele
hierfir sind Suchmaschinen (Werbetreibende
und die Zielgruppe), Lieferservice-Portale (Hung-
rige und Gastronomie), App-Stores (Software-
Hersteller und Nutzer) und Freelancer- und Pro-
jektseiten (Selbststindige mit Auftraggebern).
Zunehmend bringen jetzt auch MSP-Portale
IT-Dienstleister mit ihren Kunden zusammen.
Probleme werden remote geldst, nicht mehr vor
Ort. Oder, um es mit dem Aphoristiker Jiirgen
Wilbert zu sagen: , Fortschritt im Informations-
zeitalter: Der Bildschirmschoner ersetzt den
Armelschoner:

Cloud-Plattformdokonomie:
http://bit.ly/Cloud-Plattformen E E
|

(=]~

Autor:
Dr. Stefan Ried|
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Weiter Wachstum im Cloud-Markt

Laut Gartner ist der weltweite 4 Weltweiter Erlés mit Public Cloud Service (in Milliarden US-Dollar) h
Markt fiir Infrastructure as a 35000
Service 2018 um 31,3 Prozent 20000
gewachsen, von 24,7 Milliarden o
US-Dollar Gesamtumsatz im
20000

Jahr 2017 auf nun 32,4 Milliar-
den US-Dollar. Marktfiihrer 15000
war erneut Amazon mit einem 100,00
Marktanteil von 47,8 Prozent,

gefolgt von Microsoft (15,5 %), . - asi

61,1
o i03531570%
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-
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Worin sehen Sie die Vorteile einer Multi-Cloud-Strategie? Die Multi-Cloud
{, o o
wDeutschiand  ® Europa gesamt (AT/CH, DK/S, NL, IRL, ohne D) " ist beliebt
Die fachlichen Vorteile und Schwerpunkte der verschiedenen 27.4% 70 Prozent der deutschen Unter-
Cloud-Angebote kiinnen optimal genutzt werden 28.4% nehmen planen kurz- oder
ik idaiarAEabalte Cia o iutihn s:ﬁﬂﬂi; feuwan Figor langfristig den Einsatz einer
Zwecke am en gsten si X . .
Multi-Cloud-Strategie. Elf Prozent
Wir vermeiden einen Vendor Lock-In haben diese bereits implemen-
tiert. Als Herausforderung werden
Wir maximieren die Ausfallsicherheit der Services . . . .
die technische Integration sowie
R Sicherheitsaspekte gesehen.
Andere/Unbekannt
L BILD: INTERXION _)

Welche Hindernisse sehen Sie bei der Implementierung einer
integrierten Multi-Cloud-Strategie?

' ™\
® Deutschland ™ Europa gesamt (AT/CH, DK/S, NL, IRL, ohne D)

Die Integration der Services ist schwierig, da die technische
Verbindung zwischen den Cloud Diensten nicht einfach zu
bewerkstelligen ist

38.4%

Durch die Verwendung verschiedener Cloud-Dienste erhdhen
sich die Sicherheitsrisiken

Wir wissen nicht genau, auf welcher Infrastruktur unsere
kritischen Daten und Anwendungen betrieben werden

Durch das der verschied Services steigt die
Komplexitdt und die Ressourcen Inhouse werden starker
belastet

N
MulitCloud entspricht nicht unserer Strategie

Andere/Unbekannt

BILD: INTERXION
J
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Komplexe IT-Welt Multi-Cloud ist die Regel

Nur elf Prozent der Unternehmen haben Kaum ein Unternehmen nutzt nur einen einzigen Cloud-
ihre IT-Umgebung komplett in die Cloud Anbieter. Zu diesem Ergebnis kommt eine Umfrage von
verlagert. Der Grofsteil nutzt einen Mix. Fujitsu unter britischen, amerikanischen, australischen,

finnischen, spanischen und deutschen Teilnehmern.

4 A

Die Cloud als Wegbereiter zur hybriden IT

. . p
Die Zahl der genutzten Cloud-Anbieter 2018 2
2
g
1bis3 31% =
45%
4 bis 10 36%
0
44% 11 bis 20 30%
21 bis 49 2%
= |IT komplett in der Cloud 50+ 1%
Mix aus traditioneller IT und Cloud, genutzt wird aber meist Cloud
Mix aus traditioneller IT und Cloud, genutzt wird aber meist traditionelle IT 0% 5% 10% 15% 20% 25%

BILD: PAC \

30% 35% 40%/

»Die Cloud scheint bei euro- . . .
piischen Unternehmen Laut einer Studie von Barracuda ist
keine adéquate Backup- die Cloud in vielerlei Hinsicht akzep-

Lésung zu sein. Die Mehr- tiert. Dennoch setzen 64 Prozent der
heit vertraut auf Anbieter

wie Microsoft, um ihre
Daten zu schiitzen.*

befragten europaischen Organisatio-
nen beim Daten-Backup mitnichten
Chris Ross, auf die Wolke.

SVP International bei Barracuda

Cloud-Ausfille und Problemlosung

Wie KPMG feststellt, verzeichneten im Jahr 2018 nur 32 Prozent der Nutzer keinerlei Storungen
ihrer Cloud im Produktivbetrieb. Das ist annahernd das Niveau des Vorjahres (30 %). Im Um-
kehrschluss bedeutet das, dass die Mehrheit der Cloud-Nutzer nicht auf einen reibungslosen
Betrieb zurtickblicken konnte.

Kam es in den vergangenen zwolf Monaten in Wie haben Sie auf die Ausfalle lhres Cloud
Ihrem Unternehmen zu Ausfallzeiten lhrer Cloud- Providers im Nachhinein reagiert?

Lésungen? Anteil (gewichtet) in Prozent der Unternehmen, die
Antell (gewichtet) in Prozent der Unternehmen, Cloud-Lésungen nutzen und Ausfallzeiten aufgrund
die Cloud-L&sungen nutzen Mehrachnennungsn mégich) der Nicht-Erreichbarkeit des Cloud Providers hatten

BILD: KPMG

Ja, aufgrund fehlender Bestehende Vertrage mit
Netzwerkanbindung 3 Cloud-Anbieter nachverhandelt

. . . = Notfallplan fir Nicht-Erreichbarkeit

Ja, aufgrund technischer Probleme 43 des Clolid Providars sniwickelt

seitens des Cloud-Providars 46 H I"Z‘w al1gv;;)asé:
a5

30

8

Bereitstellung vergleichbarer Cloud-
Infrastruktur fur Ausfille im Rahmen

einer Multi-Provider-Strategie
Nein, es kam zu keinen Ausfallzeiten

: e ; Cloud Provider gewechselt
innerhalb der vergangenen zwdlf Monate g

Ja, aufgrund technischer Probleme in der
unternehmenseigenen I T-Infrastruktur

Woeil nicht/Keine Angaba F Nichts zutreffend

0 50
W o WeiR nicht/Keine Angabe
W 2017
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BILD: PATTADIS - STOCK. ADOBE.COM

Multi-Cloud statt Chaos

Die IT-Welt in Unternehmen wird immer komplexer. Neben traditionellen

IT-Systemen kommen Private Clouds sowie Public-Cloud-Dienste unterschied-

licher Anbieter zum Einsatz. Daher ist eine Losung unverzichtbar, mit der sich

all diese Ressourcen ,,orchestrieren” lassen.

Nur elf Prozent der deutschen Unternehmen
haben bislang eine strukturierte Multi-Cloud -im-
plementiert. 36,8 Prozent wollen selbige in den
ndchsten 18 Monaten aber umsetzen. Bei 32,8 Pro-
zent dauert es noch ein bisschen ldnger. Bei wei-
teren 11,8 Prozent ist die Multi-Cloud als Folge von
Schatten-IT organisch gewachsen. Nur 7,6 Pro-
zent zeigen gar kein Interesse oder nutzen nur
einen Cloud-Provider. Zu diesen Ergebnissen
kommt eine Umfrage von Research in Action im
Auftrag von Interxion. Die befragten Unterneh-
men haben klare Vorstellungen und Ziele, wenn
sie Multi-Clouds einsetzen: ,Deutsche Unterneh-
men gehen das Thema Multi-Cloud vorallem stra-
tegisch geplant und damit behutsam an, stellen
sich also ganz bewusst den kommenden Heraus-
forderungen in Bezug auf Innovation und tech-
nologischer Flexibilitat bei gleichzeitigem Kos-
tenbewusstsein®, sagt Holger Nicolay, Business
Development Manager bei Interxion Deutsch-
land. Wie die Grafiken auf Seite 13 zeigen, stehen
Vorteilen wie giinstigen Kosten und fachlichem
Knowhow Hindernisse wie Sicherheitsrisiken und
Komplexitat gegeniiber. Das Dilemma bringt Mat-
thias Zacher, Senior Analyst bei IDC, auf den
Punkt: ,Viele Entscheider befinden sich gerade in
einer herausfordernden Situation. Einerseits

betrachten sie Multi-Clouds als den aktuell viel-
versprechendsten Ansatz fiir die Optimierung der
erforderlichen IT-Ressourcen und IT-Infrastruk-
turen und erkennen die Vorteile, die das Konzept
fur die effiziente Steuerung unterschiedlicher
Cloud Provider und Cloud-Services mit sich
bringt. Andererseits fehlen vielerorts schlichtweg
Erfahrungen auf Organisations-, Technologie-,
Architektur- und Prozessebene fiir eine umfas-
sende und strukturierte Transition.”

Doch Erkenntnis ist bekanntlich der erste Weg zur
Besserung. Mehr als vier Fiinftel gaben laut einer
Fujitsu-Studie zu, dass sie ihre Cloud-Umgebun-
gen effektiver orchestrieren miissen. Ganz oben
auf der Wunschliste der Befragten (91 %) stand
das Anliegen, Workloads leichter zwischen Clouds
verschieben zu konnen. Die Einstellung von
Kunden gegeniiber der Multi-Cloud beschreibt
Andreas Zipser, Managing Director Central Euro-
pe bei Sage, folgendermafien: ,Unserer Erfahrung
nach ist der Kunde relativ offen, was die Infra-
struktur der Rechenzentren angeht, welche die
Daten liefern. Die Serverlandschaften im Hinter-
grund miissen sicherstellen, dass die Daten sicher
und schnell ausgetauscht werden. Und: Entschei-
dend ist, dass das System stabil ist und die Daten



in Deutschland gehostet werden. Solange
diese Standards erfiillt sind, sind unsere
Kunden fiir Multi-Cloud-Architekturen
offen.”

Als Partner fiir die Multi-Cloud wahlen
deutsche Unternehmen vor allem Hyper-
scaler (30,6 %) sowie branchenspezifische
Cloud-Angebote in Kombination mit Hy-
perscalern (20,2 %). Dr. Martin Wunderli,
CTO bei Trivadis, ist der Uberzeugung, dass
Unternehmen fiir das Management kom-
plexer Cloud-Umgebungen sowie die Or-
chestrierung und Integration verschiede-
ner Services kiinftig verstarkt auf die
Expertise externer Partner zugreifen wer-
den. IT-Dienstleister konnten ganzheitli-
che End-to-End-Betreuung bei der Cloud-
Transition bieten, die von der strategischen
Beratung und Planung tiber die Implemen-
tierung bis zu entsprechendem Training
reicht. Sie konnten auch grundlegende Fra-
gen klaren, wie beispielsweise, ob sich ein
bestimmter Service tiberhaupt in einer
Multi-Cloud-Umgebung realisieren ldsst
oder ob einzelne Services nur von einem
Provider bezogen werden konnen.

Ein wichtiges strategisches Instrument sei
eine mafdgeschneiderte Cloud-Policy, die
den Umgang mit Cloud-Services im Unter-
nehmen regelt. Ebenfalls hohe Bedeutung
kommt einem zentralen Subscription- und
Kosten-Management zu, das die Transpa-
renz und Verrechnungsmoglichkeiten nach
dem Verursacherprinzip sicherstellt, ist
Wunderli tiberzeugt. Joy Corso, Chief Mar-
keting Officer bei Virtustream, schldgt in
eine dhnliche Kerbe, denn ,aufgrund der
steten Entwicklung des Markts hin zur
Multi-Cloud werden IT-Entscheider entwe-
der neue Mitarbeiter einstellen oder sich
an Unternehmen wenden, die eine tiefge-
hende Expertise in Sachen automatisierter,
sicherer, hoch skalierbarer und leistungs-
starker Cloud-Services fiir geschaftskriti-
sche Unternehmensanwendungen haben.
Frank Theisen, Vice President IBM Cloud
& Cognitive Software Germany, Austriaand
Switzerland bei IBM: ,Teams benotigen
neue Fahigkeiten, wie beispielsweise platt-
formtibergreifende Tools- und Automati-
sierungserfahrung sowie Kenntnisse tiber
API-Management und Best Practices fiir die
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WAS IST EINE MULTI-CLOUD? @

In einer Multi-Cloud sind die Cloud-Dienste
und Cloud-Plattformen unterschiedlicher
Anbieter zu einer aus Anwendersicht einzi-
gen groB3en Cloud vereint. Wie die Hybrid

Cloud kann die Multi Cloud mehrere Cloud- \
Modelle wie die Private Cloud oder die Pub- //

|

lic Cloud integrieren. Mogliche Dienste der
Multi Cloud sind die Gblichen Services des
Cloud Computings wie laaS (Infrastructure as
a Service), PaaS (Platform as a Service) und
SaaS (Software as a Service). Ziel der Multi-
Cloud st es, die Services, Anwendungen und Infrastrukturen auf den Cloud-Struk-
turen verschiedener Anbieter parallel zu nutzen und dadurch von einem einzel-
nen Provider unabhangig zu agieren. Die Services lassen sich je nach Bedarf,
gewlnschter Leistung und Preis vom jeweils geeignetsten Anbieter beziehen.

\
4

BILD: FOTOZICK - STOCK. ADOBE.COM

VOR- UND NACHTEILE DER MULTI-CLOUD

Vorteile:

e Flexible Wahl des fiir die jeweilige Anwendung oder
Services am besten geeigneten Anbieters

® Schutz vor Abhangigkeiten

o Steigerung der Verfiigbarkeit und Ausfallsicherheit
dank paralleler Nutzung der Dienste-Anbieter

® Service-Mix hat positive Auswirkungen auf die IT-Kosten.

Nachteile:

e Je hoher die Anzahl der eingesetzten Anbieter und Cloud-Modelle, desto kom-
plexer und schwieriger kann das Management der Komplettlésung werden.

® Die Anzahl moglicher Schnittstellen und Fehlerquellen steigt.

o GroBerer Aufwand fir die Verwaltung und Abrechnung der Services durch die
Vielzahl verschiedener Anbieter

e Kein einheitliches Datenschutz- und Datensicherheitskonzept durch viele
verschiedene Einzelkonzepte der Anbieter und die daraus entstehenden
Inkonsistenzen

e Unter Umstanden schwieriger Abgleich von Compliance-Richtlinien des
Unternehmens mit den verschiedenen Datenschutzkonzepten der Provider

Datenintegration.“ Und Martin Hubschnei-
der, Vorstand CAS Software, ist sicher:
,Themen wie Datenschutz und Datensi-
cherheit, hier insbesondere mit Bezug zur
EU-DSGVO, sowie Mobilitat und vertrau-
enswiirdiges Cloud-CRM werden an Leis-
tungsfahigkeit zulegen.

Mehr unter:

|_a(_. http://bit.ly/MSP-Skills
Redakteur:
Florian Karlstetter
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Der eigentliche Grund fir die Nutzung mehrerer
Cloud-Umgebungen ist eigentlich ein trauriger:
,Keine einzige Cloud-Plattform erfillt alle Work-
load-Anforderungen eines Unternehmens®, so
eine Forrester-Studie. Unternehmen sind also in
der Regel zu einem gewissen Zeitpunkt gezwun-
gen, mehrere Clouds anzuzapfen. Die so entste-
hende Komplexitit ist eine grofde Herausforde-
rung. Alleine AWS hat im vergangenen Jahr rund
1.400 neue Services veroffentlicht. Dabei den
Uberblick zu behalten, kénnen nurerfahrene Spe-
zialisten leisten. Sie miissen die Angebote der
Cloud-Anbieter bis ins Detail kennen und diese
mit den Anforderungen und Geschaftsprozessen
der Anwender in Einklang bringen. Das kénnen
die Unternehmen allein nicht mehr stemmen,
Managed Service-Anbietersind hier schwer nach-
gefragt. Laut der Studie ,Managed Cloud Innova-
tion” von Crisp Research tibernimmt fiir iber die
Halfte (52 %) der befragten Unternehmen ein Ma-
naged Public Cloud Provider/ Managed Service
Providerden Betrieb der Public-Cloud-Infrastruk-
turen. 19 Prozent der befragten Unternehmen ver-
trauen den Betrieb ihrer Cloud-Infrastrukturen
sogar mehreren Managed Public Cloud Provider
(MPCP) an.

Als ,typische” MPCP gelten laut den Analysten:
Reply Group, Nordcloud, TecRacer, Cloudreach,
Acentrix, Claranet, Direkt Gruppe, Nexinto, Ac-
centure, IBM, T-Systems, Fritz & Macziol, HPE,
Atos, Capgemini, CSC, All for one Steeb, Mater-
na, 7P Group, Process Innovation, Adlon IT,
Kreuzwerker, Netlution, ITM, root360, Beck et al.
und Rackspace. Die Managed Hybrid Cloud Pro-
vider (MHCP) unterscheiden sich davon durch
eigene Infrastrukturen und die Bereitschaft, be-
stehende Infrastrukturen von Unternehmen - ger-
ne auch deren Private Cloud - mit in die Architek-
tur aufzunehmen. Die Analysten fithren folgende

A L% Der MSP hilt die
\ ) Fiden in der Hand

4
Setzt man Jls Unternehmen auf mehrere Cloud-Anbieter und -Services
\ verheddert man sich schnell im Dschungel unterschiedlichster Architek-
turen. Da hilft oft nur, sich professionelle Unterstiutzung zu suchen. Und
hier kommen Managed Service Provider ins Spiel.

Wettbewerber auf: Accenture, T-Systems, IBM,
DXC, Claranet, Cancom, PlusServer, Rackspace,
Dimension Data, Bechtle, QSC, Arvato Systems,
All for one Steeb, Atos, Adlon, Materna, SysEle-
ven, BTC, Sysback, Datagroup, MT AG, Capge-
mini, Computacenter, Axians, Seven Principles,
Akquinet, Comparex und Allgeier.

Beide Kategorien sind laut dem Crisp Vendor Uni-
verse Report 2018 breit aufgestellt und verfiigen
inder Regel iiber eine regionale Prasenz. Als Kern-
kompetenz eines Providers spielt demnach bei
Unternehmen vorrangig der Betrieb hybrider IT-
Cloud-Umgebungen eine wichtige Rolle (48 %).
Auch zdhlen Spezialwissen und die Erfahrung in
Sachen IT-Integration (44 %) zu den gefragtesten
Eigenschaften eines Providers.

Den Markt der Managed Public Cloud Provider
pragen die jiingeren und kleineren Service-Anbie-
ter, die mit zahlreichen Cloud-Partnerschaften
und agilen Methoden Cloud-native Projekte vor-
antreiben. Den Markt der Managed Hybrid Cloud
Provider bestimmen hingegen diejenigen Anbie-
ter, die tiber eine weltweite Delivery-Kompetenz,
eigene Rechenzentren und jahrelange Erfahrung
verfigen. Maximilian Hille, Senior Analyst &
Cloud Practice Lead bei Crisp, geht davon aus,
,dass die Unternehmen zukiinftig eine Art Gene-
raldienstleister fiir ihre IT und Hybrid Cloud Ope-
rations beauftragen und zusdtzlich mehrere
Managed Public Cloud Service Provider fiir klei-
ne und grofiere Projekte beauftragen, umalle Vor-
teile der Cloud fiir ihre Digitalisierungsstrategie
und Customer Experience nutzen zu kdnnen.

Mehr unter:
Wk http://bit.ly/Cloud-MSP

EiiE
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Autor:
Dr. Dietmar Miiller
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Geteilte Sicherheit ist
ganze Sicherheit

Unternehmen verlassen sich zu stark auf die Sicherheitsvorkehrungen

der Public Cloud Provider, tun aber selbst nicht genug fir den Schutz

der Daten, die sie auf deren Plattformen verarbeiten.

Geht es um Sicherheit in der Cloud, gilt das Prin-
zip der geteilten Verantwortung. Dessen sind sich
Anwender zu wenig bewusst, wie aus dem Cloud
Security Report 2019 des israelischen Security-
Herstellers Check Point hervorgeht. Public Cloud
Provider sichern zwar ihre Infrastrukturen mit
groflem Aufwand gegen Cyber-Gefahren ab. Um
den Schutz der Anwendungen, die Unternehmen
auf den Cloud-Plattformen betreiben, um den
Schutz der Daten, die sie dort verarbeiten und
speichern, miissen sich die Kunden dagegen selbst
kiitmmern. Dieser Eigenverantwortung kommen
sie laut der Check-Point-Studie nurunzureichend
nach.

Angriffe auf die Cloud-Umgebung ihres Unter-
nehmenserlebt zu haben, geben immerhin 15 Pro-
zent der fir den Report befragten Sicherheits-
abteilungen an. Weitere 25 Prozent koénnen
Attacken zumindest nicht ausschliefSen, haben
aber keine konkrete Kenntnis davon. Zu den
Hauptbedrohungen zahlen die Security-Verant-
wortlichen den unberechtigten Zugriff auf Daten,
unsichere Schnittstellen (jeweils 42% der Nen-
nungen), die fehlerhafte Konfiguration von Cloud-
Angeboten (40 %) und die feindliche Ubernahme

von Accounts (39 %). Methodisch differenziert die
Studie bei den Bedrohungen allerdings nicht
zwischen dem Schadenspotenzial (Vulnerability)
und dem tatsichlichen Ausnutzen von Schwach-
stellen (Exploit). Als grofdte Herausforderungen
fir den Cloud-Betrieb nennen die Befragten die
Einhaltung der Compliance-Richtlinien (34 %)
und die ungentigende Einsicht in die Security-
Mechanismen von Cloud-Infrastrukturen (33 %).
Konsistente Sicherheitsrichtlinien tiber Cloud-
und On-Premises-Landschaften hinweg festzule-
gen, sehen 31 Prozent als schwierig an. Ein eben-
so grofler Anteil kampft mit dem Mangel an
qualifiziertem Sicherheitspersonal.

Veraltete Security-Technologien stellen dariiber
hinaus ein weiteres Problem fiir die Sicherheit in
der Cloud dar. Zwei Drittel der Befragten geben
an, dass die Produkte, die sie On Premises einset-
zen, um Anwendungen und Daten zu schiitzen,
in Cloud-Umgebungen nur eingeschrankt (49 %)
oder gar nicht (17%) funktionieren. Die Konse-
quenz daraus miisste eigentlich sein, Security-
Losungen aus der Cloud zu nutzen. Die Haupt-
griinde, warum Unternehmen das dennoch nicht
tun, sind unzureichende Expertise (41%), knappe
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[™ Ein populdrer Irrtum besagt, dass euro-
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Unterwegs in Europa mit der DACH-Cloud

Mit Exoscale, der DACH-Cloud
und personlicher Partnerunter-
stlitzung bietet A1 Digital fiir
Systemhauser und Dienstleister

einen einfachen Einstieg ins
Digitalisierungsgeschaft mit
mittelstandischen Kunden.

Wie sicher Daten bei US-Cloud-Anbietern
aufgehoben sind, ist eine Frage, die in Zei-
ten drohender Handelskriege noch einmal
an Brisanz gewinnt. Zwar ist die Dominanz
US-amerikanischer Hyperscaler schon seit
Langem ein Teil der offentlichen Debatte.
Relativ neu hingegen ist, dass selbst Politi-
ker die wachsende Abhédngigkeit von AWS,
Google und Co. thematisieren und dring-
lich zur Schaffung einer ,Europa-Cloud”
mahnen.

Ihr Appell bestétigt europdische Cloud-
Anbieter, wie die A1 Digital Deutschland
GmbH:,Die Debatte greift das auf, was wir
seit Langem sagen’, so Stefan van Randen-
borgh, Director Partnering und Indirect
Channel bei A1 Digital. ,Nattrlich freut
uns, wenn Publikationen wie das Handels-
blatt und andere verstarkt auf die Marktdo-
minanz der US-Konzerne hinweisen und in
diesem Zusammenhang Exoscale von A1
Digital als Alternative nennen.”

A1 Digital betreibt eine echte DACH-
Cloud. Die Cloud-Plattform Exoscale
lauft auf Rechenzentren in Frankfurt,
Minchen, Wien, Genf und Ziirich. Vom
Cloud Act, der Provider dazu zwingt,
Kundendaten an US-amerikanische
Behorden und Ermittlungsinstanzen
weiterzugeben, ist die DACH-Cloud
nicht betroffen. ,Bei uns sind die Da-
ten vor dem Zugriff durch auslandische
Regierungen sicher.”

Deutlich mehr als laa$S

paischen Cloud-Anbieter nur Infrastruc-
ture-as-a-Service (laaS) anbieten. Zwar

GENEVA

Die Datenzonen der Cloud Plattform Exoscale befinden sich in
Deutschland, Osterreich, der Schweiz und Bulgarien.

mogen Anbieter wie A1 Digital (noch)
nicht Gber die Vielfalt an Diensten wie
amerikanische Hyperscaler verfiigen,
aber deutlich mehr als laa$S ist definitiv
geboten. ,ISVs beispielsweise bieten wir
an, ihre Applikationen auf unserer Cloud
zu betreiben. AuBerdem unterstiitzen wir
Kunden und Partner dabei, loT-Anwen-
dungen zu entwickeln und umzusetzen®,
heif3t es bei A1 Digital.

Fir die meisten Systemhauser und Cloud
Service Provider diirfte ein libersichtliches
und leicht einsetzbares Portfolio ohnehin
attraktiver sein als ein nahezu téglich
wachsendes, unubersichtliches Dienste-
Angebot. Die Transparenz von Leistung
und Kosten ist nicht nur fir kleinere und
mittelstandische Nutzen ein echtes Plus.
A1 Digital gilt inzwischen als leistungs-
starke Alternative zu den Hyperscalern,
was auch Kundenreferenzen wie die des
Kernforschungsinstituts CERN bestatigen.

E (o) % Neue Arbeitsteilung in der
ITK-Wertschopfung

Der digitale Wandel auf Basis von Cloud
Computing hat die Zusammenarbeit von
Unternehmen und ihren Dienstleistern
verdandert. Auch bei kleineren und mittel-
standischen Unternehmen steigt die Nach-
frage nach Managed Services und laaS.
Zudem suchen Kunden verstarkt nach
Partnern, die sie dabei unterstiitzen ihre

Prozesse und Geschdftsmodelle weiter-
zuentwickeln. Um in diesem Wachstums-
feld zu relssieren, ist groBe Kundenndhe
gefragt. Partner mussen ein Verstandnis
fuir das Geschift ihrer Kunden entwickeln,
das weit Gber IT hinausgeht. Entsprechend
zweigleisig muss die Unterstiitzung beim
Aufbau von Know-how erfolgen.

Vertriebsschulungen raumt A1 Digital viel
Platz ein: ,Partner mit einer groBeren Ver-
triebsmannschaft schulen wir sogar vor
Ort", berichtet van Randenborgh. Hierbei
lernen die Sales-Mitarbeiter unter ande-
rem, die Geschaftsprozesse zu verstehen,
Kundenanliegen zu identifizieren und die-
se ebenso angemessen zu adressieren wie
iberhohte Erwartungen an Cloud-Dienste.

Fur Systemhd&user, die sich neu im Cloud-
Business positionieren wollen, hat Stefan
van Randenborgh einen Ratschlag: ,Lernt
Eure Kunden gut kennen, damit lhr sie auf
Augenhohe beraten kdnnt. Und: Speziali-
siert Euch und findet zuverldssige, starke
Partner. Denn die IT ist heute so komplex,
dass niemand - egal ob Systemhaus, IT-
Dienstleister oder Cloud Provider - alle
Disziplinen beherrschen kann”.

A1Digital Deutschland GmbH

St.-Martin-Strafl3e 59
81669 Miinchen

Tel: 089 23040823
Mail: info@a1.digital
www.al.digital




18 / CLOUD & VIRTUALISIERUNG / Cloud-Security

Budgets (40%), Datenschutzbedenken (38%)
und fehlende Schnittstellen zu ihren bestehenden
On-Premises-Systemen (34 %).

Unternehmen miissen ,ihre Sicherheitsstrategien
dringend tiberdenken und die Mangel ihrer be-
stehenden Sicherheitsprogramme beheben,
wenn sie ihre wachsenden Public-Cloud-Um-
gebungen schiitzen und Zwischenfille ver-
meiden wollen®, folgert Zohar Alon, Head of
Cloud Product Line bei Check Point, aus der
Studie. Nach seiner Beobachtung versuchen
Kriminelle vermehrt, Schwachstellen in Cloud-
Szenarien auszunutzen, um Accounts zu kapern
oder Daten zu stehlen. Anwender miissten daher
,einen umfassenden Uberblick all ihrer Public-
Cloud-Umgebungen® gewinnen, um diesen Teil
ihrer IT-Landschaft sicherer und handhabbarer
zumachen. Zudem seien weitere MafSnahmen wie
etwa eine automatisierte Richtlinienverwaltung
oder eine Analyse von Events erforderlich.

Die geforderten MaBnahmen decken sich weit-
gehend mit den aktuellen Zielen und Planen der
Unternehmen zur Cloud-Security. Bei der Aus-
wahl entsprechender Losungen steht die Fahig-
keit, individuelle Policies zu schreiben und spe-
zifische Abwehraktionen zu initiieren, ganz oben
auf der Wunschliste (44 %) der Befragten. Fiir 41
Prozentist die Zusammenarbeit der Produkte mit
Change-Management-Plattformen wie Service-
Now, Remedy oder Jira ausschlaggebend. Ebenso
viele Studienteilnehmer wiinschen sich auch
Schnittstellen zu Security-Scan-Tools wie Rapid7,

7 TIPPS ZUR CLOUD-SECURITY

Der Security-Spezialist Palo Alto Network hat sie-
ben Merkmale gelistet, die bei der Auswahl eines
Multi-Cloud-Sicherheitsangebots helfen.

® Die Losung sollte verschiedene Cloud-Angebo-
te abdecken und einen wirklich integrierten
Multi-Cloud-Support bieten.

® Eine 100 Prozent auf APIs (nicht auf Agenten
oder Proxys) basierende SaaS-Losung ist die ein-
zige Maoglichkeit, die dynamische Natur von
Cloud-Umgebungen effektiv zu verwalten.

® Es ist wichtig, eine Loésung zu wahlen, die alle
Cloud-Ressourcen kontinuierlich tiberwacht
und dynamisch erkennt.
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orders

Health
information

property
(designs, formulas,
blue prints)

corporate data

Unternehmensdaten in der Cloud: Check Point hat
eruiert, welcher Art die Informationen sind und von
welchen Abteilungen sie stammen.

Qualys oder Tenable. Jeweils rund ein Drittel der
Security-Experten gab schlieflich eine technolo-
gische Verbindung zu End-To-End-Vulnerability-
Remediation-Tools, Third-Party-Security-Zertifi-
zierungen, ein klares Abrechnungsmodell und
Support durch die Community als Key-Features
fiir Cloud-Security-Lésungen zu Protokoll.

Der Cloud Security Report basiert auf den Ergeb-
nissen einer Online-Erhebung vom Friithjahr 2019
unter 674 IT-Sicherheitsexperten. Befragt wurden
Unternehmen unterschiedlicher Gréfde und ver-
schiedener Branchen.

Mehr unter: .
http://bit.ly/CloudWdchter E "HE

m

Autor:
Michael Hase

® Ebenso wichtig ist die Fahigkeit der Losung,
automatisch robuste Sicherheitsrichtlinien an-
zuwenden und Fehlkonfigurationen schnell zu
beheben. Dazu gehért die Uberwachung von
Konfigurationen, Netzwerkaktivitaten, Benut-
zern, Zugriffsschliisseln und Schwachstellen.

® Die kontinuierliche Kontextualisierung meh-
rerer, unterschiedlicher Datensatze ist entschei-
dend fir die Sicherheitslage.

® Remediation ist gut, automatische Remedia-
tion ist besser.

e Schlief3lich ist es wichtig, eine offene Plattform
zu nutzen, die es ermdglicht, Cloud-Alarme an
bestehende Security-Tools zu senden.



Advertorial

Synology

Wie Virtualisierung lhr Datenzentrum
produktiver und effizienter macht

Das Thema Virtualisierung wird heute immer wichtiger. Diese Technologie gibt den Anwendern das

Gefuihl auf der eigenen Maschine zu arbeiten, wobei tatsachlich ein leistungsstarker Grof3rechner die

Daten verarbeitet. Eine ideale Losung fiir Unternehmen, die ihre Hardwareressourcen zentralisieren und

somit effizienter gestalten wollen.

Synology erlauben eine vollstandige Entkopplung von Soft- und

Hardware. Somit kénnen mehrere virtuelle Maschinen und
Betriebssysteme auf nur einer zentralen Recheneinheit laufen und An-
schaffungs- und Betriebskosten von Hardware signifikant gesenkt wer-
den. Synology VMM erméglicht den Einsatz von diversen Betriebssyste-
men, darunter Windows, Linux und Synology Virtual DSM. Folglich
konnen sowohl operative Arbeiten als auch alle Backup- und Datensi-
cherungsaufgaben tiber VMM auf einer virtuellen Maschine durchge-
fihrt werden.

I I ypervisor-Software wie der Virtual Machine Manager (VMM) von

Eine ideale Kombination fiir den Einsatz in Datenzentren ist die Nutzung
von VMM mit den RackStations von Synology. Durch eine reibungslose
Zusammenarbeit beider Komponenten wird ein beinahe hyperkonver-
genter Server bereitgestellt. Mit VMM konnen Cluster-Infrastrukturen
aus mehreren Synology Geraten aufgebaut werden. Das Cluster erlaubt
eine Live-Migration der VMs und bietet eine flexible Skalierbarkeit.

Die FS- und RS- Serie der Synology RackStations eignen sich sehr gut
fur Anwendungen mit hohen Performance-Anforderungen und das Auf-
setzen einer Vielzahl virtueller Maschinen. Die RackStations sind mit
einem leistungsstarken Xeon-Prozessor ausgestattet und bieten somit
eine gesteigerte IOPS-Rate fiir Virtualisierungsinstanzen. Durch Erwei-
terungsmdglichkeiten von bis zu 180 Festplatten wird eine hohe Spei-
cherkapazitat gewahrleistet. In den Geraten sind 10 GbE-Ports bereits
verbaut und es besteht die Mdglichkeit mehrere PCl-Karten einzuset-
zen.

Im Virtual DSM sind nahezu alle gewohnten Funktionen von DSM ver-
flgbar. So ist eine nahtlose Integration mit der lizenzfreien Synology-
Losung Active Backup for Business (ABB) mdglich. Durch ABB kénnen
kosten- und zeiteffiziente Backups von virtuellen Maschinen zentrali-

VMM-Clustering ermdglicht Migration und flexible Skalierbarkeit fiir
Lastausgleich und Ressourcenzuteilung

Thin Provisiening

Advanced LUN features
Advanced LUN allocation unit size
Location

@ rscsi Torger

& Hoossso 1SCS1 Target

3 e spave
88 storage overview

H sso cache

Intuitive Benutzeroberflache fiir den Virtual Machine Manager

siert durchgefihrt werden. Durch die Losung sind daher alle wertvollen
Daten geschiitzt und konnen schnell auf den virtuellen Maschinen wieder-
hergestellt werden. Die virtuelle Arbeitsumgebung kann unter anderem in
einer externen Cloud oder der Synology C2 Cloud gesichert werden.

Durch die Multi-Tenancy des Virtual DSM konnen mehrere dezentrale
User bedient werden. Somit kann ein zentrales Datenzentrum mit einer
oder mehrerer RackStations zu einer Vielzahl externer VMs fiihren. Fiir
Systemintegratoren und andere IT-Provider ist daher die Mdglichkeit
gegeben, Platze auf der eigenen RackStation in Form von virtuellen
Maschinen zu vermieten und einen kontinuierlichen Umsatz durch
Gebiihren zu generieren. Multi-Tenancy kann ebenso in anderen
Geschaftsmodellen mit dezentralen Einheiten genutzt wer-
den, wie beispielweise eine Einzelhandelskette mit mehre-
ren Filialen in unterschiedlichen Standorten. Die Filialen kon-
nen somit unkompliziert an den eigenen Arbeitsplatzen
arbeiten, ohne dass eine zusatzliche Hardware-Investition
notwendig ist. Synology bleibt mit seinem VMM der
gewohnten Linie treu eine intuitive Software zu bieten, die
vor allem gemeinsam mit den RackStations, durch ein Kom-
plettangebot von Rechenleistung, Speicherplatz und tech-
nischem Support, eine kosteneffiziente Losung fiir die Vir-
tualisierung eines Datenzentrums darstellt.

Mehr Infos erhalten Sie unter:

https://www.synology.com/en-global



1] | Beakateniagtodiitebndy | M |
" I |\l \
[ifie111 10\
I 1\
iy e111e011 . 193 29
INCG /Al L 8
o 1
20/CLOUD &V'RTUA'-'S,',E.ﬁ,gﬂgéﬁoﬁ‘ﬂf\“ 1 aiﬂ o i Moy 1 8,
ny B By Bl @ey o 9 1,
4 I ee1 CRUR w0 : 30 e @0, o ® 9 Bal
21080 . ;i iii Et e1111ee1 55 :t: .l': 311 @ i 32:‘313311 91 g 1 :G ail 1 9
013G, 9 { Iy} 01100011 \ R o2g oy 0 g 81 ©g 2 oy B Og ol 6
s Soud jhye 1100 W ) Heytle | w8 o gl eg Oy L oy loy © g} o ®
¢ é ?‘51 t’kf oe10e @0 Ei u‘ :‘;;1%:" g}?gﬁle Y ﬂa 1 :eae?.;l;al [T-T g B gea gel CH :
L ]
° o W) o1 1100 ) {1 823662 giaylny & ot yw® @0y 8 g% 81,8 g
¢ 6.0 A ,_‘; ple 1@ '5] Lil;' )f j Bli%%i? ala‘ag:e 9121;;?5 ol 33‘73:;3931 9; 1o 1 2 23‘3 p A ga 1
| o @ [ALR LN | 1, 9g ® o o gl oy 0 10 g - og 1 81 98 g
ol o4 YL fin @ 1o Py, loyg @l gl 190 1 8, 9g, @
{01 @ Byl 1180 14t [y Be g Pligtley @ 1 S0l 1 8y "8, 9% 8
o Il ;o010 %" B T oy 00 eoitng,, outosss o g 1 150 ;ff oy % Sent Ll M
o 00 @t Wilie ee1yl, iy 6 000, Sergease “locgl et o Bleey 1 o g ¢ 1 o %3
. A ') i
21109 by iee 28 i b'ti 01 10 01 " I i ; a?_leeaaa Naggy 3;%11 p? 10 ale #wey 1lg allaa lg; B4
o1t 61189161 51155(& 711:‘%; i: 1 "J-l' }l:1 o1 20 n]lls“ :Ql% /1 % Bg 1 Bag, © 139326 o 1110 3@321 0 1 e Bg Bl i 8 g 8
a o ¥ 1 ! i, 1 / 1 [ B 1 8
010010 111000 Bl 1 1100 100 031t SN /1) Sollen BT 0, 0 By 101 B 1 (Pegl®e] 1,
01001132 3100000 Nyt © 51y ’l? %5 LB %010y @ 110l g llee, g #¥ g0 )8 © g, o
91119511 Iy Mty 3111 a0 9131 ?}aﬂ pje 11080 10 el e o 8 1 g ° G“a;“ 1o 8l a8 [ -] 11 11 a1 1u 8
oot 0111100 Bgh 38 S @ By g pg gl L& M Tle1g ®le g, g @ all ; @l 915: ag o  leg 9.9 5
2110 Bty agt, ©®_ o 144 1 B | FL gol 81 8
e 11 ety Bge W2 1/ %0, o LAY g B @5
0001 &' 1y % | e,y %0 e 004 B %, @ o0n 1 e e e
go10 0 0 90 1@‘1‘5[;;-, 33 a8 ) gﬁfe tog 11 014t ° o /1° 1e o1 o110 alﬁa gt ! L o ® 5 g1l g
a0 10001 Mgy @ Bhy, Tan i B e 1/, o @ JBIa ° wh 11 1t o e o !
po1 00 @ o o a0 o ! 101 ] 1]. 1 Iia 8 0 , go @ g 1 e lg 8 g
iep 10 01119 “Hgd 1 fta g e .0 00 Bq&la 33@ e 14,8 410 Ella 19 00 © 8 1 14 2
. . e v, (] @
Inwieweit schafft der Cloud ¢ i gﬂg 0o 01 , byt ‘;J’.‘ e g ;el o 1% 019 1ol 1 g 99 @01 31 ;
. ! K ! '@ g o lg
Act,glaserne Nutzer”? ve b, 10 0 aaq o2 ' oo e ° o EM g1 : ge @0 gg , 1 e 1
] 018 1 o 11 gp 808 e 1 8 1
@ 48 1oa ] e o 1 @ o 1 © @ aee 2 naaa.-.nnnlllae@a mﬁa. 1 ee

BILD: LESZEKGLASNER - STOCK ADOBE.COM

Die Fragezeichen beim
Thema ,,Cloud Act*

Beim Cloud Act kursieren Missverstandnisse, fiihrt AWS-Manager Michael

Punke aus. Es gehe um Strafverfolgung (nicht Spionage), betroffen seien auch
Firmen mit US-Tochtern, und international sei das Vorgehen eh Standard.

Esist kompliziert. Der Cloud Act (ausgeschrieben:
Clarifying Lawful Overseas Use of Data Act) ist
giiltiges US-Gesetz und Teil des praktizierten
Rechts. Amerikanische Firmen werden dadurch
verpflichtet, US-Behorden auch dann Zugriff auf
gespeicherte Daten zu gewdhrleisten, wenn nicht
innerhalb des US-Territoriums gespeichert wird.
Das sorgt bei IT-Verantwortlichen in Europa, auch
im Unternehmens- sowie im Behordenumfeld fiir
Misstrauen.

Michael Punke ist Vice President of Global Public
Policy bei AWS und in dieser Position bei dieser
Frage naturgemafd kein unabhéngiger Beobach-
ter. In einem Beitrag auf IT-BUSINESS (siehe Link-
hinweis) fithrte der AWS-Manager seine Sicht der
Dinge aus. Punke verweist darin zunachst auf
einen Vortrag tiber Mythen und Fakten rund um
den Cloud Act des stellvertretenden amerikani-
schen Generalstaatsanwalts, Richard W. Dow-
ning, im Rahmen der ,Academy of European Law
Conference®. Im Anschluss daran, so Punke, ver-
offentlichte das US-Justizministerium (DOJ) das
Whitepaper ,The Purpose and Impact of the Cloud
Act“vom April 2019 mit FAQs, das Missverstand-
nisse rund um dieses Gesetz ausraumen soll.

Der AWS-Manager fasst zusammen: ,Einfach
ausgedriickt handelt es sich beim Cloud Act
um kleinere Aktualisierungen eines Jahrzehnte
alten Gesetzes, das sich streng darauf beschrankt,
Strafverfolgungsbehorden bei der Bekampfung
und Abschreckung internationaler krimineller
und terroristischer Aktivitaten zu helfen. Anders
als gelegentlich behauptet, gibt er den ameri-
kanischen Strafverfolgungsbehorden allerdings
keinen freien Zugang zu den in der Cloud gespei-
cherten Daten.” Demnach verabschiedete der
US-Kongress bereits anno 1986 den Stored Com-
munications Act (,SCA*), der sich mit dem Zugang
der Strafverfolgungsbehorden zur elektronischen
Kommunikation befasste, damals aber freilich
nicht expressis verbis auf das Internet und die
Cloud bezogen. Lange wurde vor diesem Hinter-
grund in juristischen Debatten und Gerichtspro-
zessen die Frage erortert, inwieweit US-amerika-
nischen Strafverfolgungsbehorden Zugriff auf
aufderhalb der Vereinigten Staaten gespeicherte
Daten gegeben werden konnte. Der Cloud Act hat
diese Debatten beendet, da er, laut Ausfithrung
von Punke, klargestellt hat, dass Anbietern, die
dem US-Recht unterliegen, also etwa Unterneh-
men, die in den Vereinigten Staaten geschaftlich



Wer seine Daten verschliisselt speichert,
stellt sich realen Begebenheiten.

tatig sind (einschliefllich auslandischer Unter-
nehmen mit US-Tochtergesellschaften), ein Ge-
richtsbeschluss (Warrant) beziehungsweise eine
gerichtliche Anordnung (Court Order) gemaf3
dem Gesetz aus dem Jahr 1986, dem SCA, zuge-
stellt werden kann. Betroffene Firmen miissen
dann Daten, die unter ihrer Kontrolle stehen, be-
reitstellen, unabhangig davon, wo sie gespeichert
sind. Der Vice President of Global Public Policy
verweist zudem auf die gangige Praxis der inter-
nationalen Zusammenarbeit, wenn es darum geht,
Beweise fiir Verbrechen zu sichern, und bezieht
sich auf franzésische Gerichte, die der Polizei er-
lauben, Daten aufSerhalb Frankreichs zu beschaf-
fen, sofern sie von einem Computer in Frankreich
aus zuganglich sind. Grofdbritannien hat den
Crime (Overseas Production Orders) Act, der es
ermoglicht, dass britischen Strafverfolgungs-
behoérden elektronische Daten mit Sitz aufSerhalb
des Vereinigten Konigreichs beschaffen.

Als Missverstandnis bezeichnet Punke die verbrei-
tete Annahme, dass der Cloud Act nur fir US-
Unternehmen gelte. Vielmehr richte sich die
Gesetzgebung an ,alle Anbieter von elektroni-
schen Kommunikations-Services oder Remote-
Computing-Diensten, die der US-Gerichtsbarkeit
unterliegen, darunter E-Mail-Anbieter, Telekom-
munikationsunternehmen, Social-Media-Sites
und Cloud-Anbieter® Er gelte vielmehr unab-

KOMMENTAR: PRAGMATISCH BLEIBEN

Michael Punke, Vice President of Global Public
Policy bei Amazon Web Services, vertritt selbstver-
standlich die Interessen seines Arbeitgebers. Aber
er belegt seine Aussagen mit Quellen und zieht
nachvollziehbare Schlussfolgerungen. Ist also
salles supi” in Hinblick auf den Cloud Act? Letzt-
endlich ist das eine Frage, inwieweit man darauf
vertraut, dass besagte Gerichtsbeschlisse (War-
rants) oder gerichtliche Anordnungen (Court
Orders”) nicht missbrauchlich erlassen werden.
Das gleiche Vertrauen muss dann aber folgerich-
tig auch flr beispielsweise den franzésischen oder
den britischen Rechtsstaatsapparat in die Waag-
schale geworfen werden. Mitunter scheint hier mit
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hangig davon, ob diese Unternehmen in den
Vereinigten Staaten oder in einem anderen Land
niedergelassensind. ,Das bedeutet, dass jede aus-
landische Firma mit einer Niederlassung oder
Tochtergesellschaft in den Vereinigten Staaten
dem Cloud Act unterliegt. Punke beruft sich auf
die Rede von Richard W. Downing, derausfiihrte,
dass selbst Nicht-US-Websites, die von Kunden
mit Sitz in den Vereinigten Staaten genutzt wur-
den, der US-Gerichtsbarkeit und damit auch dem
Cloud Act unterliegen kénnten. Wichtig sei auch,
dass es strenge Vorgaben fiir Gerichte gebe, die
uber Zugriffsrechte durch US-Behdrden entschei-
den. Anders formuliert: Es gehe um Straftaten,
nicht um Spionage und im Zweifel wiirde AWS die
Rechte der Kunden vor Gericht schiitzen.

Ot

»Cloud Act” aus AWS-Sicht:
http://bit.ly/AWS-Perspektive

[=]

Autor:
A Dr. Stefan Ried|

zweierlei Mal gemessen zu werden, und pauscha-
ler Antiamerikanismus diirfte kein Ratgeberin die-
sen Fragen sein. Ich pladiere fir einen gesunden
Pragmatismus: Im Zweifel lassen sich Daten auch
formaterhaltend und verschlisselt in der Cloud
abspeichern, auch auf Servern in Ubersee. Apple,
Microsoft, Google, Dropbox - es gibt sogar kos-
tenloseTools fir Windows, Mac und Linux, wie den
Cryptomator, die im Grunde mit allen gangigen
Cloud-Diensten funktionieren. Auch im Business-
Umfeld und in komplexeren Szenarien finden sich
Moglichkeiten, Daten per Ende-zu-Ende-Ver-
schliisselung vor einem denkmaoglichen Willkiir-
Zugriff durch Behorden zu schiitzen.
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Portale ins
[aaS-Universum

Die funf grofdten Hyperscaler (AWS, Microsoft Azure, Google, Alibaba und IBM)
teilen sich zwei Drittel des Marktes auf. Sie ermoglichen den Zugang zu den
IaaS-Welten fir die hybride IT-Infrastrukturen der Zukunft.

Als Infrastructure as a Service (IaaS) und Platform
as a Service (PaaS) werden Computing-Ressour-
cen aller Art in einer virtualisierten Umgebung
angeboten. Der Markt dafiir wird dominiert von
einigen wenigen Anbietern. Die breit aufgestell-
ten Top-5-Akteure aus diesem Umfeld, AWS, Mi-
crosoft Azure, Google Cloud, Alibaba Cloud und
IBM Cloud halten zusammen laut Canalys etwa
zwei Drittel der weltweiten Ausgaben fiir Cloud-
Infrastructure. Doch die Dynamik ist grofd und
kennt den schnellen Auf- und Abstieg einzelner
Anbieter. Soist es laut Statista gerade einmal etwa
finf Jahre her, dass AWS erstmals einen Quartals-
umsatz von iber einer Milliarde Dollar einfuhr.

Gemessen an den nackten Zahlen eroberte AWS
im vierten Quartal 2018 den ersten Platz im Ran-
king der Marktanteile, was die weltweiten Ausga-
ben fiir Cloud Infrastruktur durch Unternehmen
angeht. Laut Berechnungen der Marktforscher
von Canalys flossen 7,3 Milliarden US-Dollar an
AWS, was einem Marktanteil in Hohe von fast
einem Drittel (32,3%) sowie einem Quartals-
wachstum im Vorjahresvergleich in Hohe von 46,3
Prozent gleichkommt. Den zweiten Platz im Ran-
king belegt danach Microsoft Azure mit 3,7 Mil-

liarden Dollar und einem Marktanteil von 16,5
Prozent. Dasjahrliche Quartalswachstum liegt bei
75,9 Prozent. Drittplatzierter ist Google Cloud mit
2,2 Milliarden Dollar Quartalsumsatz, einem
Marktanteil von 9,5 Prozent und dem grofdten
jahrlichen Wachstum unter den Top Five in Hohe
von 81,7 Prozent. Laut Canalys folgt auf Google
ein Playeraus China: Alibaba Cloud, mit einer Mil-
liarde Dollar Quartalsumsatz, einem Marktanteil
in Hohe von 4,2 Prozent und einem jihrlichen
Wachstum von 73,8 Prozent. Die IBM Cloud kam
danach im vierten Quartal des vergangenen Jah-
res auf rund 0,8 Milliarden Dollar Umsatz, damit
auf einen Marktanteil in Hohe von 3,6 Prozent
und ein Wachstum von 26,7 Prozent.

Amazon Web Services (AWS) steht im Fokus einer
aktuellen Kooperation zwischen VMware und T-
Systems, bei der es um den Aufbau von virtuellen
Rechenzentren in der Amazon-Cloud geht. VM-
ware und T-Systems verzahnen dabei die Private
Cloud von Kunden mit der Public Cloud von AWS.
Den entsprechenden Vertrag unterzeichneten Pat
Gelsinger, CEO von VMware, und Adel Al-Saleh,
CEO von T-Systems, vor kurzem auf dem Mobile
World Congress (MWC) in Barcelona. T-Systems



managt den Service, mit dessen Hilfe koordiniert
wird, wie Daten und Applikationen zwischen der
VMware-basierten Private Cloud im Kunden-
Rechenzentrum und der Public Cloud von AWS
verschoben werden.

Microsoft bietet fiir hybride Cloud-Szenarien
schon seit Anfang 2016 eine eigene Version des
Cloud-Betriebssystems Azure, speziell fiir den
Einsatz im Rechenzentrum des Kunden. Mit die-
ser, ,Azure Stack“ genannten, Variante sollen die
Vorteile der Public-Cloud-Lésung mit den Kont-
rollmoglichkeiten im eigenen Rechenzentrum der
Kunden verkniipft werden. Von virtuellen Maschi-
nen unter Windows oder Linux iber private Netz-
werke mittels [PSec-VPN oder ExpressRoute bis
hin zu Blob Storage fiir SQL-Server- und Share-
point-Anwendungen - die Unternehmens-IT kon-
trolliert hierbei den gesamten Prozess beim Aus-
liefern der Dienste.

Die Google-Tochter Google Cloud forciert derzeit
die ,Cloud Services Platform“ (CSP), die sich ak-
tuell in der Beta-Phase befindet. Per Kubernetes
und Istio soll die Software den Betrieb hybrider
Clouds vereinfachen. Die Basis fiir CSP bildet die
Google Kubernetes Engine (GKE), ein Managed
Service fiir die Kubernetes. Diese Open-Source-
Losung bildet eine Infrastruktur, um Container-
basierte Anwendungen bereitzustellen. Mit ,,GKE
On-Prem"“ bringt Google in diesem Kontext die
Kubernetes-Infrastruktur nun auch in die Rechen-
zentren von Kunden. Das Ergebnis: Anwender
konnen einmal erstellte Anwendungen ganz nach

IAAS-/PAAS-ANBIETER IM MAGISCHEN QUADRANTEN
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Belieben auf bestehender Hardware im eigenen
Haus betreiben oder in die Cloud auslagern.

Der chinesische Konzern Alibaba hat fiir die Ali-
baba Cloud auf dem Mobile World Congress eine
Initiative namens ,Tech for Change® vorgestellt.
Das Ziel: ,Mit Hilfe von Technologie globale sozi-
ale und humanitire Herausforderungen in Berei-
chen wie Bildung, wirtschaftliche Entwicklung
und Umweltanzugehen.“ Unternehmen, Startups
und Jungunternehmer sollen Zugang zu ,techno-
logischem Knowhow, globalen Computerressour-
cen und Talentforderung® erhalten.

Big Blue hat fiir die IBM Cloud neue hybride Cloud-
Funktionen vorgestellt. Die ,IBM Cloud-Integra-
tion Platform® soll Applikationen, Software und
Servicesaller Anbieter sicher verbinden, unabhan-
gig davon, ob sich diese Systeme On-Premises, in
einer Public- oder Private-Cloud befinden. Dafiir
fiihrt die Plattform ein Set an Integrations-Werk-
zeugen zusammen.

Gemeinsamer Nenner auf derstrategischen Agen-
dadergrofien fiinf Cloud-Akteure diirfte sein, sich
fir das IT-Infrastruktur-Modell der Zukunft, die
Hybrid Cloud, moglichst kundenfreundlich auf-
zustellen, denn proprietdre Systeme haben wenig

Zukuntft.
et
B

Das Cloud-Zeitalter beginnt:
http://bit.ly/Cloud-Ara

Autor:
Dr. Stefan Ried|

In der jiingsten Crisp-Research-Aus-
wertung wurden 21 Anbieter auf Ba-
sis von Kriterien wie Leistungsstarke
bei Netzwerk, Compute und Storage,
Verteilungsmoglichkeiten, Pricing,
Plattform- und Microservices, Hyb-
rid-Cloud-Optionen, Offenheit und
Unterstlitzung fir Container-Work-
loads in den vier,magischen” Quad-
ranten verortet. Dort erhielten die in
der Studie bericksichtigten Cloud-
Anbieter einen Platz als ,Innovator”,
,Emerging Player”,,Challenger” oder
+Accelerator” (im begehrten Gewin-

ner-Quadrant rechts oben). Auf der
X-Achse werden unter anderem die
Leistungen in Sachen Strategie, Nut-
zererfahrung, Agilitdt und Okosys-
tem erfasst. Die Y-Achse verrat die
Leistung bei Produktwertschépfung,
Disruptionspotenzial, wirtschaftli-
cher Bedeutung, Integrationsmog-
lichkeiten und Features. Als Accele-
ratoren tun sich demnach besonders
AWS, Google und Microsoft hervor.

laaS- und PaaS-Anbieter wurden in den
»,magischen” Quadraten verortet.
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Storage-Losungen fur die
hybride Multi-Cloud

Viele Firmen setzen bei Storage auf eine Mischung aus On-Premises und
Multi-Cloud. Das erhoht die Flexibilitat, kompliziert aber die Verwaltung.

Ubergreifende Management-Systeme sollen die Lésung bringen.

Mit der wachsenden Verbreitung und Differen-
zierung von Public-Cloud-Diensten machen de-
ren Nutzer gleichzeitig die Erfahrung, dass es gar
nicht so einfach ist, Anwendungen und Datenvon
einem Anbieter zu einem anderen umzuziehen.
Noch komplizierter wird es, wenn zusatzlich noch
das eigene Datacenter mit ins Spiel kommt und
das Konstrukt zur hybriden Multi-Cloud erwei-
tert. Ohne passende Losung werden sich die Ad-
ministratoren und Nutzer einem komplexen Ma-
nagement sowie uneinheitlichen Schnittstellen
gegeniibersehen. Entsprechend schwierig wird es,
Daten und Applikationen zwischen den unter-
schiedlichen Speicherorten umzuziehen. ,Cloud
Lock-in ist das neue Vendor Lock-in“ erklart dazu
André M. Braun, Manager Cloud Infrastructure
Sales DACH bei NetApp, und verspricht, dass mit
der Data Fabric von NetApp die Kunden eine freie
Wahl sowie Kombinationsmdglichkeiten zwi-
schen den drei grofden Public-Cloud-Anbietern
und On-Premises hatten, ohne sich dabei mit un-
terschiedlichen User Experiences auseinanderset-
zen zu mussen.

Cloud-Storage-Dienste bietet NetApp in zwei Va-
rianten mit unterschiedlichem Fokus an: Die

Cloud Volumes Ontap orientieren sich beim
Management an den Storage-Appliances des Her-
stellers und sollen damit Storage-Administratoren
oder -Architekten ansprechen. Daneben gibt es
die Cloud Volumes Services fiir Cloud-Architek-
ten, DevOps und Data-Scientists. Beide Varianten
gabes bisherauf AWS und die Cloud Volumes On-
tap auch auf Microsoft Azure. Zuletzt hinzuge-
kommen sind die durch Microsoft selbst unter
dem Namen Azure NetApp Files angebotenen
Cloud Volumes Services auf Azure, sowie beide
Dienste auf der Google-Cloud. Mit den Cloud Vo-
lumes auf NetApp HCI (Hybrid Cloud Infrastruc-
ture) ermoglicht NetApp ein persistentes Storage
mit Cloud-dhnlichem Management auch On-Pre-
mises und schafft so fiir die Nutzer zusatzliche
Flexibilitat fir Infrastructure as a Service oder fiir
Cloud-native Services und Anwendungen. Als
zentrales Kontrollinstrument fiir die Konfigurati-
onund das Management der Volumes bei den ver-
schiedenen Cloud-Providern und On-Premises
dient der NetApp Fabric Orchestrator.

Mit dem Kubernetes Service ist NetApp zum Ma-
naged-Service-Anbieter fiir die Verwaltung von
Container-Anwendungen geworden. Das Aufset-
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zen von Kubernetes-Clustern ist eine komplexe
Aufgabe, die aber mit dem Service mittels weni-
ger Mausklicks erledigt sein soll. Der Service be-
inhaltet eine automatisierte Kubernetes Deploy-
ment Engine, einen eigenen Marktplatz fiir
Anwendungen und eine Orchestrierungslosung.
Zudem steht mit den Cloud Volumes ein persis-
tenter Datenspeicher fiir Kubernetes bereit. Mit
Kubernetes Service fiir NetApp HCI wird selbiges
als separate Region neben unterschiedlichen
Cloud-Anbietern eingerichtet. Anwendungen
konnen so beispielsweise lokal entwickelt und ge-
testet werden, um sie dann bei einem der Cloud-
Provider fiir die Nutzung bereitzustellen. Zudem
besteht die Moglichkeit, Anwendung und Daten
getrenntvoneinanderanverschiedenen Orten un-
terzubringen und schnell zwischen diesen zu be-
wegen. Das Multi-Cloud-Monitoring-Werkzeug
Cloud Insights und das Optimierungstool Active

NetApp und IBM/Red Hat setzen auf
Kubernetes fiir die Orchestrierung der

Container-Anwendungen in der Cloud

und On-Premises.

IQ werden um Funktionen fiir NetApp HCI und
Kubernetes erweitert.

Die Ubernahme von Red Hat hat nun auch IBM in
die Lage versetzt, eine dhnliche Hybrid-Multi-
Cloud-Lo6sung auf Basis von Kubernetes anzubie-
ten. Mit OpenShift hat Red Hat eine eigene Ku-
bernetes-Container-Plattform geschaffen, die
zusatzliche Technologiekomponenten integriert
und Kubernetes so auf die Bediirfnisse von Unter-
nehmen optimieren soll. Mit den IBM Cloud Paks
werden sie durch containerisierte Middleware und
Software-Services erganzt. Mit der IBM Storage
for Red Hat OpenShift Container Platform kon-
nen Kubernetes-Cluster und Cloud Paks nicht nur
auf unterschiedlichen Cloud-Plattformen wie
AWS, Azure, der Google Cloud und natiirlich auch
der IBM Cloud bereitgestellt, sondern auch auf
verschiedene Storage-Losungen von IBM ausge-
weitet werden. Dazu zdhlen die Storage-Systeme
FlashSystem 9100, Storwize V7000F und V5100F,
Elastic-Storage-Systeme, sowie IBM Cloud Object
Storage. Die IBM Elastic Storage Server auf
Power-8-Basis eignen sich vor allem fiir KI- und
Big-Data-Workloads. Cloud Object Storage stellt
hochskalierbaren Objektspeicher bereit.

Studie zu Public-Cloud-Storage:
http://ITB-Cohesity-Studie

Autor:
Klaus Langer

FLASH-TO-FLASH-TO-CLOUD ALS BACKUP-STRATEGIE

Mit ObjectEngine hat Pure Storage eine Backup-
Lésung im Portfolio, die auf einem, Flash-to-Flash-
to-Cloud“-Ansatz basiert. Die ObjectEngine-Platt-
form soll durch eine sehr effiziente Deduplizierung
die Nutzung von Flash-Speicher als Backup-Ziel
rentabel machen und damit gleichzeitig eine
deutlich hohere Wiederherstellungsleistung lie-
fern, als traditionelle Backup-Verfahren mit HDDs
als Speichermedium. Zusatzlich ersetzt Pure Sto-
rage mit ObjectEngine auch das Tape als zweite
Sicherungsschicht durch die Cloud: Aus ,Disk-to-
Disk-to-Tape” wird ,Flash-to-Flash-to-Cloud” Den
Vorteil der Cloud gegentiber Bandspeichern sieht
Pure Storage im einfacheren Zugriff auf die Daten,

etwa furr Analysen. Gleichzeitig soll ObjectEngine
die Backup-Landschaft der Unternehmen homo-
genisieren. Bisher werden fiir die Sicherung unter-
schiedlicher Anwendungen oft komplett unter-
schiedliche Backup-Infrastrukturen verwendet.
Mit ObjectEngine konnen Unternehmen ihre ge-
wohnte Backup-Software weiter nutzen. Diese si-
chert die Daten Uber die S3-Schnittstelle auf die
ObjectEngine, die das Deduplizieren Gibernimmt.
Uber die S3-Schnittstelle wiederum werden die
Daten auf einen Objektspeicher wie Flashblade
gesichert und dann auf redundante Cloudspei-
cher bei AWS kopiert. Alle Daten sind Uiber einen
globalen Namensraum zuganglich.
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Virtuelle Nervenbahnen
der Multi-Cloud-Welt

SD-WAN hilft Anwendern, die mit zunehmender Cloud-Nutzung steigenden
Anforderungen ans Netz zu erfillen. Systemhausern 6ffnet sich damit nicht nur

ein neues Geschéftsfeld. Auch ihre Rolle gegentiber den Kunden andert sich.

Wenige Konzepte haben in der IT-Welt so schnell
Karriere gemacht wie SD-WAN. Das Kiirzel, das
fir Software-defined Wide Area Network steht,
tauchte 2014 erstmals auf. Seit etwa zwei Jahren
hat sich ein Hype um das Thema entwickelt. Das
weltweite Marktvolumen fiir SD-WAN-Produkte
erhohte sich 2018 laut IDC um 65 Prozentauf1,37
Milliarden Dollar und wird bis 2023 auf 5,25 Mil-
liarden Dollar steigen. Ein Treiber der Nachfrage
ist die zunehmende Hyperscaler-Nutzung. SD-
WAN bietet Unternehmen eine vergleichsweise
kostengiinstige Moglichkeit, Cloud-Szenarien fle-
xibel und sicheran ihre interne IT-Landschaft an-
zubinden, sodass Mitarbeiter auf Anwendungen
und Daten ebenso performant zugreifen kdnnen,
als wiirden sie On Premises bereitgestellt.

IDC definiert SD-WAN als dynamisches und hyb-
rides WAN, in dem Daten tiber unterschiedliche
Verbindungsarten (wie MPLS, Breitband-Inter-
net, Mobilfunk etc.) iibertragen werden. Zentrale
Komponente ist ein Controller, der eine intelli-
gente Auswahl der WAN-Pfade ermdglicht. Letzt-
lich handelt es sich dabei um ein Konzept der
Netzwerkvirtualisierung. In der Regel basiert ein
SD-WAN auf einer virtuellen Overlay-Struktur,

die tiber die verschiedenen physischen Netze
gelegt wird. Dabei werden die Steuerungsfunk-
tionen von der Transportebene abstrahiert, sodass
sie sich zentral ausfiihren lassen.

Viele Systemhauser, vor allem solche mit aus-
gepragter Netzwerkkompetenz, befassen sich
mittlerweile mit dem Thema. In ihrer Klientel
beobachten sie eine starke, rapide wachsende
Nachfrage nach SD-WAN-Losungen. ,Unsere
Kunden haben das Konzept in ihren Weitver-
kehrsnetzen wesentlich schneller aufgenommen,
als sie das zuvor mit Software-defined Networking
(SDN) in ihren Rechenzentren getan haben’
berichtet Rolf Bachmann, Head of Network Solu-
tions bei Controlware in Dietzenbach. ,Bei SDN
waren noch einige Jahre an Uberzeugungsarbeit
erforderlich.“ Als Grund fir die schnelle Akzep-
tanz nennt der Experte die Kostenvorteile, die sich
Unternehmen versprechen, wenn sie tiber SD-
WAN relativ teure MPLS-Verbindungen durch
Breitband-Internet ersetzen konnen.

Multiprotocol Label Switching, wofiir das Kiirzel
MPLS steht, entwickelte sich seit der Jahrtausend-
wende zu einem De-facto-Standard fiir die Stand-
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Rolf Bachmann, Head
of Network Solutions bei
Controlware

JUnsere Kunden haben
das Konzept in ihren

Weitverkehrsnetzen we-
sentlich schneller auf-
genommen, als sie das
zuvor mit Software-de-
fined Networking (SDN)
in ihren Rechenzentren
getan haben”

Oliver Kiigow, Geschaftsfiih-
rer bei Proact Deutschland

,Durch den Aufbau einer
SD-WAN-Maschinerie, in
der unser eigenes geis-
tiges Eigentum steckt,
kénnen wir Kunden ge-
geniliber als Netzwerk-
Provider auftreten, ohne
einen Carrier ins Spiel
bringen zu missen.”
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ortvernetzung von Unternehmen. Bach-
mann sieht das Verfahren indes nicht als
Konkurrenz zu SD-WAN, wie das manche
Anbieter nach seinen Worten tun. Tatsach-
lich gebe es Applikationen, deren Anforde-
rungen sich am besten mit einem MPLS-
Netz erfillen lassen. ,Ein SD-WAN muss
vollig unabhdngig von den Transport-
mechanismen sein und die Moglichkeit
bieten, sie alle - einschlieflich MPLS - zu
managen. Idealerweise bestimmt die Con-
troller-Software automatisch auf Basis von
Policies fiir jede Applikation die jeweilsam
besten geeignete Verbindungsart.

Multi-Cloud-Szenarien sind auch nach
Beobachtung des Controlware-Managers
bei Unternehmen hdufig der Treiber fiir ein
SD-WAN. Mitunter stehen aber auch eine
grofdere Transparenz im Netzwerk, ein
effektiveres IT-Sicherheitsmanagement
oder ein intelligenteres Routing im Vorder-
grund. Generell diirfe man den Ansatz
nicht auf Netzwerkvirtualisierung allein
beschranken, sondern miusse, um sichere
und performante Verbindungen zu gewahr-
leisten, auch Technologiefelder wie Secu-
rity und WAN-Optimierung einbeziehen.
,Alles das, was sich an virtuellen Netz-
werkfunktionen integrieren lasst, sollte
Bestandteil eines SD-WAN-Konzepts sein®.
Bei Kunden erbringt das Systemhaus fast
das gesamte Spektrum an Leistungen von
der Anbieterauswahl tiber Planung und
Implementierung bis hin zum Support.

Der néchste Schritt besteht fiir Controlware
darin, ein Managed-Services-Angebot fiir
SD-WAN zu konzipieren. Da das System-
haus damit kiinftig als Netzwerkbetreiber
fir Kunden agieren wird, verandern sich
gegeniiber dem Reselling-Modell die
Anforderungen an die Technologie, wie
Bachmann erldutert. Als Service Provider
beschaftige man sich primar damit, wie ein-
fach sich ein System verwalten, wie flexibel
es sich an verschiedene Mandanten anpas-
sen lisst. ,Ahnlich wie ein Carrier hat man
eher Operations und Maintenance im Blick
als einzelne technologische Features.”

SD-WAN as a Service gehort heute bereits
zum Leistungskatalog von Proact in Niirn-
berg. Sovernetzt das Systemhaus nicht nur

Standorte von Unternehmen, bindet sie an
die Cloud an, sondern tiberwacht und
managt als MSP auch ihr WAN und stellt
ihnen eine Support-Hotline bereit. Als
Basis dafiir nutzen die Franken die Netze
regionaler, nationaler und internationaler
Carrier. Dartiber legen sie eine Overlay-
Struktur, die das WAN von einzelnen Lei-
tungen und Verbindungsarten unabhangig
macht. Kunden sehen nur die standardi-
sierten Schnittstellen zum Overlay-Netz
von Proact. Unterm Strich sollen sie durch
das Angebot bei niedrigeren Kosten mehr
Flexibilitat und Bandbreite erhalten.

Fiir den Dienstleister hat sich mit SD-WAN
sein komplett neues Geschaftsfeld eroff-
net®, wie Oliver Kiigow, Geschaftsfiihrer bei
Proact Deutschland, resiimiert. Wenn man
Unternehmen als Systemhaus frither Weit-
verkehrsrnetze anbieten wollte, habe man
Leitungen eines Netzbetreibers resellen
miussen. ,Durch den Aufbau einer SD-
WAN-Maschinerie, in der unser eigenes
geistiges Eigentum steckt, konnen wir Kun-
den gegentiber selbst als Netzwerk-Provi-
der auftreten, ohne einen Carrier ins Spiel
bringen zu missen. Damit habe sich die
Wertschopfung vertieft.

Mitihrem Ansatz haben die Niirnberger be-
reits grofde, weltumspannende Netzwerk-
Architekturen realisiert. So betreiben sie
etwa flirden Horgerdate-Hersteller Sivantos
ein SD-WAN, tiberdas 50 Standorte auf vier
Kontinenten verbunden sind. Da das Sys-
temhaus seit Anfang 2017 zur schwedi-
schen Proact IT Group gehort, vermarktet
es seine Managed SD-WAN Services mitt-
lerweile in 14 europaischen Landern. Kern-
bestandteile des Angebots sind ein modu-
lares Setan Technologiekomponenten und
der europaweite Backbone der Gruppe. Auf
dieser Basis kann Proact nach Kiigows Wor-
ten einen Quality of Service anbieten, der
iberdas 6ffentliche Internet nur schwer zu
erreichen ist, kann Paketlaufwege vorgeben
und die tiber das SD-WAN zu tibertragen-
den Daten verschliisseln.

Mehr unter: i
http://bit.ly/SD-WANCloud E E
Autor:

Michael Hase E
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Mac-Management leicht gemacht -
auch im AufBendienst

Ihr Ansprechpartner:

Roland Franze,
Territory Manager
Central Europe.
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DON'T KEEP MAC
IN THE DARK

MANAGE MAC

INMICROSOFT SCCM

Die Zeiten, in denen Mitarbeiter
mit stationdren PCs oder Macs
an ihren Arbeitsplatz gefesselt
waren, sind langst vorbei. Gera-
de fur Mitarbeiter im AuBendienst
ist es unerlasslich, auch von un-
terwegs aus arbeiten zu koénnen.
Was so bequem klingt, stellt IT-
Administratoren oftvoreineHeraus-
forderung, gerade wenn es um die
Verwaltung der Gerdte geht. Dabei
ist das mit dem geeigneten Tool
kinderleicht: So erhalt die IT mit
Parallels Mac Management fir
Microsoft SCCM nicht nur eine
einheitliche Management-Plattform
fir Microsoft- und Apple-Gerite,
sondern kann diese auch verwalten,
selbst wenn diese nicht mit dem

Unternehmensnetzwerk verbunden
sind.

Einfache Verwaltung mit
Parallels Mac Management

fir Microsoft SCCM
IT-Administratoren registrieren dazu
Mac-Rechner  lediglich  einmalig
im SCCM. Das geschieht entweder
lokal, wahrend die Gerdte mit dem
Firmennetzwerk verbunden sind oder
direkt Uber das Internet. Die einzige
Voraussetzung: Die o6ffentliche URL
des Parallels IBCM Proxy, Gber den mit
dem SCCM kommuniziert wird, muss
innerhalb des Parallels Mac Clients
bekannt sein. Dabei gibt es jedoch
Unterschiede, die die IT berlicksichti-
gen muss:

Wenn ein Mac-Rechner aus dem
lokalen Netzwerk angemeldet wird,
bezieht der Parallels Mac Client die
URL des Parallels IBCM Proxy automa-
tisch. Muss der Parallels Mac Client mit
dem SCCM kommunizieren, verbindet
er sich zuerst mittels dieser URL mit
dem Proxy und bekommt anschlie-
Bend die Links zu den Management
und Distribution Points.

Erfolgt stattdessen die Anmel-
dung Uber das Internet, wahrend
der Installation des Parallels Mac
Clients,wahltderNutzerdieOption
LEnroll over the Internet” (An-
meldung Uber das Internet) auf
der Einfihrungsseite, sobald der
Anmelde-Wizard startet. Anschlie-
Bend muss die o6ffentliche URL
des Parallels IBCM Proxy von Hand
eingegeben werden, die der Ad-
ministrator zuvor ausgegeben hat.

So kénnen Mitarbeiter im Au3en-
dienst flexibel arbeiten, wahrend
die Verwaltung der Gerate fir die
IT-Administratoren ein Leichtes
ist.

KONTAKTDATEN

Corel GmbH - Parallels

Konrad-Zuse-Platz 8
D-81829 Miinchen

Telefon 089 450 80 86 0

E-Mail enterprise-eu@parallels.com
Web www.parallels.com
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1 Digital Al Digital Deutschland GmbH

St.-Martin-StralBe 59

81669 Miinchen

Tel.: 089 23040823

Mail: info@a.digital
www.al.digital
www.partnering@a1.digital

A1 Digital ist eine hundertprozentige Tochter der A1 Telekom Austria Group. Mit inno-
vativen und skalierbaren Cloud- und loT-Services ist A1 Digital der ideale Partner fiir
digitale Projekte. Exoscale, die Cloud-Plattform von A1 Digital, ist fiir Cloud-Projekte
mit moderner Container-Architektur die ideale Grundlage, aber auch fiir Webserver und
vieles mehr. Die Datenzonen der Cloud-Plattform Exoscale befinden sich in Deutsch-
land, Osterreich und der Schweiz. Exoscale ist DSGVO konform und unterliegt nicht dem
Cloud Act.

WWW.ADN.DE

ADN Distribution GmbH
Josef-Haumann-Str. 10
44866 Bochum

Tel.: 02327 9912-0

Fax: 049 2327 9912-540
Mail: info@adn.de
www.adn.de

ADN - Advanced Digital Network Distribution wurde 1994 gegriindet und ist spezi-
alisiert auf die autorisierte Distribution beratungsintensiver Cloud-Services, -Technolo-
gien und -Losungen. Als fiihrender Value-Added-Distributor und Serviceorganisation fiir
Fachhandelspartner bietet ADN ein breitgefachertes Herstellerspektrum in den Bereichen
(loud & Virtualization, Networking & Security, Storage Solutions sowie Unified Commu-
nications.

datto

Datto GmbH
Landwehrstr. 61
80336 Miinchen
Tel.: 089 411123600
www.datto.de

Datto ist weltweiter Marktfiihrer fiir IT-Losungen, die von Managed Service Providern
(MSPs) angehoten werden. Das umfassende Portfolio aus den Bereichen Business Con-
tinuity & Disaster Recovery, Networking, Business Management sowie File Backup & Sync
ist voll und ganz auf die Bediirfnisse von MSPs zugeschnitten. Dattos Team fiir die deutsch-
sprachigen Markte sitzt in Miinchen und betreut von dort aus die Kunden in Deutschland,
Osterreich und der Schweiz.

GoD

THE EXPERT IN IFREMARKETING

GSD Remarketing
GmbH & Co. KG
Werner-Heisenberg-Str. 5
85254 Sulzemoos

Tel.: 089 800 695 - 0
Mail: info@gsd.eu

Mit GSD Remarketing als Partner beim Riickkauf gebrauchter IT erweitern Sie Ihr Portfo-
lio und gewinnen einen entscheidenden Wetthewerbsvorteil. Bieten Sie Ihren Kunden die
komplette Abwicklung Ihrer IT aus einer Hand — sei es ein einmaliges oder langfristiges
Projekt. Die Expertise des Branchen-Pioniers garantiert perfekt angepasste Losungen
und DEKRA-zertifizierte Prozesse. Angebot, Abholung, Audit und Datenléschung — jeder

www.gsd.eu Schritt bis zur Auszahlung ist transparent und verldsslich.
KOMSA Komsa KOMSA halt ein umfangreiches Portfolio an Cloud Services fiir Sie bereit — von Diensten,
—J CLOUD SERVICES  Niederfrohnaer Weg 1 die bestehende Infrastrukturen nutzen, iiber Basic-Losungen bis hin zur Telefonanlage aus
09232 Hartmannsdorf

Tel.: 03722 713-0
Fax: 03722 713-227
Mail: info@komsa.de
www.komsa.de

der Cloud.

lhre Vorteile:

e Zugang zum breiten Portfolio an Cloud-Ldsungen der TK-Anbieter

e eigenes Vertriehs- und Geschaftsmodell

e kompetente Unterstiitzung bei Cloud-Projekten durch erfahrene Produktspezialisten
e Beratung, Bereitstellung, Inbetriebnahme, Support und Schulungen

e Datensicherheit mit Stamm-Rechenzentren in Deutschland

|| Parallels’

Parallels GmbH
Konrad-Zuse-Platz 8
81829 Miinchen
Tel.: 08945080 860
www.parallels.com

Parallels ist ein fiihrendes Unternehmen fiir plattformiibergreifende Losungen und
erleichtert es seinen Kunden, auf jedem Gerdt oder Betriebssystem die bendtigten Pro-
gramme und Dateien zu verwenden und darauf zuzugreifen. Wir helfen Unternehmen und
Privatpersonen dabei, ihre gewiinschten Gerate und die von ihnen bevorzugte Technolo-
gie — unabhdngig davon, ob es sich dabei um Windows®, Mac®, i0S, AndroidTM, Chrome-
book, Linux, Raspberry Pi oder die Cloud handelt — sicher und produktiv zu verwenden.
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Siewert & Ka u Siewert&Kau

Siewert & Kau — Distribution live

Distribution—li Computertechnik GmbH Siewert & Kau ist Ihr Spezialist fiir IT-Distribution sowie Logistik- und Service-
e Walter-Gropius-5trafte 122 dienstleistungen mit Hauptgeschéftssitz in Bergheim. Mit langer Erfahrung im
50126 Bergheim .

Tel.: 022717630
Mail: shop@siewert-kau.de
www.siewert-kau.de

IT-Handel, sind wir jetzt auch lhr Partner fiir Ihr erfolgreiches Cloud-Geschaft.
Wir stellen fiir Sie und ihre Kunden die passenden Cloud-Ldsungen zusammen.
Erhohen Sie lhre Umsatzchancen mit den Cloud-Services, wahrend Sie Ihr Ge-
schaft mit geringem Risiko aufbauen und skalieren. Wir haben nicht nur pas-
sende Software sondern auch Hardware fiir ihre Cloud-Ldsungen.

SOPHOS

SOPHOS Technology GmbH

Gustav-Stresemann-Ring 1

Mehr als 100 Millionen Anwender in 150 Landern verlassen sich auf Sophos’ Com-
plete-Security-Losungen als den besten Schutz vor komplexen IT-Bedrohungen

Sf\;svgsvmsfsag:n und Datenverlust. Sophos bietet dafiir preisgekronte Verschliisselungs-, Endpoint-
' ' Security-, Web-, Email-, Mobile- und Network-Security-Losungen an, die iiber die
(loud einfach zu verwalten, zu installieren und einzusetzen sind. Das Angebot
wird von einem weltweiten Netzwerk eigener Analysezentren, den Sophos-Labs,
unterstitzt.
logye’ Synology GmbH Synology macht IT einfach! Seit fast 20 Jahren iiberzeugt Synology mit Out-of-the-
Grafenberger Allee 295 Box-Losungen fiir Consumer sowie Unternehmen jeder Branche und nahezu jeder
}'32_3072?‘1‘5;2216‘)92 o GroRe. Mit Losungen, die flexibel und einfach sind, ist Synology der zuverlassige
www.synology.com/de Partner — vom Start-Up iber Mittelstandler bis zu Enterprises. Durch das umfang-
reiche App-Angebot und die hohe Service-Qualitdt unterstiitzt Synology Kunden
dabei, den individuellen Bediirfnissen und Anforderungen der digitalen Zukunft
gerecht zu werden.
T | Tech Data GmbH & Co. OHG TECH DATA ADVANCED SOLUTIONS -
D TECh_Dai/ gﬁ';g”;w"fsﬁgﬁ 75 ganzheitliche Software & Cloud Losungen fiir Fachhandelspartner
Advanced Solutions u

Cloud Solutions
Tel.: 089/4700—3 020

Unternehmen stehen heute im Spannungsfeld zwischen Stabilitat und Veranderung.
Tech Data unterstiitzt den IT-Channel: Wir bieten nach wie vor klassische Infrastruk-

ihil

IT Distribution

https://de.techdata.com turthemen wie Software, Server, Storage und Netzwerk. Gleichzeitig fokussieren wir
uns auf Next Generation Technologien wie loT, Cloud/ Multi-Cloud, Security & Mobi-
lity, Analytics und Al. Profitieren Sie von einem herstelleriibergreifenden Losungsan-
gebot und einer Vielzahl an Services, um Ihr Geschaft voranzutreiben.

TIMAG Seit 1985 unterstiitzt TIM als fiihrender Value Added Distributor bei der Auswahl

Tel.: 44961127090
Mail: media@tim.de
www.tim-vad.com

und Realisierung von Data-Center-Losungen. Das breite Portfolio umfasst inno-
vative Technologien der fiihrenden IT-Hersteller. In Deutschland, Osterreich und
der Schweiz agiert TIM als Dienstleister mit herstelleriibergreifenden Services, die
im kompletten Projektzyklus erganzend zum Einsatz kommen. TIM unterstiitzt au-
RBerdem bei der ErschlieBung neuer Markte und Technologien sowie beim soliden
Aufbau strategischer Allianzen und beim nachhaltigen Aushau des Geschafts.

terra
CLOUD

WORTMANN AG

IT. MADE IN GERMANY.

TERRA CLOUD GmbH
Hankamp 2

32609 Hiillhorst

Telefon: 05744 944 - 188
Mail: cloud@wortmann.de
www.terraCLOUD.de

Die TERRA CLOUD ist unsere Antwort auf den Wandel innerhalb der IT. Die WORT-
MANN AG nutzt das eigene Rechenzentrum, um seinen Partnern Housing-,
Hosting-, laaS-, PaaS- und SaaS-Leistungen bereitzustellen. Mit dem TERRA CLOUD
Center bieten wir dem Partner die Plattform, das gesamte Cloudportfolio nicht nur
zu nutzen, sondern auch zu orchestrieren. Das TERRA CLOUD Backup schafft zu-
satzlich Mdglichkeiten, auf simple Weise On-Premises-Sicherungen in die Cloud
zu verlagern.
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Vogel IT-Medien, Augsburg, ist eine 100prozentige
Tochtergesellschaft der Vogel Communications
Group, Wiirzburg, einem der fiihrenden deutschen
Fachinformationsanbieter mit 100+ Fachzeitschrif-
ten, 100+ Webportalen, 100+ Business-Events
sowie zahlreichen mobilen Angeboten und
internationalen Aktivitaten. Seit 1991 gibt Vogel
IT-Medien Fachmedien fiir Entscheider heraus, die
mit der Produktion, der Beschaffung oder dem
Einsatz von Informationstechnologie beruflich
befasst sind. Dabei bietet er neben Print- und
Online-Medien auch ein breites Veranstaltungs-
portfolio an.

Die wichtigsten Angebote des Verlages sind
IT-BUSINESS, eGovernment Computing,
BigData-Insider, CloudComputing-Insider,
DataCenter-Insider, Dev-Insider, IP-Insider,
Security-Insider und Storage-Insider.
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In unseren Channel Guides finden Sie um-
fassende Informationen zu ausgesuchten
Themenkomplexen. Dank unserer Online-
Bibliothek haben Sie jederzeit Zugriff auf
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Redaktionell erwahnte Unternehmen

Alibaba 10, 22 IDC 12,28
Amazon 10 Interxion 10,12
AWS 14,20,22,24  KPMG 11
Barracuda 11 Microsoft 10, 22
Canalys 22 NetApp 24
CAS Software 12 PAC 11
Check Point 16 Palo Alto Networks 18
Controlware 28 Proact 28
Crisp Research 14 Pure Storage 24
Forrester 14 Research in Action 12
Fujitsu 11  Sage 12
Gartner 10 Synaxon 6
Google 10, 22,24 Trivadis 12
IBM 10,12,22,24 Virtustream 12
Inserenten

A1l Digital Deutschland GmbH 17  Siewert & Kau Computertechnik GmbH 36
ADN Advanced Digital Sophos Technology GmbH 5
Network Distribution GmbH 25 synology GmbH 19
Datto Europe Limited 35 Tech Data GmbH & Co. OHG 29
GSD Remarketing GmbH & Co. KG 9 TIM AG 15
KOMSA Kommunikation Sachsen AG 27 WORTMANN AG 2
Parallels International GmbH 31
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Der Datto Lagebericht:

MSPs im Jahr 2019

Der Datto Lagebericht gibt einen Uberblick Uber die
Trends bei Managed Services weltweit.

Jetzt kostenlos downloaden:
www.dat.to/deMSP2019



Siewert & Kau
Cloud Services

l

Bl

Erfolgreich im Cloud
Geschaft. Erfolgreich
auf dem Markt.

Weitere Informationen zur Siewert & Kau Computertechnik GmbH finden -

Sie auf der Website http://www.siewert-kau.de. S I ewe rt & Ka u
Informationen zu Produkten werden im Online-Shopsystem unter L. ) )
http://shop.siewert-kau.de zur Verfiigung gestellt. Es gelten unsere AGBs. DIStrl butlon — ||Ve

H ] Geschaftsfihrer: B. Siewert, 0. Kau, H. Kau .
Life's Good Amtsgericht Koln HRB Nr. 40720 | Ust.-ID-Nr. DE812098823 www.siewert-kau.de






