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Advertorial

Public-Cloud-Infrastruktur in Unternehmen: 
KI sorgt für Sicherheit und Compliance
Sie ist ein elementarer Bestandteil 

moderner IT, ermöglicht ortsun-
abhängigen Datenzugriff, steigert 

Kosteneffizienz, vereinfacht Geschäfts-
prozesse und vieles mehr: Weltweit spei-
chern immer mehr Unternehmen und 
Endverbraucher ihre Daten in die Cloud. 
Sie wirksam vor dem Zugriff von Cyber-
kriminellen zu schützen ist daher ein 
elementares Anliegen für die IT-Security. 
 Sophos wollte wissen, wie sehr Cloud-Ser-
ver potenziellen Hackerangriffen ausge-
setzt sind und hat dieses im Rahmen einer 
30-tägigen Studie „Exposed:  Cyberattacks 
on Cloud Honeypots“ anhand von zehn 
Honeypots untersucht. Hierfür wurden 
in zehn der weltweit beliebtesten Ama-
zon Web Services (AWS) Datenzentren in 
Frankfurt, London, Paris, Mumbai, Ohio, 
Sao Paolo, Singapur, Sidney Kalifornien 
und Irland Cloud-Honeypots eingerich-
tet. Die Studienergebnisse zeigen unter 
anderem, dass Hacker-Angriffsversuche 
zahlreich und schnell erfolgten und die 
Angreifer höchstwahrscheinlich automa-
tisiert vorgingen. 

10 Honeypots, 30 Tage, über fünf 

Millionen versuchte Angriffe 

Die Untersuchung zeigt klar, dass Gerä-
te, die nicht die erforderliche Konfigura-
tion erhalten haben (einschließlich der 
 Änderung von werkseitig installierten 
Standardkennwörtern auf vielen Gerä-
ten), einem Hacker einen relativ einfa-
chen Zugriff auf diese Geräte gestatten. 

Während des 30-tägigen Testzeitraums 
wurden so insgesamt mehr als fünf Mil-
lionen Angriffsversuche auf das globale 
Honeypot-Netz gezählt. Am häufigsten 
traf es dabei Ohio mit rund 950.000 Ver-
suchen, gefolgt von Mumbai, Sidney, 
 Irland und Paris mit Angriffsraten zwi-
schen knapp 680.000 und 613.000 und 
Kalifornien mit ca. 573.000 Versuchen. 
Frankfurt verzeichnete circa 440.00 
 Angriffsversuche und London und 
 Singapur kamen mit „nur“ 314.000 bzw. 
313.000 Attacken davon.

Empfehlungen: Standard darf kein 

Standard sein

Sophos gibt im Report Empfehlungen, 
um eine bessere Sicherheit zu gewähr-
leisten und die automatisierten Angriffs-
versuche der Cyberkriminellen zu durch-
brechen. „Die Geschwindigkeit und das 
Ausmaß der Angriffe zeigen einmal mehr, 
wie beharrlich und entschlossen Cyber-
kriminelle sind, um Cloud-Plattformen 
anzugreifen,“ sagt Michael Veit, Security-
Evangelist bei Sophos. „Unsere wichtigste 
Empfehlung ist daher immer eine starke 
Authentisierung per Zertifikat bzw. per 
Multifaktor-Authentisierung und zeitba-
siertem Einmalkennwort. Die Cloud ist ein 
elementarer Bestandteil des modernen 
IT-Alltags und daraus nicht mehr wegzu-
denken. Die einzigen zugelassenen Stan-
dards dürfen deshalb nur die Sorgfalt bei 
der Konfiguration und eine schlagkräfti-
ge IT-Sicherheitsstrategie sein.“

Das Thema Security für Public-Cloud-
Umgebungen adressiert Sophos seit 
kurzem mit seiner neuesten Lösung 
 Sophos Cloud Optix. Die Anwendung 
ist unabhängig von anderen Security- 
Produkten einsetzbar und nutzt Künstli-
che Intelligenz (KI), um Sicherheitslücken 
in Cloud-Infrastrukturen aufzuzeigen und 
zu schließen. Cloud Optix basiert auf der 
Technologie, die Sophos im Januar 2019 
mit dem Kauf von Avid Secure übernom-
men hat.

Zu den wichtigsten Funktionen von 

Sophos Cloud Optix gehören:

  Intelligente Sichtbarkeit: 
  Automatische Erkennung von Un-

ternehmensdaten in Amazon Web 
Services (AWS), Microsoft Azure und 
Google Cloud Platform (GCP)-Um-
gebungen mit Hilfe einer zentralen 
Konsole. Security-Teams haben die 
Möglichkeit, innerhalb von Minuten 
auf Sicherheitsrisiken zu reagieren.

Durchgängige Cloud Compliance:
  Diese Funktion informiert über den 

Status der Compliance und bietet 
Best Practices, ohne das Personal zu-
sätzlich zu belasten. Änderungen in 
Cloud-Umgebungen werden auto-
matisch und in Echtzeit erkannt und 
gemeldet.

KI basiertes Monitoring:
  DiesesFeature reduziert die Reakti-

onszeit auf Bedrohungen von Tagen 
oder Wochen auf nur wenige Minu-
ten. Die leistungsstarke Künstliche 
Intelligenz erkennt riskante Konfi-
gurationen und Probleme im Cloud-
Netzwerk. Intelligente Warnmeldun-
gen und die optional automatische 
Korrektur erhöhen die Sicherheit in 
der Public Cloud entscheidend.

 BILD: SOPHOS 





















DISTRI AWARD

2 019 GO
LD

VAD SERVER & STORAGE





mögen Anbieter wie A1 Digital (noch) 
nicht über die Vielfalt an Diensten wie 
amerika nische Hyperscaler verfügen, 
aber deutlich mehr als IaaS ist definitiv 
geboten. „ISVs beispielsweise bieten wir 
an, ihre Applikationen auf unserer Cloud 
zu betreiben. Außerdem unterstützen wir 
Kunden und Partner dabei, IoT-Anwen-
dungen zu entwickeln und umzusetzen“, 
heißt es bei A1 Digital.

Für die meisten Systemhäuser und Cloud 
Service Provider dürfte ein übersichtliches 
und leicht einsetzbares Portfolio ohnehin 
attraktiver sein als ein nahezu täglich 
wachsendes, unübersichtliches Dienste-
Angebot. Die Transparenz von Leistung 
und Kosten ist nicht nur für kleinere und 
mittelständische Nutzen ein echtes Plus. 
A1 Digital gilt inzwischen als leistungs-
starke Alternative zu den Hyperscalern, 
was auch Kundenreferenzen wie die des 
Kernforschungsinstituts CERN bestätigen.

Neue Arbeitsteilung in der 
ITK-Wertschöpfung

Der digitale Wandel auf Basis von Cloud 
Computing hat die Zusammenarbeit von 
Unternehmen und ihren Dienstleistern 
verändert. Auch bei kleineren und mittel-
ständischen Unternehmen steigt die Nach-
frage nach Managed Services und IaaS. 
Zudem suchen Kunden verstärkt nach 
Partnern, die sie dabei unterstützen ihre 

Prozesse und Geschäftsmodelle weiter-
zuentwickeln. Um in diesem Wachstums-
feld zu reüssieren, ist große Kundennähe 
gefragt. Partner müssen ein Verständnis 
für das Geschäft ihrer Kunden entwickeln, 
das weit über IT hinausgeht. Entsprechend 
zweigleisig muss die Unterstützung beim 
Aufbau von Know-how erfolgen.
 
Vertriebsschulungen räumt A1 Digital viel 
Platz ein: „Partner mit einer größeren Ver-
triebsmannschaft schulen wir sogar vor 
Ort“, berichtet van Randenborgh. Hierbei 
lernen die Sales-Mitarbeiter unter ande-
rem, die Geschäftsprozesse zu verstehen, 
Kundenanliegen zu identifizieren und die-
se ebenso angemessen zu adressieren wie 
überhöhte Erwartungen an Cloud-Dienste. 

Für Systemhäuser, die sich neu im Cloud-
Business positionieren wollen, hat Stefan 
van Randenborgh einen Ratschlag: „Lernt 
Eure Kunden gut kennen, damit Ihr sie auf 
Augenhöhe beraten könnt. Und: Speziali-
siert Euch und findet zuverlässige, starke 
Partner. Denn die IT ist heute so komplex, 
dass niemand – egal ob Systemhaus, IT-
Dienstleister oder Cloud Provider – alle 
Disziplinen beherrschen kann”.

Die Datenzonen der Cloud Plattform Exoscale befi nden sich in 

Deutschland, Österreich, der Schweiz und Bulgarien.

A1 Digital Deutschland GmbH 

St.-Martin-Straße 59
81669 München
Tel: 089 23040823
Mail: info@a1.digital
www.a1.digital
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Mit Exoscale, der DACH-Cloud 
und persönlicher Partnerunter-
stützung bietet A1 Digital für 
Systemhäuser und Dienstleister 
einen einfachen Einstieg ins 
Digitalisierungsgeschäft mit 
mittelständischen Kunden.

Wie sicher Daten bei US-Cloud-Anbietern 
aufgehoben sind, ist eine Frage, die in Zei-
ten drohender Handelskriege noch einmal 
an Brisanz gewinnt. Zwar ist die Dominanz 
US-amerikanischer Hyperscaler schon seit 
Langem ein Teil der öffentlichen Debatte. 
Relativ neu hingegen ist, dass selbst Politi-
ker die wachsende Abhängigkeit von AWS, 
Google und Co. thematisieren und dring-
lich zur Schaffung einer „Europa-Cloud” 
mahnen.

Ihr Appell bestätigt europäische Cloud-
Anbieter, wie die A1 Digital Deutschland 
GmbH: „Die Debatte greift das auf, was wir 
seit Langem sagen”, so Stefan van Randen-
borgh, Director Partnering und Indirect 
Channel bei A1 Digital.  „Natürlich freut 
uns, wenn Publikationen wie das Handels-
blatt und andere verstärkt auf die Marktdo-
minanz der US-Konzerne hinweisen und in 
diesem Zusammenhang Exoscale von A1  
Digital als Alternative nennen.”

A1 Digital betreibt eine echte DACH-
Cloud. Die Cloud-Plattform Exoscale 
läuft auf Rechenzentren in Frankfurt, 
München, Wien, Genf und Zürich.  Vom 
Cloud Act, der Provider dazu zwingt, 
Kundendaten an US-amerika nische 
Behörden und Ermittlungsinstanzen 
weiterzugeben, ist die DACH-Cloud 
nicht betroffen. „Bei uns sind die Da-
ten vor dem Zugriff durch ausländische 
 Regierungen sicher.“
 

Deutlich mehr als IaaS 
Ein populärer Irrtum besagt, dass euro-
päischen Cloud-Anbieter nur Infrastruc-
ture-as-a-Service (IaaS) anbieten. Zwar 
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Hypervisor-Software wie der Virtual Machine Manager (VMM) von 
Synology erlauben eine vollständige Entkopplung von Soft- und 
Hardware. Somit können mehrere virtuelle Maschinen und 

 Betriebssysteme auf nur einer zentralen Recheneinheit laufen und An-
schaffungs- und Betriebskosten von Hardware signifikant gesenkt wer-
den. Synology VMM ermöglicht den Einsatz von diversen Betriebssyste-
men, darunter Windows, Linux und Synology Virtual DSM. Folglich 
können sowohl operative Arbeiten als auch alle Backup- und Datensi-
cherungsaufgaben über VMM auf einer virtuellen Maschine durchge-
führt werden.

Eine ideale Kombination für den Einsatz in Datenzentren ist die Nutzung 
von VMM mit den RackStations von Synology. Durch eine reibungslose 
Zusammenarbeit beider Komponenten wird ein beinahe hyperkonver-
genter Server bereitgestellt. Mit VMM können Cluster-Infrastrukturen 
aus mehreren Synology Geräten aufgebaut werden. Das Cluster erlaubt 
eine Live-Migration der VMs und bietet eine flexible Skalierbarkeit. 

Die FS- und RS- Serie der Synology RackStations eignen sich sehr gut 
für Anwendungen mit hohen Performance-Anforderungen und das Auf-
setzen einer Vielzahl virtueller Maschinen. Die RackStations sind mit 
einem leistungsstarken Xeon-Prozessor ausgestattet und bieten somit 
eine gesteigerte IOPS-Rate für Virtualisierungsinstanzen. Durch Erwei-
terungsmöglichkeiten von bis zu 180 Festplatten wird eine hohe Spei-
cherkapazität gewährleistet. In den Geräten sind 10 GbE-Ports bereits 
verbaut und es besteht die Möglichkeit mehrere PCI-Karten einzuset-
zen. 
Im Virtual DSM sind nahezu alle gewohnten Funktionen von DSM ver-
fügbar. So ist eine nahtlose Integration mit der lizenzfreien Synology-
Lösung Active Backup for Business (ABB) möglich. Durch ABB können 
kosten- und zeiteffiziente Backups von virtuellen Maschinen zentrali-

siert durchgeführt werden. Durch die Lösung sind daher alle  wertvollen 
Daten geschützt und können schnell auf den virtuellen Maschinen wieder-
hergestellt werden. Die virtuelle Arbeitsumgebung kann unter anderem in 
einer externen Cloud oder der Synology C2 Cloud gesichert werden. 

Durch die Multi-Tenancy des Virtual DSM können mehrere dezentrale 
User bedient werden. Somit kann ein zentrales Datenzentrum mit einer 
oder mehrerer RackStations zu einer Vielzahl externer VMs führen. Für 
Systemintegratoren und andere IT-Provider ist daher die Möglichkeit 
 gegeben, Plätze auf der eigenen RackStation in Form von virtuellen 
 Maschinen zu vermieten und einen kontinuierlichen Umsatz durch 
 Gebühren zu generieren. Multi-Tenancy kann ebenso in anderen 

 Geschäftsmodellen mit dezentralen Einheiten genutzt wer-
den, wie beispielweise eine Einzelhandelskette mit mehre-
ren Filialen in unterschiedlichen Standorten. Die Filialen kön-
nen somit unkompliziert an den eigenen Arbeitsplätzen 
arbeiten, ohne dass eine zusätzliche Hardware-Investition 
notwendig ist. Synology bleibt mit seinem VMM der 
 gewohnten Linie treu eine intuitive Software zu bieten, die 
vor allem gemeinsam mit den RackStations, durch ein Kom-
plettangebot von  Rechenleistung, Speicherplatz und tech-
nischem Support, eine kosteneffiziente Lösung für die Vir-
tualisierung eines Datenzentrums darstellt.

Wie Virtualisierung Ihr Datenzentrum
produktiver und effizienter macht
 

Das Thema Virtualisierung wird heute immer wichtiger. Diese Technologie gibt den Anwendern das 
Gefühl auf der eigenen Maschine zu arbeiten, wobei tatsächlich ein leistungsstarker Großrechner die 
Daten verarbeitet. Eine ideale Lösung für Unternehmen, die ihre Hardwareressourcen zentralisieren und 
somit effizienter gestalten wollen. 

Intuitive Benutzeroberfläche für den Virtual Machine Manager

VMM-Clustering ermöglicht Migration und flexible Skalierbarkeit für

Lastausgleich und Ressourcenzuteilung

Mehr Infos erhalten Sie unter:
https://www.synology.com/en-global
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CircuitvonUnify
Die bessere Art, zu arbeiten.
Modernes, geräteunabhängiges Social Collaboration Tool.
Circuit und OpenScape Business bilden ein perfektes Team.

Highlights
� Erweiterte Konnektor Leistungsmerkmale vereinen leistungsstarke
Enterprise Telefonie mit Circuit TeamCollaboration

� Einheitlicher Client für Telefonie undmobile Anwendungen

� Bereits getätigter Invest in OpenScape Business kannmit
Mehrwerten/Services aus der Cloud optimal ergänzt werden

IhrAnsprechpartner:

KOMSAKommunikationSachsenAG

Tel.: +493722713-6021

unify@komsa.com

KOMSACloudServices
MehrerfahrenSieunter:www.komsa.cloud

KS_Unify_OpenScape_IT Business_Ausgabe16_08-2019.indd 1 28.08.2019 10:55:58





Hybrid Cloud – Public Cloud – Multi Cloud

Tech Data Advanced Solutions bietet seinen Fachhandelspartnern 
umfassende Services auf dem Weg zum Cloud-Spezialisten. Mit uns 
entwickeln Sie aus Schlagwörtern neue Business Opportunities. 

CHALLENGE ACCEPTED?

PRODUKTE SEVERLESS COMPUTING

DATA MANAGEMENTCLOUD MANAGED SERVICES

PUBLIC CLOUD MODERN WORKPLACE

VIRTUALISIERUNGCLOUD MANAGED SERVICES

HOSTING & SERVICE PROVIDER EINZELPLATZ

ENTERPRISE DESASTER RECOVERY

ON-PREMISESOPEN SOURCEEDUCATION

PRIVATE CLOUDBASIC BUSINESS

HYBRID CLOUDONE CLICK SOLUTIONS

MODERN DATACENTER

de.techdata.com

32003_ITB-Anzeige.indd   1 28.08.19   11:33





Advertorial

Die Zeiten, in denen Mitarbeiter 
mit stationären PCs oder Macs 
an ihren Arbeitsplatz gefesselt 
waren, sind längst vorbei. Gera-
de für Mitarbeiter im Außendienst 
ist es unerlässlich, auch von un-
terwegs aus arbeiten zu können. 
Was so  bequem klingt, stellt IT- 
Administratoren oft vor eine Heraus-
forderung, gerade wenn es um die 
Verwaltung der Geräte geht.  Dabei 
ist das mit dem geeigneten Tool 
kinderleicht: So erhält die IT mit 
Parallels Mac Management für 
Microsoft SCCM nicht nur eine 
einheitliche Management-Plattform 
für Microsoft- und Apple-Geräte, 
sondern kann diese auch verwalten, 
selbst wenn diese nicht mit dem 

Unternehmensnetzwerk verbunden 
sind.

Einfache Verwaltung mit 
Parallels Mac Management 
für Microsoft SCCM
IT-Administratoren registrieren dazu 
Mac-Rechner lediglich einmalig 
im SCCM. Das  geschieht entweder 
 lokal, während die Geräte mit dem 
 Firmennetzwerk verbunden sind oder 
direkt über das Internet. Die einzige 
 Voraussetzung: Die öffentliche URL 
des Parallels IBCM Proxy, über den mit 
dem SCCM kommuniziert wird, muss 
innerhalb des Parallels Mac Clients 
bekannt sein. Dabei gibt es jedoch 
Unterschiede, die die IT berücksichti-
gen muss:

Wenn ein Mac-Rechner aus dem 
lokalen Netzwerk angemeldet wird, 
bezieht der Parallels Mac Client die 
URL des Parallels IBCM Proxy automa-
tisch. Muss der Parallels Mac Client mit 
dem SCCM kommunizieren, verbindet 
er sich zuerst mittels dieser URL mit 
dem Proxy und bekommt anschlie-
ßend die Links zu den Management 
und Distribution Points.

Erfolgt stattdessen die Anmel-
dung über das Internet, während 
der Installation des Parallels Mac 
Clients, wählt der Nutzer die Option 
„Enroll over the Internet“ (An-
meldung über das Internet) auf 
der Einführungsseite, sobald der 
Anmelde-Wizard startet. Anschlie-
ßend muss die öffentliche URL 
des Parallels IBCM Proxy von Hand 
eingegeben werden, die der Ad-
ministrator zuvor ausgegeben hat.

So können Mitarbeiter im Außen-
dienst flexibel arbeiten, während 
die Verwaltung der Geräte für die 
IT-Administratoren ein Leichtes 
ist.

Mac-Management leicht gemacht – 
auch im Außendienst

 BILD: PARALLELS 

Ihr Ansprechpartner:

Roland Franze,  
Territory Manager 
Central Europe.

KONTAKTDATEN

Corel GmbH - Parallels 

Konrad-Zuse-Platz 8

D-81829 München

Telefon 089 450 80 86 0

E-Mail   enterprise-eu@parallels.com

Web       www.parallels.com
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In unseren Channel Guides fi nden Sie um-
fassende Informationen zu ausgesuchten 
Themenkomplexen. Dank unserer Online-
Bibliothek haben Sie jederzeit Zugriff  auf 
Grundlagen, Trends und 
Highlights.
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