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Ihr Schutzschild gegen Lauschangriffe

Smartphones werden abgehart. Millionenfach, Tag fiir Tag, auf der ganzen Welt. Secusmart hat etwas dagegen:
einen elektronischen Schutzschild, der die Kommunikation der deutschen Bundesbehdrden, Ministerien, Ver-
teidigungseinrichtungen und vieler Unternehmen und Regierungen weltweit abhérsicher macht.

Jetzt kommt Secusmart fiir alle: die mobile Verschliisselungs-App, die handelsiibliche Smartphones so abhor-
sicher macht wie das Kanzlerhandy. Holen Sie sich die Kontrolle iber Ihre Geheimnisse zuriick!

@ Die App von den Erfindern des Kanzlerhandys
@ Weltweit abhorsicher telefonieren
Fiir Android/i0S/Blackberry

www.secusmart.com

High Security. Made in Germany
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Sicherheit der IT hat endlich
einen hohen Stellenwert

Die Sicherheit war viele Jahre lang ein Stiefkind
der IT. Weder private Nutzer noch Wirtschaft
oder Verwaltung schenkten ihr die gebiihrende
Aufmerksambkeit. Sicherheit ist nicht sexy, kos-
tet Geld und ein direkter Nutzen ist nicht zu er-
kennen - so das jahrelange Credo.

Mit dem Siegeszug mobiler Endgerite und der
entsprechenden Applikationen setzte auf breiter
Front endlich das tiberfillige Umdenken ein.
Heute steht die Sicherheit ganz oben auf den
To-do-Listen von IT-Abteilungen und privaten
Anwendern. Firewalls und Virenschutz sind
mittlerweile Standards. Die Snowden-Debatte,
der lasche Umgang vieler sozialer Plattformen
mit jhren Nutzerdaten und nicht zuletzt die
zunehmende Cyberkriminalitidt mit ihren ma-
fiosen Strukturen und konkreten Bedrohungs-
szenarien waren wesentliche Faktoren fiir diese
Entwicklung.

Wirtschaft und Verwaltung sowie private An-
wender sind mehr denn je auf sichere und ver-
trauenswiirdige
angewiesen. Dies erfordert Sicherheitsmaf3-
nahmen und IT-Sicherheitsprodukte, die ad-
dquaten Schutz auf hohem Niveau bieten und
der Bedeutung der zu schiitzenden Daten oder
Giiter angemessen sind. Deutsche IT-Sicher-
heitsunternehmen sind weltweit fithrend bei

Informationsinfrastrukturen

der Herstellung von Produkten, die hochsten
Anspriichen im Hinblick auf Vertrauenswiir-
digkeit und Informationssicherheit geniigen.

In unserem Bestreben um noch mehr Sicher-
heit in der IT werden wir als Bundesverband
IT-Sicherheit auch in Zukunft nicht nachlassen.
Gemeinsam mit Politik, Wirtschaft und den ein-
schlidgigen Herstellern wollen wir beispielsweise
erreichen, dass vertrauenswiirdige, robuste IT-
Systeme, die die Probleme ,,Softwaresicherheit®

Dr. Holger Miihlbauer
Geschaftsfiihrer von TeleTrusT -
Bundesverband IT-Sicherheit e.V.

beziehungsweise ,Malwarebefall“ adressieren,
ganz speziell gefordert werden. Im Gegenzug
wollen wir aber auch erreichen, dass die recht-
liche Verantwortung fiir IT-Losungen erhoht
wird, um Hersteller und Dienstleister zu mehr
IT-Sicherheit zu motivieren. Hersteller miissen
Verantwortung iibernehmen, um Vertrauen zu
schaffen. Ein pragmatischer und ausgewogener
Rechtsrahmen sollte dem Schutzbediirfnis der
Anwender ebenso gerecht werden wie der un-
ternehmerischen Risikokalkulation.

Der Erfolg der TeleTrusT-Initiative ,,IT Security
made in Germany“ zeigt, dass deutsche Sicher-
heitsunternehmen bei allem Wettbewerb bereit
sind, unter dieser Dachmarke zusammen zu ar-
beiten und gemeinsam einen wichtigen Beitrag
fir mehr Vertrauenswiirdigkeit und Informa-
tionssicherheit zu leisten. Davon profitieren
letztendlich wir alle.

Diese Sonderpublikation informiert Sie tber
Losungen und Entwicklungen, die deutsche
Unternehmen im Bereich der IT-Sicherheit ent-
wickelt haben. Gemeinsam mit den Mitgliedern
von TeleTrusT wiinsche ich Thnen eine infor-
mative Lektiire und hoffe, dass Sie zahlreiche
Anregungen erhalten, um die IT-Sicherheit im
Unternehmen und in Threm privaten Umfeld
weiter voran zu treiben. O

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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TeleTrusT-Initiative,IT Security made in Germany”

LATSMIG” (,IT Security made in Germany”)
wurde 2005 auf Initiative des Bundesminis-
teriums des Innern (BMI), des Bundesmi-
nisteriums fuir Wirtschaft und Technologie
(BMWi) sowie Vertretern der deutschen
IT-Sicherheitswirtschaft etabliert und 2008
in einen eingetragenen Verein Uberfiihrt.
Sowohl BMI als auch BMWi hatten eine
Schirmherrschaft Gbernommen.

Nach intensiven Erorterungen sind
TeleTrusT und ITSMIG 2011 lbereingekom-
men, dass sich auf ihren Handlungsfeldern
Synergien erschlieBen lassen. Zukiinftig
werden die ITSMIG-Aktivitdten unter dem
Dach des TeleTrusT als eigenstandige
Arbeitsgruppe , ITSMIG” fortgefihrt.

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany

Secur‘

made
I
Germany

n
TeleTrusT Quality Seal
www. leletrust. defitsmig

Die TeleTrusT-Arbeitsgruppe, ITSMIG" ver-
folgt das Ziel der gemeinsamen AuBendar-
stellung der an der Arbeitsgruppe mitwir-
kenden Unternehmen und Institutionen
gegentlber Politik, Wirtschaft, Wissenschaft
und Offentlichkeit auf deutscher, europa-
ischer bzw. globaler Ebene. BMWi und BMI
sind im Beirat der Arbeitsgruppe vertreten.



EDITORIAL 5

Ist Sicherheit aus Deutschland eine bessere Sicherheit?

Dr. Andreas Bergler
cvD
IT-BUSINESS

PRO

Die Schreckensmeldungen iiber Spionage-
programme, Sicherheitsliicken oder gezielten
Datendiebstahl reiflen nicht ab. Die fast belie-
bige Entnahme von Daten aus vermeintlich
geschiitzten Quellen wird dabei auch noch von
gewissen Staaten sanktioniert. Soeben hat ein
US-Gericht Microsoft in einem Urteil wieder
gezwungen, E-Mails eines Kunden herauszu-
geben, dessen Daten auf einem Server in Irland
gespeichert sind.

Natiirlich ist die Forderung nach einem Daten-
schutz unter deutscher Flagge nur ein politi-
sches Argument. Technisch gesehen mag man
erwidern, dass sowieso jede Mail mehrmals um
den Erdball kreist, bevor sie zum Empfinger
gelangt, also von jedem beliebigen Bosewicht
ausgelesen werden kann. Das Argument ver-
fangt aber nicht. Denn erstens stromert nicht
jede Information unkontrolliert im Internet,
zweitens ldsst sie sich verschliisseln und drittens
kann sie explizit geschiitzt werden — mit Tech-
nologien, die eben keine Backdoors zu ausldn-
dischen Diensten bereithalten. Dazu miissen sie
allerdings aus dem Inland kommen.

Dr. Andreas Bergler
CvD IT-BUSINESS

* {0

Peter Schmitz
Chefredakteur
Security-Insider.de

CONTRA
Die Herkunftsbezeichnung ,,Made in Germany*
gilt seit Jahrzehnten als Giitesiegel fiir hohe
Produktqualitit. Wer sich mit IT-Sicherheit be-
fasst, der kann nicht gegen mehr oder bessere
Sicherheit sein. Deshalb ist ,,IT-Security Made
in Germany“ auf den ersten Blick scheinbar
sinnvoll. Aber auch im Jahr 1 nach Snowden
sollte man IT-Sicherheit mit Fakten bewerten
und nicht mit Gefiihlen.
Es gibt viele Griinde, warum man sich fiir die
Sicherheitslgsungen eines bestimmten Herstel-
lers entscheidet. Entweder die Losung ist fir
den Einsatzzweck die beste auf dem Markt (Best
of Breed), oder der Hersteller bietet ein beson-
ders gut zusammenarbeitendes Komplettsystem
(Alles aus einer Hand), oder das Produkt hat
schlicht und einfach das beste Preis-Leistungs-
Verhiltnis.
Aber sich wegen des Herkunftslandes und an-
geblich nicht vorhandener Backdoors fiir eine
Sicherheitslosung zu entscheiden, verbessert
die Sicherheitslage des eigenen Unternehmens
nicht unmittelbar. Auch wenn es, wirtschaftlich
gesehen, lobenswert patriotisch ist.

Peter Schmitz
Chefredakteur Security-Insider.de
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AGENDA

10:00 - 10:30 Teilnehmerregistrierung,

Begriifiungskaffee

10:30 - 10:45 BegriiBung und Moderation:

Dr. J6rg Schroper, Chefredakteur LANline

=> VPN aus der Cloud - Sicher und
Multimandantenfahig
Martin Wohlert,
Geschdftsfiihrer MAWOH GmbH

Keynotes

10:45 - 11:15  Herausforderung Datensicherheit
Dr. Markus Soder, Staatsminister der
Finanzen, fur Landesentwicklung und

Heimat, MdL, CIO des Freistaates Bayern

1115 -11:45  ,Digitale Souveranitat” -
Chancen fiir Deutschland und Europa
Christian Schallenberg, Mitglied der Ge-

schdftsleitung & CTO, Lancom Systems

11:45 -12:15  ,The Age of Flexibility” - Wie neue Tech-
nologien Leben und Arbeit verandern
Claus Hessberger, Leiter Enterprise
Mobility Services, Deutsche Telekom AG

Products & Innovation

12:15 - 12:45  Zeit fiir Gesprache

mit Referenten und Ausstellern

12:45-13:115 Die Herausforderungen der strategi-
schen Ausrichtung, Anbindung und
Vernetzung mobiler Endgeréte in
Unternehmen

Patrick Oliver Graf, Vice President
Global Sales & Marketing,

NCP engineering GmbH

13115 -14:00 Mittagspause

14:00 - 14:45 ,Spannungsfelder moderner
Technologien”

Boris Bérmichl, Vorstand KoSib eG -
Kompetenzzentrum fiir Sicherheit

in Bayern eG

14:45 - 15:00 Zeit fir Gespréache und Erfrischungen

15:00 - 15:45 Vortragsreihe 1

=> Kryptographie in Hinblick auf Anwen-
dung bei VPN mit SSL/TLS und IPsec
Dr. Florian Scheuer, IT-Security
Consultant SSP EUROPE GmbH

LANCOM

=> Neue Geschéftsmodelle auf Basis
sicherer mobiler Identitdten
Helmut Friedel, CEO Certgate GmbH

15:45 - 16:15  Diskussion und Gespréache in Center
Lounge mit Ausstellern und Referenten
16:15-17:00 Vortragsreihe 2

=> Managed Security Services (MSS) -
Made in Germany - IT Security
Outsourcing im Spannungsfeld von
Kosten, Service & Qualitat
Andreas Mertz, CEO/Founder
IT-Cube Systems GmbH

=> Sicherheit fiir mobile Rechner bei
Diebstahl und Angriffen iiber Internet-
verbindungen - Verschiisselung mit
Zulassung VS NfD
Dr. Schirmer, Senior Software Architekt -
Leiter Bereich Endpoint Security Sirrix AG

=> Grofle Remote Access Umgebungen
sicher einrichten und unkompliziert
verwalten
Jérg Hirschmann, CTO
NCP engineering GmbH

17:05-17:50 Vortragsreihe 3

=> Wie machen wir unsere Netze sicher
Dr. Martin Krebs, Leiter Produkt-
management Lancom Systems

=> ,Change or Die” - Sicherheit neu Denken
Michael Hinrichs, Leiter Produktma-
nagement Enterprise Mobility Services
Deutsche Telekom AG Products &
Innovation

=> Remote Access VPN mit VS-NfD Zulassung
Swen Baumann, Produktmanager
NCP engineering GmbH

ab 18:00 Get together bei ,Drei im Weggla” und

frankischem Bier

MAWOH

Systems

secure your company
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Nirnberg Convention Center West
(NCC West)

The Importance of Secure Network Communication
and Mobility - Made in Germany

Der erste Kongress, der fiihrende deutsche IT Unternehmen im
Bereich Remote Access zusammenbringt und Sie thementiber-
greifend Uber Datenkommunikation und Sicherheit informiert.

Einzigartig - Thementubergreifend - Unabhangig!

Alle weiteren Informationen finden Sie unter:
www.ncp-e.com/de/remote-access-kongress

certgate e e Sirrix AG NC?P
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8 VERTRAUENSKRISE: US-UNTERNEHMEN UNTER GENERALVERDACHT

Vertrauen ist eine binare Grof3e

Geschafte werden zwischen Menschen gemacht, die sich vertrauen.
Neben der technischen Ebene haben die Schlapphut-Skandale daher
auch eine zwischenmenschliche Dimension. Dem Vertrauensverlust und
Generalverdacht begegnen US-Unternehmen nun mit einem gemein-
samen Protest. IT-BUSINESS / Dr. Stefan Ried|

Seit den Enthiillungen von Edward Snowden
wird offen dartiber diskutiert, wie westliche
Geheimdienste in erheblichem Ausmal
Wirtschaftsspionage betreiben.

e e e ] LT T e T o O Ty [
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Foto):
Olja,
-Cop,
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VERTRAUENSKRISE: US-UNTERNEHMEN UNTER GENERALVERDACHT 9

dass US-amerikanischen IT-
Firmen inzwischen vielerorts
so etwas wie ein Generalver-
dacht entgegenschlagt. Denn
Vertrauen ist eine binire Gro-
3e. Entweder man vertraut je-
mandem - sei es eine Person,
ein Produkt oder eine Firma
— oder nicht.

Hier geht es nicht nur um
rein rationale Uberlegungen,
sondern in hohem Mafle um
Bauchentscheidungen.  Und
meldet das Bauchgefiihl Zwei-
fel an, dann werden die schénsten Return-on-

Bild: NSA

BRI e e
Der NSA-Skandal fiihrt teilweise zu einem Generalverdacht
gegeniiber US-Anbietern.

Die Deutsche Bank warb in den 90er Jahren
mit dem Slogan: ,Vertrauen ist der Anfang von
allem.“ Nachdem das Geldinstitut in erheb-
liche juristische Schwierigkeiten in Hinblick
auf Ramschhypotheken, Wihrungstricks und

Investment-Berechnungen, gedruckt auf Hoch-
glanzpapier obsolet.

Tendenzen im Markt

Zinsmanipulationen geraten ist, méchte man
mit einem Zitat von Otto von Bismarck antwor-
ten: ,,Das Vertrauen ist eine zarte Pflanze; ist
es zerstort, so kommt es sobald nicht wieder.“

Was die Spionage-Affire angeht: Zu viel ist im
Dunkeln abgelaufen. Und zu erkennbar war die
Salami-Taktik - zugegeben oder nicht bestrit-
ten wurde stets nur das, was Edward Snowden

enthiillte. Entscheidend ist aber: Es ist nicht =

Selbstbedienungsladen Deutschland

Uber Jahre haben sich die Geheimdienste frem-
der Staaten hemmungslos an den Daten deut-
scher Biirger und Unternehmen bedient, schrieb
der Bundesverband IT-Mittelstand e.V. (BITMi).
,Der Schaden fur die Wirtschaft ist GUberhaupt
nicht abzusehen, das Vertrauen in die Aufrichtig-
keit unserer Freunde und europaischen Nachbarn
nachhaltig beeintrachtigt.”

Michaela Merz, IT-Sicherheitsexpertin des
Verbandes findet klare Worte:,Deutschland ist
besonders anfallig fir solche Spionage-Aktionen.
Unsere Wirtschaft ist sehr stark von auslandischen
Technologien abhdngig, und wir wissen nicht, ob
und welche Hintertlren noch in hdufig benutzten
Soft- und Hardware-Produkten eingebaut sind.”

Oder, um es konkret auf den Werbespruch zu
beziehen: ,Kein Vertrauen ist der Anfang vom
Ende.”

Image-Schaden

Das gilt nicht nur fiir die Finanz-, sondern auch
fiir realwirtschaftliche Branchen wie die IT-In-
dustrie. Vertrauen ist ein kritischer Erfolgsfak-
tor. Sinkt das Vertrauen in die Produkte eines
Unternehmens, sinken auch die Umsitze und
Gewinne. Vor diesem Hintergrund haben die
Enthiillungen von Edward Snowden eine im-
mense wirtschaftliche Bedeutung.

Denn es wird offen dariiber diskutiert, wie
westliche Geheimdienste in erheblichem Aus-
maf3 Wirtschaftsspionage betreiben. In medi-
aler Breite wird ausgerollt, welche Mechanis-
men US-Unternehmen zur Kooperation mit
den ,Diensten zwingen kénnen (Patriot Act,
Geheimgerichtsbeschliisse). Kein ~ Wunder,

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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= erkennbar, dass Weichen anders gestellt werden.

Das Gegenteil ist der Fall. Die meisten Fragen
zur Geheimdienstaffare bleiben offen. Aber der
Markt hat Antworten auf offene Fragen parat.
Es gibt bereits ganz konkrete Auswirkungen auf
das Marktgeschehen durch die Bespitzelungs-
problematik und die Frage nach Vertrauen oder
Skepsis.

Das Kredo der Skeptiker lautet von der Tendenz
her Private statt Public Cloud, interne statt ex-
terne Datenhaltung, verschliisselter statt unver-
schliisselter Datenverkehr und Zertifizierungen
fiir Backdoor-freie Gerite. Dieser Ansatz ist
sicherlich sehr sinnvoll. Allerdings gibt es auch
Stimmen, die warnen, dass es fiir elektronische
Daten niemals vollstindige Sicherheit geben
koénne.

Die beschriebenen Marktentwicklungen zeigen
sich in vielen der angeblich boomenden Seg-
mente, die davon betroffen sind, insbesondere
bei der vieldiskutierten Cloud-Problematik.
So boomen Dokumenten-Management-Syste-
me hierzulande beispielsweise, ohne dass der
Cloud-Ansatz hierbei eine nennenswerte Rolle
spielt. Laut einer Befragung von Techconsult
setzt sich Cloud Computing hierzulande im
Mittelstand nur zogerlich durch. Besonders
beim Beispiel ,Social Business® gelte diese

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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Wirtschaftsspionage
seitens der Geheimdienste
ist keine "Verschworungs-
theorie" mehr.

Aussage, denn ein Grofiteil der Befragten sieht
laut Forschungsinstitut durch ,,Social Business“
keinen direkten Mehrwert. Lediglich 18 Pro-
zent der Befragten glauben, dass sich durch die
Integration von Social-Networking-Losungen
Geschiftsprozesse effizienter gestalten lassen.
62 Prozent sehen durch Cloud-basierte Social-
Business-Dienste keinen Mehrwert.

Deutsches Internet?

Die Deutsche Telekom will es auslindischen
Geheimdiensten kiinftig schwerer machen, sys-
tematisch Daten aus dem ,,deutschen Internet®
auszuspahen. Dazu will der Provider ein inner-
deutsches Internet auf die Beine stellen, wie die
Nachrichtenagentur dpa verlauten ldsst. Die
Idee dabei ist, dass der Datenverkehr zwischen
Punkten in Deutschland oder Europa nicht die
regionalen Grenzen verlassen soll.

Die Liste der negativen Auswirkungen des
NSA-Skandals liefle sich weiter fortsetzen. Vor
diesem Hintergrund haben sich zentrale Player
der US-amerikanischen IT-Wirtschaft zusam-
mengetan. AOL, Apple, Facebook, Google,
Linkedin, Microsoft, Twitter und Yahoo for-
dern auf einer gemeinsamen Website (http://
reformgovernmentsurveillance.com/) Reformen
der Uberwachungsprogramme. O
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Deutschland als

Vertrauensraum ausbauen

Dr. Holger Miihlbauer, Geschaftsflihrer von TeleTrusT - Bundesverband
IT-Sicherheit e.V. reflektiert im Gesprach mit IT-BUSINESS Gber IT-Sicher-

heit in Deutschland.

Was unterscheidet deutsche IT-
Sicherheitsunternehmen vom in-
ternationalen Wettbewerb?

Dr. Miihlbauer: Deutsche IT-
Sicherheitsunternehmen sind
fithrend bei der Herstellung hoch-
spezialisierter Produkte, die im
Hinblick auf Vertrauenswiirdigkeit
und Informationssicherheit hochs-
ten Anspriichen geniigen. Sie un-
terliegen nicht von vornherein dem

Dr. Holger Miihlbauer

IT-BUSINESS / Das Interview fiihrte Petra Adamik

Deutschlands und Europas als
Vertrauensraum. Zu den fiir un-
seren Verband wichtigen Punkten
gehoren auch die Initiierung eines
Spitzenclusters ,,IT-Sicherheit und
kritische IT-Infrastruktur® sowie
das Eintreten fiir eine europi-
ische  Cybersicherheitsstrategie.
IT-Sicherheit erfordert auch die
Entwicklung und Realisierung ver-
trauenswiirdiger IT- und Netz-In-

Verdacht, auf Druck staatlicher — Geschéaftsfihrervon  frastrukturen. Dazu gehoren neben
Stellen verdeckte Backdoors im- TeleTrusT - sicherer Soft- und Hardware auch
plementieren zu miissen. Dies ist Bundesverband sichere Cloud-Technologien.

auch der wesentliche Aussagegehalt IT-Sicherheit e.V. Wie wird sich TeleTrusT einbrin-

des  TeleTrusT-Qualititszeichens

»IT Security made in Germany*

Was sind fiir Sie in den kommenden Monaten
die zentralen Themen?

Dr. Miihlbauer: TeleTrusT begriifit zentrale
Festlegungen zur ,,IT-Sicherheit im aktuellen
CDU/CSU/SPD-Koalitionsvertrag, wie sie auch
in der ,Digitalen Agenda“ und im kiinftigen
»IT-Sicherheitsgesetz“ reflektiert werden. Die
jetzige Legislaturperiode bietet die Chance, ver-
lorenes Terrain in der IT-Sicherheitstechnologie
wiederzugewinnen und Deutschland im inter-
nationalen Kontext wegweisend aufzustellen.
Die Liste der Absichtserklarungen in diesem
Papier ist lang. Besonders erwdhnen moch-
te ich den Ausbau der Internet-Infrastruktur

gen, um die IT-Welt sicherer zu

machen?
Dr. Miihlbauer: Wir haben in Zusammenhang
mit Konsultationen im BMWi und BMI beiden
Ressorts bereits einen umfassenden Ansatz fiir
eine ,,IT-Sicherheitsstrategie fiir Deutschland“
vorgeschlagen. Anders als die zahlreichen allge-
meinen und teilweise redundanten 6ffentlichen
Verlautbarungen anlsslich der Verabschiedung
der ,Digitalen Agenda, ist unser Ansatz bereits
von betrichtlicher Konkretisierung und Detail-
schirfe gepragt.
Dariiber hinaus sind wir sehr nah am Markt
und kénnen daher nicht nur klassische Themen
fortschreiben, sondern auch zeitnah auf aktu-
elle Entwicklungen reagieren. O

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany



ADVERTORIAL

gateprotect: Firewall-Schutz
aus Deutschland

Die Nachfrage nach verlasslichen IT-Sicherheitslésungen ,Made
in Germany“ steigt nach den jingsten Skandalen rund um Cyber-
spionage und Datendiebstahl ungebrochen an. Experten schétzen,
dass im Jahr 2014 weltweit ein wirtschaftlicher Schaden von 375
bis 575 Milliarden US-Dollar durch Cyberkriminalitét entsteht.

1) primpretect
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Nahezu jedes dritte Unternehmen in
Deutschland wurde in den vergangenen
zwei Jahren Opfer von Hackerangriffen. Vor
allem mittelstandische Unternehmen sind
betroffen. Die Bundesregierung handelt und
hat jingst einen Entwurf fUr ein [T-Sicher-
heitsgesetz vorgelegt.

Wirtschaftsspionage und der damit einher-
gehende Verlust von Know-how, das oft
durch langjéhrige Investition in Forschung
und Entwicklung erarbeitet wurde, kann
far Unternehmen existenzbedrohend sein.
Bei Unternehmen mit wichtiger Bedeutung
fir das staatliche Gemeinwesen, wie z.B.
im Energiesektor, kann ein Hackerangriff

-~

[  gzianjanma

A

Secur|Ty

- made
Semetil ﬁ in

= Germany
Q 1

Versorgungsengpasse und erhebliche Sto-
rungen der oOffentlichen Sicherheit zur Folge
haben.

Unternehmensnetzwerke und mobile End-
gerdte muUssen deshalb nachhaltig vor
Cyberspionage und Datendiebstahl ge-
schutzt werden. Viele Unternehmen denken
dabei verstarkt Uber neue innovative Sicher-
heitssysteme aus Deutschland nach.

Innovativer High-Tech-Schutz
aus Deutschland
Die gateprotect GmbH entwickelt seit mehr
als zehn Jahren Sicherheitsldsungen, um
Netzwerke, mobile Endgerate und Kunden-



daten verlasslich zu schitzen. RegelmaBige
Updates und Patches sorgen flr effektiven
Schutz vor den neuesten Bedrohungen und
Angriffen aus dem Netz. Die gateprotect
UTM-Appliances sind mehrfach international
ausgezeichnet und zertifiziert.

eGUI Technologie: Komplexe Systeme

einfach und schnell managen
Die patentierte eGUI-Bedieneroberflache
der gateprotect UTM-Firewalls ermdoglicht
es durch die visuelle Darstellung, jedes
Netzwerk und Betriebssystem Ubersichtlich,
schnell und sicher zu administrieren. Der
mehrfach ausgezeichnete Usability-Ansatz
macht komplexe [T-Sicherheitssysteme
erheblich Ubersichtlicher, reduziert Bedie-
nerfehler und fhrt kostenguinstig zu verlass-
licher Sicherheit.

»Complete Security“ fiir Netzwerke
und Endpoints: Echtzeitschutz zu jeder
Zeit an jedem Ort
Cyber-Kriminelle konzentrieren sich zuneh-
mend auf Mitarbeiter, um auf das geistige
Eigentum von Unternehmen zugreifen zu
kénnen. Da auf den mobilen Geréten von Mit-
arbeitern viele vertrauliche Unternehmens-
daten gespeichert sind, missen Firmen ihre
Sicherheits-Anforderungen um eine Strate-
gie fur BYOD-Schutz erweitern. gateprotects
leicht zu bedienende ,Complete Security“-
L6sung kombiniert die Sicherheitsfeatures
der gateprotect Firewall Appliances mit
effektivem Endpoint-Schutz. Das Ergebnis:
Perfekter Malware-Schutz und Datensicher-
heit flr alle Gerate in Echtzeit — an jedem Ort

und zu jeder Zeit.

Personlicher Support und
umfassende Tech-Trainings
Bei gateprotect sprechen Sie nicht mit einer
Hotline. Als Partner profitieren Sie von der

gateprotect®

\) A Rohde & Schwarz Company
Méglichkeit, personlich mit dem deutschen
gateprotect-Support  Kontakt — aufzuneh-
men. In umfassenden Technik-Trainings und
Schulungen werden Sie zudem bestens mit
den Produkten vertraut gemacht.

Effektiver Schutz kritischer
Infrastrukturen
Hervorragenden Schutz groBer Unterneh-
mensnetzwerke, auch als zweite Verteidi-
gungsstufe flr das erweiterte Sicherheits-
bedUurfnis kritischer Infrastrukturen, bietet die
Next Generation Firewall Network Protector
von gateprotect. Uber feingranulare Applika-
tionserkennung wird ein Whitelisting-Ansatz
realisiert, der Uber Deep-Packet-Inspection
sogar innerhalb der Applikation filtert und
bewertet. Dieser Ansatz der sogenannten
vollstdndigen Positivvalidierung sorgt dafur,
dass jeglicher Verkehr, der die Firewall pas-
sieren mochte, eindeutig identifiziert und fur
valide befunden werden muss. Unbekannte
Datenstrome, ja sogar unbekannte Kompo-
nenten in bekannten Daten, werden zuver-

lassig geblockt.
www.gateprotect.de [

Besuchen Sie uns auf der it-sa 2014

Halle 12 | Stand 310
Halle 12 | Stand 321 bei /sysob]:::

7.—9. Oktober 2014
Niirnberg
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Lertifizierte Sicherheit

Mit der Vergabe des Qualitatszeichens,IT Security made in Germany”
an deutsche Anbieter versteht sich TeleTrusT — Bundesverband
IT-Sicherheit e.V. auch als offizieller Garant fiir vertrauenswiirdige

IT-Sicherheitslosungen.

Zertifizierte Anbieter miissen sowohl mit dem
Hauptsitz als auch mit den Forschungs- und
Entwicklungsabteilungen in Deutschland an-
sdssig sein. Auflerdem verpflichtet sich ein Tra-
ger des Qualititszeichens, den Anforderungen
des deutschen Datenschutzrechtes zu gentigen.

Von Petra Adamik und Jirgen Paukner

Den nachstehenden Unternehmen wurde die
Nutzung des TeleTrust-Qualitdtszeichens ein-
gerdaumt. Die Liste der zertifizierten deutschen
Unternehmen wichst bestindig und ist des-
halb tagesaktuellen Anderungen unterworfen
(Stand 11.09.2014). 0

Zertifizierte Anbieter des TeleTrusT-Qualitatszeichens ,IT Security made in Germany”

« 2VizCon GmbH

« ads-tec GmbH

+ ANMATHO AG

« Antago GmbH

- antispameurope GmbH

«+ Applied Security GmbH

- astiga GmbH

+ Avira GmbH & Co. KG

« BCC Unternehmensberatung GmbH
« Brainloop AG

» Bundesdruckerei GmbH

« CBT Training & Consulting GmbH
« CenterTools Software GmbH

« Certgate GmbH

- Chiffry UG

« Cognitec System GmbH

« commocial GmbH

«+ Consultix GmbH

» CORISECIO GmbH

+ CSO GmbH

- cv cryptovision gmbh

« DATAKOM GmbH

- DATUS AG

« DERMALOG Identification Systems GmbH
« DFN-CERT Services GmbH

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany

DIGITTRADE GmbH

« digitronic computersysteme gmbh

» DocRAID - digital asset protection GmbH i.Gr.

-+ ecsec GmbH

- eperi GmbH

- exceet Secure Solutions AG

« FSP GmbH

- gateprotect GmbH

» G Data Software AG

- Giegerich & Partner GmbH

- genua Gesellschaft fiir Netzwerk und Unix-
Administration mbH

« Glick & Kanja Consulting AG

+ Governikus GmbH & Co. KG

» GROUP Business Software AG

+ HOB GmbH & Co. KG

« IBS Schreiber GmbH

« if(is) - Institut flr Internetsicherheit

« Inlab Software GmbH

» Innominate Security Technologies AG

- innovaphone AG

+ INVIAS GmbH & Co. KG

- isits AG

« International School of IT Security

ISL Internet Sicherheitsldsungen GmbH
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itWatch GmbH

-+ KOBIL Systems GmbH

+ LANCOM Systems GmbH

- limes datentechnik gmbh

+ Link11 GmbH

- Linogate GmbH

media transfer AG

+ MESH GmbH

» MindMatics Secure Messaging GmbH
« NCP engineering GmbH
NEOSULTING GmbH

» Net at Work GmbH

net-files GmbH

+ Nexis GmbH

» Nimbus Technologieberatung GmbH
+ OTARIS Interactive Services GmbH
« Pix Software GmbH

« PRESENSE Technologies GmbH
procilon IT-Solutions GmbH

- protected-networks.com GmbH

+ PSW GROUP GmbH & Co. KG

+ Pyramid Computer GmbH

» QGroup GmbH

« retarus GmbH

Secardeo GmbH

« secucloud GmbH

secunet Security Networks AG

« Securepoint GmbH

secusmart GmbH

« Secomba GmbH

sys4 AG

« Sirrix AG

SOFTPRO GmbH

- Steganos Software GmbH

TESIS SYSware Software Entwicklung GmbH

- tetraguard systems GmbH

Trust2Core GmbH

« T-Systems Multimedia Solutions GmbH

Tutao GmbH

« TUV Informationstechnik GmbH

UBIN AG

« Unicept GmbH

Unify GmbH & Co. KG

« Uniscon universal identity control GmbH

WMC Wipper Management Consulting GmbH

« ZenGuard GmbH

Zertificon Solutions GmbH

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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Ein Quantensprung im
Security-Universum

,Der IT-Weltraum - unendliche Weiten. Wir befinden uns in einer
nahen Zukunft. Dies sind die Abenteuer der neuen ESET-Produkte,
die im Labor entwickelt wurden, um fremde Welten zu entdecken,

unbekannte Virenformen und neue Mutationen. Die Produkte dringen
dabei in Galaxien vor, die nie ein Mensch zuvor gesehen hat.“
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Das Motto NEVER CHANGE A RUNNING
SYSTEM hat gerade im IT-Umfeld eine ge-
wisse Tradition, konnte man meinen. Dass
jedoch Verénderungen bei einem ,running
system* zu Erfolgskatalysatoren werden kdn-
nen, zeigt das neueste Verteidigungssystem
der ESET-Business-Produkte.

Mit WARP-Antrieb am Puls der Zeit
Das Kraftfeld der IT-Security-Branche besteht
vor allem aus einem: Innovation. ,Wenn eine
|dee am Anfang nicht absurd Kklingt, dann gibt
es keine Hoffnung fur sie”, pflegte Albert Ein-
stein zu sagen. Als Dinosaurier der Antiviren-
Industrie haben wir bei ESET 25 Jahre lang
in Sachen Technologie &hnliche Erfahrungen

gemacht. Ein Impulsantrieb mehr, nicht den
Weg des geringsten Widerstands zu gehen,
sondern immer wieder die Grenzen des
Gewohnten zu durchbrechen. Damit alles
spater in geordneten Umlaufbahnen verlauft,
werden ESET-Produkte von unseren Kunden
vorher einem Hartetest unterzogen.

Beam me up, ESET!

Die Sternenflotte der ESET-Business-Pro-
dukte fur Windows-Endpoints deckt einen
erheblichen Teil der gesamten Installations-
basis und Umsétze ab. Die Optimierung alter
und die Entwicklung neuer Funktionen liegt
daher ganz deutlich auf und in unserer Hand,
um Viren & Co. bereits im Anflug auszu-
merzen.

Fester Bestandteil der schildbasierten Tech-
nologie sind die verbesserte ESET Scan-
Engine und der Echtzeit-Dateischutz. Spe-
zialfunktionen wie der Exploit Blocker halten
gegnerischen Angriffen auf unsicher gel-
tende Programme wie Java, Web-Browser,
Microsoft Office, E-Mail-Programme oder
PDF-Reader ohne Probleme stand. Bei un-
gewohnlichen Verhaltensweisen werden die
damit verbundenen Prozesse automatisch
analysiert und im Ernstfall unterbrochen.



Zwei-Wege-Firewall sichert
den Datenverkehr

Auch Schwachstellen hat ESET auf dem
Radar und untersucht den Datenverkehr
auf Attacken gegen Sicherheitslicken der
verwendeten Netzwerk-Protokolle. Bei Auf-
falligkeiten kappt die Zwei-Wege-Firewall
schnellstens die Verbindung.

Formwandler oder Viren im Tarnmodus ha-
ben keine Chance, denn dem Erweiterten
Speicherscanner entgeht nichts. Diese Funk-
tion bringt den Schadcode vielmehr dazu,
seine Logarithmen preiszugeben und fuhrt
bei verddchtigen Symptomen die richtige
Operation durch.

Geringere Systembelastung,
erhdhte Mitarbeitereffizienz
Ressourcenknappheit ist nicht nur ein Pro-
blem des globalen Wachstums, sondern
auch im [T-Bereich. Die Lésung liegt in einer
geringen Systembelastung und erhdhten
Mitarbeitereffizienz durch die relativ unkom-
plizierte Handhabung. Damit Software und
System auf einer Wellenlange liegen, werden
bereits bei der Installation Wettbewerbspro-

dukte automatisch erkannt und entfernt.

Mit der Uberarbeiteten Benutzeroberflache,
die primar auf intuitive Handhabe getrimmt
wurde, sind nun auch Touchscreen-Geréate
sowie hochauflésende Displays an Bord. In
Lichtgeschwindigkeit kénnen zum Beispiel
Firewall-Regeln einfach aus Log-Dateien
heraus erstellt werden. Ein Assistent hilft bei
der Einrichtung und Fehlersuche. Hinzu kom-
men weitere Mdglichkeiten, Standorten oder
Netzwerk-Interfaces Regelsétze zuzuweisen.

Die Kommandobriicke: zentrale
Verwaltung
Mit dem Management-Tool ESET Remote
Administrator wird jeder Admin zur FUh-
rungskraft und kann auch bei Abwesen-

ENJOY SAFER
TECHNOLOGY"™

esfl)

heit glanzen. Denn egal, wo er sich gerade
befindet, ist er in der Lage, von Uberall auf
Netzwerke zuzugreifen. Damit alles noch
leichter von der Hand geht, wurde auch das
zentrale Kontrollzentrum von Grund auf neu
gestaltet. So ist es nicht mehr exklusiv an ein
Windows-System gebunden, sondern auch
fUr Linux-Systeme oder in Form einer Virtual
Machine verfligbar. Uber den ESET Remote
Administrator Agent lassen sich die Sicher-
heitsldsungen ausrollen, verwalten, Policies
erstellen, Scans starten, Wechseldatentrager
sperren oder Reports generieren — das volle
Programm also.

Freisetzung zusatzlicher Kraftreserven
Die einfache Verwaltungsabwicklung von
mehreren Netzwerken bzw. Standorten Uber
Proxies setzt beim Admin weitere Kraftreser-
ven frei. Durch Beschleunigungsfaktoren wie
dem neuen Policy-Editor, Assistenten oder
den Templates fur Policies, Reports, War-
nungen u.v.m. wird das Arbeitspensum um
ein Vielfaches verringert. Hinzu kommt, dass
Datenbanken, der eigentliche Server sowie
der Webserver auch auf verschiedene Sys-
teme verteilt werden kdnnen. Nicht einmal
ein Client ist nétig, um die Administrations-
oberflache von Uberall aus zu erreichen —
dies geschieht Uber das Web-Interface.

Mit der weiterentwickelten Technologie von
ESET bewegen sich Anwender und Unter-
nehmen bei ihrer Reise durchs Netz mit voller
Kraft voraus in sicheren virtuellen Welten. Die
neu integrierten Schutzschilde in den neuen
Business-Versionen werden auch zukUnftig
T(rekkie-Herzen hoher schlagen lassen.
Faszinierend! |



18 SICHERHEIT MADE IN GERMANY

Zusatzlicher Schutz durch
Entwicklung und Produktion
in Deutschland

Technik Made in Germany hat seit jeher einen guten Ruf. Seit Edward
Snowden enthiillt hat, dass Produkte auslandischer Hersteller bewusst ein-
gebaute Sicherheitsliicken enthalten, um Geheimdiensten den Zugriff zu
erleichtern, diirfte der Ruf noch besser geworden sein. Was in Deutschland
entwickelt und produziert wird, gilt als sicher. Aktuelle Studien belegen,
dass Firmen ihre Kaufentscheidungen danach ausrichten.  von sabine Baehre, NCP

Sicherheit ist ein Prozess und kein
Produkt. Dieses Mantra kennt jeder
B IT-Sicherheits-Consultant, der seinen

e ; - & 4 Kunden erkldrt, dass eine Firewall und
v ””” ’ A% Anti-Virus-Software nicht ausreichen,
’ > ’ ’ ’ al'| ' um ein Netz und die Daten darin zu

o } ’ ’ " } npop schiitzen. Es ist wichtig, ein Gesamtkon-
3 ’ ) } ’ ) ’ Py g zept aufzustellen und bei der Umsetzung
i ”’) ”}’ ’ "»” - }/ immer im Auge zu behalten. Dazu ge-
’ ’n ’ } ’ . } hort, die schiitzenswerten Daten zu klas-

’ ) ’ ’ y: ) " sifizieren, ihren Speicherort zu kennen,
’ ’ ’ b ’ } p ; } Risiken zu bewerten und danach Schutz-

’ ’ \ > mafinahmen zu priorisieren. Natiirlich

N sind auch die zur Firmenumgebung und

zum Schutzkonzept passenden Sicher-

heitsprodukte wichtig. In der Vergan-
genheit wurde bei der Auswahl selten

Laut einer reprasentativen Studie
planen zwei Drittel der IT-Entscheider
in deutschen Unternehmen, verstarkt
IT-L6sungen ,Made in Germany” zu
nutzen.

.. ’ ’,
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auf die Herkunft des Gerites geachtet. Ob es
sich um IT made in USA, Israel oder Deutsch-
land handelte, hatte keine Auswirkungen auf
den Entscheidungsprozess. Die Veroffentli-
chungen von Edward Snowden, der direkte Ver-
bindungen des amerikanischen Geheimdienstes
— ob freiwillig oder nicht — mit den Produkten
einiger Hersteller belegt hat, haben die Situation
verdndert. Router und VPN-Gateways aus den
USA werden jetzt mit anderen Augen gesehen.
Und natiirlich kann niemand glauben, dass die
USA als einzige zu solchen Mitteln greifen, auch
China, UK, Israel und Russland verfiigen tiber
aktive Nachrichtendienste.

Konkrete Folgen der
Aushorchversuche

Selbst wenn die offentliche Reaktion bislang
tiberraschend verhalten ausfiel, ist die Besorg-
nis in den Vorstandsetagen der Unternehmen
durchaus spiirbar. Mittlerweile zeigt auch eine
Untersuchung von Pierre Audoin Consultants
greifbare Folgen der NSA-Schniiffelversuche.
Laut der reprisentativen Studie ,IT Made in
Germany - Was wollen deutsche Unterneh-
men?“ planen zwei Drittel der IT-Entscheider
in deutschen Unternehmen, infolge der anhal-
tenden Sicherheits-Skandale im Umfeld der
NSA-Abhoraftire verstiarkt IT-Losungen ,,Made
in Germany® zu nutzen. Dabei wollen 44 Pro-
zent ganz sicher entsprechende Losungen im-
plementieren, wihrend 21 Prozent dariiber
nachdenken. Die Verteilung ist iiber alle Unter-
nehmensgrofien praktisch homogen, erstaunli-
cherweise sind Groflunternehmen mit mehr als
500 Mitarbeitern etwas zuriickhaltender. Das
kann natiirlich auch an den meist langfristig ab-
geschlossenen Wartungs- und Liefervertragen
mit den Herstellern liegen.

Sicherheit und fiihrende Technik

Deutsche Technologiefirmen wie die NCP
engineering GmbH waren schon lange vor

Edward Snowden und der dadurch gesteigerten
Aufmerksamkeit eine gute Adresse fiir IT-Si-
cherheit. Das Niirnberger Unternehmen gilt als
einer der weltweit fiihrenden Remote-Access-
Anbieter. Fiir die Befragten der Pierre-Audoin-
Studie ist vor allem der Aspekt des durchgingig
deutschen Firmenstandorts wichtig. 94 Pro-
zent der Befragten legten Wert darauf, dass der
Hauptsitz des Unternehmens in Deutschland
liegt und kein Near- oder Offshoring betrieben
wird.

Fiir NCP ist der deutsche Standort ein Garant
fir hervorragend ausgebildete Mitarbeiter. Sie
sichern die Fithrungsposition des Herstellers
durch innovative Technik, die gleichzeitig soli-
de und zuverldssig ist. So sind VPN-Clients fiir
alle gebriuchlichen Betriebssysteme, darunter
auch Windows 8.1 und Android verfiigbar. Die
Managementlosung fiir VPNs wurde mit den
speziellen Anforderungen des Administrators
im Blick entwickelt, sie kann mit 50 Clients
ebenso schnell und effizient umgehen wie mit
10.000. Dementsprechend sind kleine wie grof3e
Firmen beim Niirnberger VPN-Spezialisten gut
aufgehoben. Erst kiirzlich schloss die deutsche
Telekom, langjihriger OEM- und Vertrieb-
spartner, einen Vertrag iiber die Nutzung der
VPN-Losung fiir die eigenen Mitarbeiter ab.
Das Management und die einfach zu bedie-
nende Client-Software wurden dabei besonders
hervorgehoben. Dass die VPN-Losung auch frei
von Hintertiiren ist, versteht sich bei ,,Sicherheit
Made in Germany*“ ohnehin von selbst. O

Sabine Baehre
Leiterin Presse & Events .
NCP engineering GmbH ¢
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Neue Ansatze ,,Made
in Germany* fiur die
,Digitale Souveranitat”

(" )

In den vergangenen Monaten ist in Deutschland ein neuer politischer und
gesellschaftlicher Diskurs Uber die Chancen und Risiken der Digitalisierung
entstanden. Dabei wird auch die Frage gestellt, wie in einer digitalen Welt ein
angemessener Schutz der (Grund-)Rechte aller Blirgerinnen und Bulrger ge-
wéhrleistet und wie Unternehmen und wissenschaftliche Einrichtungen effizient
vor Wirtschafts-und Industriespionage geschiitzt werden konnen. Diese Frage-
stellungen werden haufig unter dem Begriff ,Digitale Souveranitat” diskutiert.

Von Thorsten Hohnke und Jochen Michels, Fujitsu
_ ! .

Ganzheitliche Ansatze gefragt
Mochte man dem Thema IT-Sicherheit um-
fassend gerecht werden, dann muss man
es vom Anfang bis zum Ende betrachten.
Hierzu zahlen unter anderem:

e Gerate, die abhdrsicher sind — und zeigen,
wenn jemand sie attackiert.

Auf diese Weise kann eine benutzerfreund-

liche ,transparente Sicherheit“ erreicht wer-

den. Der Nutzer arbeitet wie gewohnt, aber

e Rechenzentren, die fur herkdmmliche An-
griffsmethoden nicht sichtbar und somit
nicht attackierbar sind (Stealth Data Center).

e Daten, die der Benutzer zu beliebiger Zeit
wieder I16schen kann —im Original und mit-
samt samtlicher Kopien.

Sichere Authentifizierung
mittels Fujitsu PalmSecure

entsprechend der jeweiligen Anwendung,
mit den damit verbundenen Sicherheitsan-
forderungen.

Sichere und benutzerfreundliche
Authentifizierung
Ein entscheidender Aspekt beim Thema
Sicherheit ist die Authentifizierung. Hier sind
Biometrie-Losungen  zukunftstrachtig, da
sie hochste Sicherheit bieten und zugleich
anwenderfreundlich sind. Fuijitsu hat diesbe-
zlglich die Lésung PalmSecure entwickelt,
die weltweit im Einsatz ist, etwa im Gesund-
heitswesen der Turkei, im Bankensektor in
Brasilien oder in zahlreichen Flughéafen in
Deutschland. PalmSecure ist technisch ro-
buster und sicherer als andere biometrische
Losungen: 10-mal sicherer als ein Scan der
Iris im menschlichen Auge, 100-mal sicherer



als die Authentifizierung Uber einen Finger-
abdruck und 1.000-mal sicherer als die Ge-
sichtserkennung.

Ganzheitlich ausgerichtete Anséatze
fir kinftige Sicherheitskonzepte
Angesichts der zahlreichen potenziellen Be-
drohungen und der Vielzahl der moglichen
Angriffspunkte kdnnen Informationen nur
dann angemessen geschitzt werden, wenn
schutzbedUrftige Programme und Inhalte
vom Rest der I[T-Infrastruktur vollstandig
und mit héchst moglicher Sicherheit abstra-
hiert werden. Diese ,Kapselung® ermdglicht
sichere Anwendungen und sichere Daten-
Ubertragung selbst in einer unsicheren [T-

Umgebung.

Ende-zu-Ende-Verschliisselung von
Daten mit erhéhter Verschlliisselungstiefe
Die sichere Ubertragung zwischen Endgerét
und Server ist ein weiterer Schilsselfaktor,
weil es hier eine Vielzahl mdglicher Angriffs-
punkte gibt. Gefragt sind daher Sicher-
heitskonzepte, die auf bestehenden Infra-
strukturen aufsetzen konnen, das gesamte
Spektrum abdecken und auch die sichere
Anbindung mobiler Endgerate vereinfachen.
Die zentrale Eigenschaft ist die umfassende
VerschlUsselung vom einen Ende der Verbin-
dung bis zum anderen — und zwar als homo-
morphe Ende-zu-Ende-Verschlisselung.

Bedeutung des Standortes Deutschland
Die deutschen Datenschutz-Gesetze regeln
Zugriffe auf sensible Daten eindeutig und
verlasslich. Zudem sind sie strenger sowie
verbraucher- und wirtschaftsfreundlicher als
die Normen in vielen anderen Landern. Da-
raus kann ein entscheidender Standortvorteil
fir IT-Dienstleistungen entstehen, die aus
Deutschland heraus erbracht werden. Viele
Firmen aus dem européischen Ausland wer-

(o8
FUJITSU

shaping tomorrow with you

den kunftig ihre sensiblen Daten explizit in
Deutschland gehostet haben wollen. ,Made
in Germany“ wird damit auch zu einem
Qualitdtsmerkmal fur den Standort von Re-
chenzentren — und ein wichtiger Faktor, den
[T-Verantwortliche beim Entwickeln ihrer
Sicherheitskonzepte wieder deutlich starker
bertcksichtigen.

Forschungsprojekt bei Fujitsu:
Digitale Souveranitat

Seit rund zehn Jahren arbeiten Fuijitsu-Spe-

zialisten an den deutschen Entwicklungs-

standorten in Augsburg, Paderborn und

MUnchen an einem umfassenden Ansatz,

der fUr besonders schutzbedurftige Daten

eine bislang nicht erreichte, hdchstmdg-
liche Sicherheit bieten soll — durchgangig
vom Endgerat Uber den Transportweg bis
hin zum Rechenzentrum. Dabei haben die

Entwickler und Ingenieure mdgliche Ein-

bruchstellen identifiziert und technische und

organisatorische MaBnahmen entwickelt,

um diese schlieBen zu koénnen, z. B.:

e Beim Endgerat: Abstraktion von Hardware
und Betriebssystem, Kapselung der Ein-
fallsstellen, Monitoring der Schnittstellen
und des Speichers.

e Auf dem Transportweg: homomorphe
Ende-zu-Ende-VerschlUsselung,  gestei-
gerte VerschlUsselungsstarke (,auBerer”
und ,innerer* Schllssel).

® Auf Rechenzentrumsseite: Neuartige Mehr-
faktorenabsicherung gegen interne Angrif-
fe, durchgehendes Monitoring und Audi-
tierbarkeit, durchgangige, automatisierte
VerschlUsselung, verbesserter Schutz ge-
gen verteilte Angriffe von auBBen, Absiche-
rung gegen Seitenkanalangriffe. [
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TUV Rheinland expandiert
zum Security-Riesen

Der TUV Rheinland ist nach eigenen Aussagen der ,fiihrende unabhingige
Anbieter fur Informationssicherheit auf dem deutschen Markt”. Olaf
Siemens, unter anderem Geschéftsfiihrer der TUV Rheinland i-sec, erklart
die IT-Secu rity-Strategie. IT-BUSINESS / Das Interview Dr. Andreas Bergler

ITB: Nach der Akquisition des Security-
R Dienstleisters Secaron wurde gerade die US-
r‘ = amerikanische OpenSky Corp. iibernommen.
|

Damit arbeiten jetzt 270 Spezialisten fiir
A IT-Security beim TUV Rheinland. Welche
t\ﬂ\f\ Rolle spielt das Thema jetzt bei Thnen?
Siemens: Eine grofe. Fiir TUV Rheinland ist
Informationssicherheit eines der wichtigsten
strategischen Geschiftsfelder der Zukunft, weil
sie fiir Unternehmen und Organisationen einer
der erfolgsentscheidenden Faktoren ist. Wir
gehen davon aus, dass die Nachfrage nach ex-
ternem Know-how angesichts der dynamischen
Risikolage noch zunehmen wird. TUV Rhein-
land hat seine Gesellschaft fiir Informations-
sicherheit bereits 2000 gegriindet, seitdem
investieren wir in den Ausbau unserer Position
in diesem Markt, 2013 haben wir dies noch ein-
mal verstdrkt. Seit 2014 sind wir der fithrende
unabhingige Anbieter fiir Informationssicher-
heit auf dem deutschen Markt. Auch internati-
onal streben wir eine fithrende Rolle an. In den
kommenden vier Jahren wollen wir den Umsatz
in diesem Bereich noch deutlich steigern.

Bild: obs/ TUV Rheinland

i : 158 ITB: Welche Schwerpunkte werden Sie inner-
Weltweit beschiftigt die TUV Rheinland Group halb der Information Security Business Unit
10.400 Menschen. Seinen Kunden bietet das Unter- bei TUV Rheinland setzen?
nehmen 2.500 Dienstleistungen rund um Qualitét Siemens: Unsere Spezialisten decken das
und Sicherheit fiir Mensch und Umwelt. komplette Spektrum ab: von der Analyse iiber
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Konzeption und Implementierung bis hin zur
operativen Unterstiitzung oder Zertifizierung
von Unternehmen. Zu unseren Kerngeschéfts-
feldern zdhlen die Strategische Informations-
sicherheit, Qualitdt und Sicherheit fiir Appli-
kationen und Portale, Mobile und Network
Security sowie die IT-Sicherheit in Industrie-
anlagen und kritischen Infrastrukturen. Das
aktuelle Kompetenz- und Leistungs-Portfolio
beinhaltet Governance, Risk und Compliance
Management, die Konzeption und Implemen-
tierung technischer Sicherheitsarchitekturen
und -l8sungen sowie die Uberpriifung von
Sicherheitsinfrastrukturen, darunter Penetra-
tionstests und Analysen sowie Audits. Aufler-
dem bieten wir die Zertifizierung von Systemen
und Anwendungen an, allerdings nur, wenn
wir zuvor keine Beratung geleistet haben. Im
laufenden Jahr werden wir uns vor allem auf
die Abwehr gezielter komplexer Angriffe, so
genannter APTs, konzentrieren, daneben wer-
den Qualitat und Sicherheit in der Cloud sowie
Application Security und die Absicherung von
kritischen Infrastrukturen und Produktionsan-
lagen fiir uns eine wesentliche Rolle spielen.

ITB: Wie hat sich das Beratungs- und Zerti-
fizierungsgeschift in der Informationssicher-
heit seit den Enthiillungen von Snowden ver-
dndert? Sind deutsche Losungsanbieter jetzt
gefragter als vorher?

Siemens: Wir von TUV Rheinland verzeichnen
eine steigende Nachfrage nach Informations-
sicherheit ,Made in Germany“ Ob deutsche
Losungsanbieter insgesamt gefragter sind als
ausliandische Dienstleister, vermag ich nicht zu
beurteilen. Es ldsst sich allerdings feststellen:
Der Begriff ,Made in Germany*, der im Bereich
Produkte fiir hochwertige Verarbeitung und
lange Lebensdauer steht, etabliert sich in der
Informationssicherheit immer mehr als Syno-
nym fiir durchdachte Managementsysteme und

Datenschutzgesetzgebung. Und die gilt ja als
eine der striktesten der Welt. Viele deutsche
Unternehmen wollen und miissen auch auf in-
ternationalem Parkett ihre hohen Standards in
Datenschutz und Datensicherheit halten, schon
aus Griinden der Compliance und natiirlich
um ihr geistiges Eigentum vor unautorisiertem
Zugrift zu schiitzen. Aber das ist ja kein typisch
deutsches Problem, das haben ausldandische Un-
ternehmen ja auch.

ITB: Welche Garantien und Sicherheiten
kann eine Zertifizierung den Unternehmen
geben? Was bringt ihnen ein TUV-Zertifikat
in Bezug auf Informationssicherheit?

Siemens: Anders als ein CE-Zeichen, das auf
freiwilligen Angaben des Unternehmens selbst
beruht, hat ein Priifsiegel seitens eines unab-
hingigen Dritten wie TUV Rheinland eine ganz
andere Aussagekraft: Es stellt Seriositét, Quali-
tat und Sicherheit von Produkten und Dienst-

Wir verzeichnen eine steigende
Nachfrage nach Informations-
sicherheit Made in Germany.

leistungen unter Beweis, das gilt auch fiir die
Bereiche Datenschutz und Datensicherheit. Mit
einem Zertifikat von TUV Rheinland demons-
trieren Unternehmen gegeniiber ihren Kunden,
dass ihnen Qualitdt, Vertrauenswiirdigkeit und
Transparenz im Business und im Umgang mit
den Daten ihrer Kunden wichtig sind und dass
sie sehr hohe Anforderungen an Informati-
onssicherheit erfiillen. Im Rahmen der Audits
schauen wir uns griindlich um im Unterneh-
men. Wir priifen Technologien, Prozesse und
Compliance und identifizieren auch mogliche
technische Risiken. Und welche Dinge wir je-

Losungen, die konform sind mit der deutschen weils gepriift und zertifiziert haben, kann jeder =
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= nachlesen: Uber den Certipedia-Online-Da-
tenbank-Service von TUV Rheinland sind die
Priifaussagen anhand der Zertifikatsnummer
transparent nachvollziehbar.

ITB: Dieses Jahr soll der Handel von IaaS-
Ressourcen an der ,,Deutschen Borse Cloud
Exchange“ (DBCE) starten. Das Zulassungs-

Zur Person

Olaf Siemens ist Global
Vice President Infor- -
mation Security beim

TOV Rheinland und
Geschéftsfiihrer der TUV A3
Rheinland i-sec, der auf /
Informationssicherheit
spezialisierten Gesell-
schaft bei TUV Rhein-
land.

Bild: Lothar Wels 2014

Olaf Siemens will mit
der TUV Rheinland
i-sec das komplette
IT-Security-Spek-
trum aus einer Hand
abdecken.

TUV Rheinland i-sec
TUV Rheinland bietet Be-
ratung und Lésungen in
allen wichtigen Schlis-
selbranchen an, darunter
Finanzdienstleistungen,
Industrie, Logistik, Automotive, Luft- und Raum-
fahrt, auBerdem IT-Dienstleister und Telekommu-
nikation. Zu seinen Kunden gehéren Unterneh-
men wie zum Beispiel die Deutsche Borse Cloud
Exchange, die Commerzbank, die Sparkassen-
Finanzinformatik, Siemens oder Vodafone sowie
eine Reihe weiterer grof3er und mittelstandischer
Unternehmen, die auf internationalen Markten
tétig sind. TUV Rheinland begleitet bereits heute
zwei von drei DAX-30-Unternehmen. AuBBerdem
unterstltzen die Experten fir Informationssi-
cherheit Einrichtungen des Bundes und der Lan-
der in Datenschutz und Datensicherheit sowie
der Einhaltung von Compliance.

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany

verfahren fiir die Anbieter konzipiert die
Deutsche Borse gemeinsam mit TUV Rhein-
land. Mit welchem Aufwand ist eine solche
Zulassung verbunden und welche Sicher-
heiten gibt dieses Zertifikat der Zielgruppe
mittelstindischer Unternehmen?

Siemens: Das Zulassungsverfahren fiir Pro-
vider bei der DBCE ist keine Zertifizierung
der Provider, so wie sie TUV Rheinland etwa
mit ,,Certified Cloud Services“ anbietet. Die-
ses Zertifikat gehort zu den weltweit weitrei-
chendsten Prifstandards fiir Qualitit in der
Datenwolke, entwickelt auf Basis von ISO
27001, BSI-Grundschutz und ITIL.

Natiirlich kann man nicht erwarten, dass alle An-
bieter der DBCE zertifiziert sind. Aber Provider
werden sich um Qualitétssicherung und deren
Nachweis bemiithen miissen, wenn sie dauerhaft
Erfolg am Markt haben wollen. Fiir das Ver-
trauen in den Handelsplatz ist es wichtig, dass
sich ein unabhiéngiger, sachverstandiger Dritter
bestimmte Schlisselfragen der IT-Sicherheit
zuvor griindlich angesehen hat. Im Standard-
Verfahren werden die wichtigsten Kriterien aus
allen Bereichen wie Technik, Organisation und
Compliance abgepriift. Das sind die Punkte,
die wir auch im Rahmen einer Zertifizierung
im Fokus haben. Wenn es um den Einsatz von
Cloud Services in kritischen Enterprise-Um-
gebungen geht, sehen wir mit der Deutschen
Borse Cloud Exchange ein detailliertes Priif-
verfahren vor, das dann auch eine technische
Sicherheitsanalyse sowie eine Priifung von Ar-
chitektur und Prozessdetails vorsieht.
Unternehmen konnen auf dem Cloud Market-
place also ein hohes Maf3 an Sicherheit, Qualitit
und Zuverldssigkeit beim jeweiligen Provider
voraussetzen, wenn er das Zulassungsverfahren
durchlaufen hat. Und daran haben sie schlief3-
lich auch ein berechtigtes Interesse, denn sie
miissen ihren gesetzlichen Pflichten gegeniiber
dem Provider und ihren Kunden nachkommen,
wenn sie die Cloud nutzen. O
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Selbsttest zum Datenschutz fur

Unternehmen

Mit Hilfe des Datenschutzindika-
tors von TUV Siid kénnen Unter-
nehmen selbst priifen, wie gut sie
in Sachen Datenschutz aufgestellt
sind und an welchen Stellen
Verbesserungspotenzial besteht.
SECURITY-INSIDER / Elke Witmer-GoBner

Bereits 2011 und 2012 haben Studien des TUV
Stid in Zusammenarbeit mit der Ludwig-Maxi-
milians-Universitit Miinchen (LMU) gezeigt,
dass gerade bei kleinen und mittelstindischen
Unternehmen noch Handlungsbedarf besteht.
Daher stellt die TUV Siid Sec-IT GmbH jetzt,
unterstiitzt durch die LMU, die Plattform TUV
Siild Datenschutzindikator (DSI) vor. Unter
www.datenschutzindikator.de konnen Unter-
nehmen selbst einen ersten Test vornehmen,
wie sie in Sachen Datenschutz aufgestellt sind.
Der Fragebogen des TUV Siid DSI beriicksich-
tigt die wesentlichen Grundaspekte des Daten-
schutzmanagements. Die Fragestellungen sollen
den Unternehmen bei der Selbsteinschitzung
helfen, damit sie sich ein Bild davon machen
koénnen, in welchen Bereichen des Datenschut-
zes sie noch Nachholbedarf haben.

Die Ergebnisse geben einen ersten Uberblick
iiber den Status Quo des implementierten Da-
tenschutzes, weisen auf Umsetzungsdefizite hin
und identifizieren Handlungsbedarf. Unterneh-
men erlangen so eine erste Einschitzung, ob
risikobehaftete Abweichungen zu gesetzlichen
Vorgaben bestehen.

Bild: Doc Rabe Media - Fotolia.com

Anhaltspunkte fiir Schwachstellen
Mit TUV Siid DSI aktuell wird zusitzlich in
regelmifligen Abstinden ein aktuelles daten-
schutzrelevantes Thema aufgegriffen und eine
Einschitzung dazu abgefragt. Die Kurzumfra-
ge kann unabhingig von der Selbstbewertung
ausgefiillt werden. Teilnehmer kénnen so ihre
Meinung zum Thema in eine Gesamtbewertung
mit einflieen lassen. Weitere Informationen
zum Thema Datenschutz erhalten Interessenten
unter www.tuev-sued.de/sec-it oder unter der
kostenlosen Rufnummer 0800/5791-5005.

»Die Pragestellungen des TUV Siid DSI haben
eine hohe Praxisrelevanz, da unsere Erfahrungen
aus der Beratung und Prifung mit eingeflossen
sind. Unternehmen konnen damit Defizite iden-
tifizieren und erste Verbesserungen vornehmen,
erklirt Rainer Seidlitz, Prokurist der TUV SUD
Sec IT GmbH. ,Langfristig ist es unser Ziel, auch
einen Benchmark anzubieten, der eine Positio-
nierung des eigenen Datenschutzes im Vergleich
zu anderen Unternehmen erlaubt. Allerdings ist
das Ergebnis nur als erster Anhaltspunkt zu se-
hen und ersetzt in keinem Fall eine umfassende
Ist-Analyse®, betont Seidlitz. O
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Net at Work enQsig:
E-Mails einfach

und sicher auf dem

Gateway verschlusseln

) et at Work

www.netatwork.de

Seit Edward Snowden wird das Thema E-Mail-Verschlisselung wieder heif diskutiert:
Taglich tauchen im Netz neue Kommentare, Threads und FAQs mit Tipps zum sicheren
E-Mail-Versand auf. So unterschiedlich die Meinungen dabei sind, ist der Tenor der Diskus-
sionen meist der gleiche: Ja, Verschlisselung ist wichtig und richtig - aber auch aufwandig
und unflexibel. Also verzichtet man darauf und riskiert sehenden Auges das Wohl seines
Unternehmens. Dabei muss E-Mail-Verschlisselung gar nicht kompliziert sein: Mit dem
Verschlusselungs-Gateway enQsig von Net at Work lasst sich die E-Mail-Kommunikation
des Unternehmens einfach und transparent auf einem vorgelagerten E-Mail-Gateway
verschlisseln - ohne dass die Anwender eingreifen mussten.

Schlusselverwaltung sicher und flexibel

Spricht man mit Security-Administratoren, wird lung relativ aufwandig zu implementieren und
schnell klar, dass diese nicht etwa die eigentliche zu betreiben. Hinzu kommt, dass viele Benutzer
E-Mail-Verschlisselung, sondern vor allem die mehrere Gerate fur den Empfang und Versand
Schlisselverwaltung als herausfordernd ansehen: ihrer E-Mails nutzen - und der Einsatz mobiler
Immerhin muss flr eine sichere Verschlisse- Endgerate im Hinblick auf das Handling der

lung auf jedem Client-PC zum einen der private privaten Schlissel ohnehin Fragen aufwirft.
Schlissel des Absenders verfligbar sein, um

eine Signatur erstellen und eingehende E-Mails en(Qsig vermeidet diese unnotige Komplexitat, in-
entschlisseln zu konnen. Zum anderen benotigt dem Verschliisselung und Schliisselverwaltung
der Absender auch den offentlichen Schlissel auf einem zentralen Gateway zusammengefiihrt
des Empfangers, damit die E-Mail verschlusselt werden. Die Lésung vereint damit ein HochstmaB
werden kann. Selbst in der einfachsten Ausbau- an Sicherheit mit hoher Flexibilitat: Da alle Schlis-

stufe ist eine solche client-seitige Verschliisse- sel im geschltzten Schlisselspeicher des Gate-



ways liegen, konnen Benutzer ohne Zusatzinstal-
lation von jedem beliebigen Endgerat aus die
Verschlisselungs- und Signaturfunktion nutzen.
Auch bei der Wahl des Verschlisselungsstan-
dards setzt enQsig auf prinzipielle Offenheit:

Die Losung unterstiitzt sowohl S/MIME als

auch PGP. Dabei konnen fir jeden Benutzer

ein S/MIME-Zertifikat und ein PGP-Schlussel
hinterlegt werden. enQsig wahlt dann auto-
matisch das passende Verfahren.

Wichtig im Hinblick auf die Durchsetzung lhrer
Unternehmensrichtlinien: Das Regelwerk von
enQsig garantiert, dass diese zuverldssig durch-
gesetzt werden. So lasst sich zum Beispiel sicher-
stellen, dass E-Mails, die zwingend verschlisselt
werden mussen, das Unternehmen auch freitags
um 18:30 Uhr nicht unverschlisselt verlassen.

PDF-Mail und Large File Transfer

Falls ein Kommunikationspartner weder S/MIME
noch PGP einsetzt, bietet enQsig alternativ ein
zertifikatsloses Verfahren an. Dabei wird die
E-Mail in ein PDF-Dokument konvertiert und mit
einem Passwort verschlisselt, das der Empfan-
ger auf dem Web Portal von enQsig hinterlegt
hat. Das Web Portal kann dartber hinaus auch
fur eine Antwort auf die PDF-Mail verwendet
werden.

Des Weiteren ermoglicht das Web Portal auch
die einfache Ubertragung groBer Dateien. Beim
,Large File Transfer” wird die zu Ubertragende
Datei einfach mit Hilfe eines Outlook Add-Ins
aufs Portal Ubertragen. Der Empfanger erhalt
einen verschlisselten Link zur Datei auf dem
Web Portal und kann sie Gber eine verschlisselte
Verhindung herunterladen. Dies entlastet sowohl
den Mailserver des Empfangers als auch die
eigene Infrastruktur.

&) Net at Work

Building IT-Excellence.

Fazit

Mit den Net at Work Gateway Solutions bietet
Net at Work nicht nur einen umfassenden Schutz
Ihrer E-Mail-Infrastruktur, sondern dariber
hinaus eine einfache und sichere Maglichkeit,
E-Mail-Verschlisselung flachendeckend zu
implementieren.

S/MIME vs. PGP

Im Bereich E-Mail-Verschlisselung haben sich die
Standards S/MIME und PGP durchgesetzt. Beide
verwenden groptenteils dieselben Blockchiffren wie
AES oder 3DES. Ausschlaggebend fiir die Qualitat
der Verschlisselungslosung ist in der Praxis vor
allem die sachgemaBe Implementierung dieser
Standards: Auch eine AES256 verschlisselte
E-Mail ist leicht zu knacken, wenn AES unsachge-
map implementiert wurde. Dies fangt bereits beim
Zufallszahlengenerator an.

Der entscheidende Unterschied zwischen S/MIME
und PGP liegt in der Vertrauenswirdigkeit der ver-
wendeten Schlissel. Bei PGP muss jeder Schlissel
einzeln auf die korrekte Identitat Gberprift werden.
S/MIME hingegen basiert auf X.509 Zertifikaten

und einem hierarchischen System. Dabei tiberneh-

men Zertifizierungsstellen (CA's) die Uberpriifung

der Identitat. Vertraut man einer solchen CA,
vertraut man automatisch allen Zertifikaten, die
von ihr signiert wurden. Im deutschsprachigen
Raum hat sich im Unternehmensumfeld das
S/MIME Verfahren deutlich starker durchgesetzt,
da PGP nur zum Teil in RFCs standardisiert wurde.

Net at Work GmbH
T +49 5251 304-600
F +49 5251 304-650

www.netatwork.de

info@netatwork.de
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Die, gefiihlte IT-Sicherheit” in
Zeiten der Rundumiiberwachung

Wem schenke ich Vertrauen? Wie ermittle ich Vertrauenswirdigkeit?
Fragen wie diese sind in der IT-Security-Branche aktueller denn je.
Ralf Nitzgen, Chef der Allgeier IT Solutions, ist auch auf das Vertrauen
seiner Kunden angewiesen. IT-BUSINESS sprach mit ihm Gber die Zeit
nach Snowden.

Wie sicher sind die
Daten dieser Welt?

ITB: Spihprogramme wie Prism und Tempo-
ra sind in aller Munde. Und vieles deutet da-
rauf hin, dass neben dem Ausspahen durch die
Geheimdienste auch Wirtschaftsspionage be-
trieben wird. Wie beurteilen Sie die Situation?
Nitzgen: Letztendlich ist diese Gesamtsituation
nicht grundsitzlich neu, denn auch das Spio-
nagenetz Echelon, das seit iiber zehn Jahren
unter anderem von den USA, Grof$britannien,

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany

IT-BUSINESS / Das Interview flihrte Dr. Stefan Ried|

Australien und Kanada betrieben wird, hat die
Massendatenspeicherung und das Abhéren von
Kommunikationskanélen zur Aufgabe. Der
Verwendungszweck dieses Netzes ist bereits
2004 offentlich bekannt gegeben worden. Auch
ist das Recht zur Wirtschaftsspionage einiger
Staaten seit jeher in der Verfassung verankert.
Vor dem Hintergrund ist mit den aktuellen
Enthillungen in Verbindung mit einer hohen
medialen Aufmerksamkeit dieses Thema in
das offentliche Bewusstsein gelangt, das an und
fiir sich schon seit vielen Jahren auf breiter Ba-
sis praktiziert wird. Gleichwohl stellen diese
Spahprogramme fiir die hiesige Wirtschaft eine
ernsthafte Bedrohung dar. Unternehmen sind
daher spitestens heute gefordert, geeignete Si-
cherheitsmafinahmen zu betreiben.

ITB: Zu den Snowden-Enthiillungen zihlt
auch das sogenannte ,,Project Bullrun®, das
offenbar sogar SSL-Verschliisselung knacken
kann. Wie ist dazu Ihre Einschitzung?
Nitzgen: Man muss an der Stelle etwas differen-
zieren. In den meisten offentlich gewordenen
Fillen sind die Angriffe auf Schwichen bei der
Umsetzung der Sicherheitsmechanismen und
nicht auf Schwichen des zugrundliegenden
Verfahrens zuriickzufithren.
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Das Verfahren der SSL- beziehungsweise der
asymmetrischen Verschliisselung ist nach dem
heutigen Stand der Kryptografie-Wissenschaft
nach wie vor nicht ohne weiteres , knackbar
Es gibt zwar die Moglichkeit einer sogenann-
ten Man-in-the-Middle-Attacke. Dieser Zugriff
kann allerdings nicht unbemerkt erfolgen - es
sei denn, dass der Herausgeber des jeweiligen
SSL-Zertifikats seinerseits Schlupflocher zur
Manipulation des Authentifizierungsvorgangs
eingebaut hat. Sofern die Art und Weise, wie die
Schliisselpaare zufillig erzeugt werden, nicht
manipuliert wird oder die Parteien vor einem
unbefugten Zugriff geschiitzt sind, sind SSL-
beziehungsweise TLS-Verschliisselungen wei-
terhin sicher. Das Gebot der Stunde lautet daher
hier nach wie vor, auf eine moglichst starke Ver-
schliisselung — auch hiesiger Zertifikatsherstel-
ler - zu setzen und die ordnungsgemifie Um-
setzung des Verfahrens zu gewahrleisten.

ITB: Wie wird es in den nichsten Monaten
und Jahren weitergehen im Hinblick auf die
Datenschnorchelei?

Nitzgen: Die Umsetzung geeigneter politischer
Mafinahmen ist in grofiem Mafle von der Sen-
sibilitit und dem Druck der Wirtschaft gegen-
iber der Datenschnorchelei abhingig. Viele
Unternehmen sind erst durch die jiingsten
Enthiillungen sensibilisiert worden, {iber Com-
pliance und Anforderungen des Datenschutz-
gesetzes nachzudenken und geeignete Mafinah-
men zum Schutz der eigenen Datenhoheit zu
ergreifen. Andere Unternehmen hingegen ste-
hen den Spahprogrammen gelassen gegeniiber,
da sie iiber ihre kritischen Unternehmensdaten
hinaus vermeintlich nichts zu verbergen haben.
Hier wird letztlich die Datensicherheit zuguns-
ten des eigenen Komforts geopfert.

Solange also keine klaren gesetzlichen Schutz-
mechanismen oder politischen Einschrén-
kungen bestehen, ist jedes Unternehmen fiir
sich gefordert, entsprechende Schutzmafinah-

men gegen die Wirtschaftsspionage zu ergreifen
— je nachdem, wie wichtig ihnen die Compli-
ance und der Schutz ihrer Daten sind. Ich bin
jedoch der Meinung, dass die heutige Gesetzes-
lage Unternehmen geradezu dazu zwingt, tiber
geeignete Sicherheitsstrukturen nachzudenken,
um ihr geistiges Eigentum vor Zugriffen Dritter
zu schiitzen.

ITB: US-Anbieter konnen dazu gezwungen
werden, mit Geheimdiensten zu kooperieren.
Vor diesem Hintergrund scheint sich vieler-
orts ein Generalverdacht gegeniiber US-An-
bietern zu etablieren. Ist das aus IThrer Sicht
gerechtfertigt, und was bedeutet das fiir An-
bieter mit Rechtsstand in Deutschland?

Nitzgen: Ob dies gerechtfertigt ist oder nicht,
dariiber moge sich jeder selbst ein Bild ver-
schaffen. Tatsache ist jedoch, dass es so etwas
wie ,,gefiihlte Sicherheit® zu geben scheint. Und
in diesem Zusammenhang haben viele, auch
international aufgestellte Kunden bereits in
der Vergangenheit europdischen Sicherheitslo-
sungen den Vorzug gegeniiber Losungen von
US-Anbietern oder von Anbietern aus anderen
Landern gegeben, denen gegeniiber es dhnliche
Vorbehalte zu geben scheint. Deswegen glaube
ich, dass sich diese Faktoren durchaus positiv
fir die Vermarktung europdischer Security-
Losungen auswirken werden. O

Ralf Nitzgen ist Geschafts-
fuhrer der Allgeier IT
Solutions GmbH aus Bremen.
Das 1977 gegriindete
Unternehmen ist Teil der
bdrsennotierten Allgeier SE
und hat sich unter anderem

auf Losungen in den Bereichen Cloud Solutions

sowie Compliance & Security spezialisiert.
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LANCOM

Systems

Standort Deutschland:
Tragende Saule
in der IT-Sicherheit

Mit Snowdens Enthiillungen der Uberwachung durch US-amerikanische Geheim-
dienste erfuhr das Thema IT-Sicherheit im Jahr 2013 eine bisher unbekannte
Brisanz. Insbesondere deutsche Unternehmen suchen seitdem verstarkten Schutz
vor Gefahren aus dem Internet. Vertrauenswiirdige Kommunikations- und Netzwerk-
technik ,Made in Germany“ hat somit einen véllig neuen Stellenwert gewonnen.

Diese Philosophie verfolgt der fihrende deut-
sche Netzwerkhersteller fur Geschéftskun-
den und den offentlichen Sektor, LANCOM
Systems, bereits seit der Grindung im Jahre
2002. Das Credo ,Made in Germany* gilt fir
den gesamten Entwicklungs- und Produk-
tionsprozess. Die VPN-Router und Wireless
LAN-L6sungen von LANCOM werden in
Deutschland entwickelt und gefertigt. Bera-
tung, Support und Service kommen eben-
falls aus Aachen. LANCOM ist damit ein Exot
im positiven Sinne: Der Netzwerkmarkt an
sich ist stark asiatisch und US-amerikanisch
gepragt.

Flr LANCOM-Kunden ist ,Made in Germany*
daher viel mehr als nur ein Qualitatsmerk-
mal. ,Made in Germany* steht fir Produkte,
die nach hochsten Sicherheits- und Daten-
schutzstandards in Deutschland entstehen.
Von der Hardware bis zum eigenen Be-
triebssystem, das vollstandig von LANCOM
entwickelt wurde und frei von externer Ein-
flussnahme und fremdem Quellcode ist.
Nicht zuletzt hierdurch kann LANCOM sei-
nen Kunden garantieren, dass LANCOM

VPN- und Wireless LAN-L&sungen frei von
versteckten Zugangsmoglichkeiten — so-
genannten Backdoors — sind. Diese Hin-
tertlren kdénnen von Cyber-Kriminellen und
Geheimdiensten missbraucht werden, um
auf fremde Netze zuzugreifen.

LANCOM ist darlber hinaus der einzige
Router-Hersteller, der ein Sicherheitszertifi-
kat des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI) besitzt. 2013 lie3
das Unternehmen einen Teil seines VPN-
Portfolios erfolgreich nach den Common
Criteria Uberprifen. Setzen Unternehmen
und Institutionen diese Losungen verstarkt
ein, wird die digitale Souveranitat Deutsch-
lands erhoht. ,Made in
Germany“  entwickelt
sich zum neuen
Gtesiegel. m
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Hochsensibel wird hoc
Mit secunet in KRITIS.

Kritische Infrastrukturen (KRITIS) wie beispielsweise
Wasser- und Energieversorgung sind fUr eine Gesell-
schaft von existenzieller Bedeutung. Gleichzeitig sind :
sie mehr denn je von einer reibungslosen Informations-
und Kommunikationstechnik abhangig. secunet schutzt
diese Infrastrukturen vor Cyberangriffen nachhaltig und
ganzheitlich mit professionellen IT-Sicherheitsstrategien
und Produkten wie SINA. Damit aus kritisch nicht drama-
tisch wird!

Klingt unmoéglich? Testen Sie uns!
www.secunet.com/kritis
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IT-Sicherheitspartner der Bundesrepublik Deutschland
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Post vor
Blicken schiitzéi

Die Moglichkeiten der
E-Mail-Verschliisselung
sind vielfaltig.

Bild: Andrea Danti - Fotolia.com

Ohne Verschlisselung ldsst sich jede E-Mail durch Dritte mitlesen. Vor
dem Hintergrund der aktuellen Diskussion um Spionagefille wie PRISM
wird es hochste Zeit, das zu verhindern. Dieser Beitrag nennt die unter-

schiedlichen Verfahren und passende Lésungen.

Die Diskussion um PRISM und andere Ge-
heimdienst-Aktivititen gibt den Bemiithungen
um die Verschliisselung von E-Mails neuen
Auftrieb. Initiativen wie ,,E-Mail made in Ger-
many“ werden zum Beispiel vom Bundesamt
fir Sicherheit in der Informationstechnik
begriifst.

Die Web-Mail-Dienste von T-Online, gmx.de
und web.de bieten nun im Standard eine
SSL-Verschliisselung an. Betrachtet man aber
E-Mail insgesamt, wird deutlich, dass fiir si-
chere E-Mails mehr erforderlich ist. Zum einen
gibt es noch weitaus mehr Mail-Provider als die
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Von Oliver Schonschek

bisherigen Mitglieder der Initiative. Zum ande-
ren bietet SSL nur eine Transport-Verschliisse-
lung der elektronischen Nachrichten.

De-Mail: Datenschiitzer empfehlen
zusatzliche Verschliisselung

Auch die Verschliisselung bei De-Mail alleine
reicht Sicherheitsexperten z.B. von NIFIS und
den Datenschiitzern nicht. So werden De-
Mails vor der Weiterleitung an den Empfinger
kurzfristig automatisch entschliisselt, da die
De-Mail-Diensteanbieter verpflichtet sind, De-
Mails auf Schadsoftware zu priifen. Eine durch-
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gehende Ende-zu-Ende-Verschliisselung ist nur
dann moéglich, wenn Versender und Empfinger
eine Verschliisselungssoftware benutzen, mit
der die De-Mail ver- und entschliisselt wird.

E-Mail-Verschliisselung

mit Hindernissen

Fiir die fehlende Verschliisselung von E-Mails
gibt es verschiedene Griinde: Rund zwei Drit-
tel (65 Prozent) der Internetnutzer geben in
der genannten BITKOM-Umfrage an, sich mit
Programmen zur E-Mail-Verschlisselung nicht
auszukennen. Bei 59 Prozent setzt der Kommu-
nikationspartner keine entsprechende Software
ein. Ein Viertel (24 Prozent) halt Verschliisse-
lung grundsitzlich fiir zu aufwéndig.

Viele Wege fiihren zur
E-Mail-Verschliisselung

In Anbetracht der Moglichkeiten muss man
erst einmal feststellen, dass es nicht die E-Mail-
Verschliisselung als solches gibt, sondern ver-
schiedene Verfahren. Ein Grund fiir die geringe
Verbreitung von E-Mail-Verschliisselung liegt
auch in der Mannigfaltigkeit der Verschliisse-
lungsmethoden begriindet, denn Absender und
Empfinger einer verschliisselten E-Mail miis-
sen jeweils das Verfahren des anderen beherr-
schen und unterstiitzen.

OpenPGP zum Beispiel nutzt zur Verschlis-
selung und Entschliisselung von E-Mails vom
Nutzer erstellte Schliisselpaare. Der 6ffentliche
Schliissel muss ausgetauscht werden, damit der
Absender diesen zur Verschliisselung nutzen
kann. Moglich ist auch eine Veroffentlichung
des Public Keys auf der Firmen-Webseite oder
in zentralen Verzeichnissen. Der Empfinger
verwendet seinen geheimen Private Key zur
Entschliisselung.

S/MIME hingegen setzt bei der E-Mail-Ver-
schliisselung auf X.509-Zertifikate, die durch
Zertifizierungsstellen ausgegeben werden, und
ist nicht mit OpenPGP kompatibel. Sender und
Empfinger miissen also beide das gleiche Ver-
fahren nutzen, OpenPGP oder S/MIME.

Schliisselverwaltung

Zur Verwaltung der Schliissel oder Zertifikate
betreiben Unternehmen oft eine PKI (Public
Key Infrastructure), mit der ein nicht unerheb-
licher Aufwand verbunden ist. Bei der identi-
tatsbasierten E-Mail-Verschliisselung (Identity
Based Encryption, IBE) wird die E-Mail-Adres-
se des Empfingers als 6ffentlicher Schliissel ge-
nutzt, ein Schliisselaustausch zwischen Sender
und Empfinger ist deshalb tberfliissig. Dafiir
miissen beide Kommunikationspartner aber die
gleiche Losung im Bereich IBE unterstiitzen.

=

Konten-Einsteliungen R O - |
-

Urn verschiisselte Machrichien 2u senden und zu empfangen, soliten Sie sewohl ein Zestifikat
for Verschiisselung als auch eines for digitale Unterschrift angeben

Digitale Untersehrift

Server-Einstellungen
Kopien & Ordnes
Verfassen & Adressieren

Ein E-Mail-Client wie
Thunderbird oder

. .. Jurik-Filter Folgendes Zertificat um digital zu hreity
Outlook und ein digi- Spelcherplita Buswshien..
tales Mail-Zertifikat SpHgstiouige NOH)
. . S/MIME-Sicherheit
reichen, um mitder | .o s news foess Verschlossekung
. . s plate Folgpendes Tertifikeat verwmenden, um Nachrichten ru ver- und entschilsseln:
E-Mail-Verschliisselung | “*==F* Aussshien..
(S/MIME) zu beginnen. Jurk-Fiter Standard-Verschl baim Senden von
. Speichesplatz
Doch viele Nutzer | . oo soe sum
scheuen den Aufwand Zertfikate

oder wissen nicht, wie Zortiiate verwalten. | | Kiyptographie-Module verwalten...

es funktioniert.

Bild: Screenshot

Konten-Aktionen
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Daten ohne Verschlusselung
ist wie FuBBball ohne Torwart

Die FIFA WM™ 2014 ist Geschichte und bescherte Deutschland den er-
sehnten vierten Stern. Ein Garant des Erfolges war Torwart Manuel Neuer.
Jetzt stelle man sich einmal vor, der Bundestrainer hatte vor der WM ver-
kiindet, dass Deutschland ganz ohne Torwart zur Weltmeisterschaft fahre

mit der Begriindung, man habe ja schlieBlich genug Abwehrspieler!

éec B

A~
applied security @' Policy erzeuge

R
Anwendung
S der Policy
. g
Moderne Verschliis- _ E
AT ||' -\"“‘x

se'lungssys;eme @) ) -
wie fideAS® file —_— e

enterprise schiitzen & 8)

Daten unterneh-
mensweit.

Die Schlagzeilen waren dem Bundestrainer
sicher gewesen. Genauso sicher wie die
Zweifel an seinem geistigen Gesundheits-
zustand. Und die Chancen der deutschen
FuBballnationalmannschaft auf den WM-Titel
waren gleich Null gewesen.

Wie ist es aber dann zu erklaren, dass bei
einem ganz anderen Thema, namlich dem
der Sicherheit vertraulicher Daten, oft ganz
ahnlich argumentiert wird? Hier verzichten
namlich viele Betriebe darauf, wichtige Do-
kumente zu verschlisseln mit dem Hinweis,
man sei durch Firewall und Virenscanner be-
reits gut genug gegen Hacker und Spione
geschutzt.

e '

verschliisselung

~
. Austausch —
verschliisselter Daten

,/'/)-\k T,

LDAP oder M5 Active Directory

Verschiedene
— Sicherheits- und
Verschliisselungszonen

e

Biros mit
Remote-Zugang

Zwei Verteidigungslinien
sind besser als eine
Eine Firewall dient bekanntlich dem Schutz
eines Netzwerks gegen Eindringlinge von
auBen. In der FuBball-Analogie ist die Firewall
das, was die Abwehrmauer beim FreistoB
des Gegners ist. Beim FuBball ist die zwei-
te wichtige Verteidigungslinie der Torwart,
in der IT sollte das die VerschlUsselung der
Daten sein. Sie ist nur allzu oft nicht vorhan-
den. Besonders selten wird Uber den Schutz



von Fileservern, Backupsystemen oder fest
installierten  Arbeitsplatzen nachgedacht.
Darauf angesprochen, reagieren viele
[T-Verantwortliche mit dem altbekannten
Irrglauben, bei ihnen kadme schon kein
Hacker rein, man brauche so etwas wie in-
terne Verschllsselung nicht. Diese IT-Verant-
wortlichen spielen ohne Torwart!

Eigentore

Gelegentlich kommt es vor, dass ein FuBbal-
ler versehentlich ins eigene Tor trifft. Sogar
Franz Beckenbauer kann in seiner glanz-
vollen Karriere auf nicht weniger als vier Ei-
gentore zurlckblicken. Trotzdem kommt ein
solches Missgeschick beim FuBball relativ
selten vor. Viel haufiger kommt es jedoch
vor, dass ein eigener Mitarbeiter eines Un-
ternehmens vertrauliche Daten versehentlich
verliert oder in die falschen Hande spielt,
bildlich gesprochen also ein Eigentor erzielt.
Es ist eine statistisch erwiesene Tatsache,
dass vier von funf [T-Sicherheitsverletzungen
auf menschliche Fehler innerhalb des Unter-
nehmens zurtickzuflhren sind. Sind vertrau-
liche Unternehmensdaten erst einmal in die
falschen Hande geraten, lasst sich das Rad
nicht mehr zurlckdrehen. Je nach Art der
Daten kénnen dem Unternehmen finanzielle
Verluste, Imageverlust oder schwere recht-
liche Konsequenzen drohen. Hier bietet eine
Verschllsselung von Daten mit einem zentra-
len Zugriffsrechtemanagement wie fideAS®
file enterprise von apsec auch eine Schutz-
funktion fUr die eigenen Mitarbeiter.

Geschlossene Mannschaftsleistung
Die deutsche FuBball-Nationalmannschaft
verdankt ihren Erfolg, neben dem Torwart,
vor allem einer geschlossenen Mannschafts-
leistung. Auch [T-Sicherheit ist ganzheitlich
zu betrachten. Der Schutz vor Hackern ist
genauso wichtig, wie der Schutz gegen un-
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Mit fideAS® file enterprise verschliisselte Daten sind
fur Datendiebe wertlos.

absichtliche Fehler, der Schutz gegen den
Verlust von Daten auf Laptops und USB
Sticks genauso wichtig wie der gegen den
Verlust von Daten im Rechenzentrum oder
in der Cloud. Uberall hier kann fideAS® file
enterprise helfen.

,FuBball ist wie Schach ohne Wiirfel“
Mboglicherweise hat der Zitatengeber Lukas
Podolski diese Aussage getatigt, nachdem
die Anweisung des Trainers etwas zu kompli-
ziert ausgefallen war. Zu komplexe Systeme
sind nicht beherrschbar, weder auf dem gru-
nen Rasen, noch in der IT. Diesem Grundsatz
folgt auch fideAS® file enterprise. Einfache
Administration bei der VerschlUsselung, klare
verstandliche Anweisungen beim FuBball, so
gewinnt man das Spiel. |

Der Autor Dr. Volker
Scheidemann ist Direktor
Marketing & Produktma-
nagement bei der Applied
Security GmbH
(www.apsec.de)
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Client mit
Outlook 2003

Client mit
Thunderbird
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= Alternativ konnen E-Mails auch auf Basis von

Passwortern ver- und entschliisselt werden,
ohne dass eine PKI notwendig ist. Allerdings
muss das Passwort dann auf einem separaten,
sicheren Weg tibermittelt werden. Zudem ent-
scheidet die Passwortstirke tiber die Sicherheit
der E-Mail-Verschliisselung.

Die genannten Verfahren werden in verschie-
denen Verschliisselungsprodukten umgesetzt,
die dabei unterschiedliche Ansitze verfolgen:
wie eine Verschliisselung im Mail-Client, eine
serverbasierte Verschliisselung oder eine Ver-
schliisselung als Cloud-Dienst.

1. Verschliisselung im E-Mail-Client

Die meisten E-Mail-Programme, darunter
Microsoft Outlook und Mozilla Thunderbird,
unterstiitzen eine Verschliisselung mit S/MIME
und koénnen E-Mail-Zertifikate importieren.
Zusatzprogramme wie GnuPG, Enigmail und
das vom BSI beauftragte Gpg4win erginzen die
S/MIME-Funktionen der E-Mail-Clients um
eine Verschliisselung nach OpenPGP. Trotz-
dem tun sich viele Anwender erfahrungsge-
maf3 damit schwer und halten den Aufwand fiir
die Einrichtung fiir zu hoch. Alternativ bieten
zahlreiche Anwendungsprogramme wie zum
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Bild: XnetSolutions_SX

Zentrale Verschliisselungs-Gateways helfen dabei,
verschiedene Verschliisselungsarten und Nutzertypen
in die E-Mail-Verschliisselung einzubinden.

Beispiel Office-, PDF- und ZIP-Losungen eine
Passwortverschliisselung an. Diese Verschliis-
selung betriftt dann aber nur den Dateianhang
und nicht die komplette E-Mail, mit der die ver-
schliisselte Datei verschickt wird.

Auch fiir Smartphones und Tablets gibt es Apps
zur E-Mail-Verschliisselung, zum Beispiel my
Secure Mail als separaten E-Mail-Client oder
totemomobile PushedPDF Reader, mit dem
Empfianger die E-Mails entschliisseln und be-
arbeiten konnen, die iiber das totemomail
Encryption Gateway als verschliisselte PDF-
Datei verschickt wurden.

2.Verschliisselung bei Web-Mail

Web-Mail-Dienste wie die Outlook Web App
unterstiitzen keine Verschliisselung mittels
S/MIME, sondern verschliisseln mit TLS/SSL.
Deshalb kénnen zum Beispiel Outlook-Anwen-
der und Nutzer von Outlook Web App keine
S/MIME-verschliisselten E-Mails austauschen.

Bereits vor der eingangs genannten Initiative
»E-Mail made in Germany“ haben Web-Mail-
Anbieter wie Gmail.com eine Verschliisselung
iber SSL angeboten bzw. automatisch akti-
viert. Bei Web-Mail handelt es sich allerdings
um Cloud-Lésungen, bei denen nicht nur der
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Transport der E-Mail, sondern auch die E-Mail-
Speicherung in der Cloud gesichert und dem
deutschen oder europdischen Datenschutz ent-
sprechend behandelt werden muss.

T-Online, Gmx.de und Web.de verweisen auf
ihre Rechenzentren in Deutschland und damit
auf die Anwendung des Bundesdatenschutzge-
setzes. Da kaum ein Unternehmen nur Web-
Mail-Dienste einsetzt, kann diese Form der E-
Mail-Verschliisselung nur eine Erganzung sein.

3. Zentrale Verschliisselung

am Gateway
Unternehmen, die die E-Mail-Verschliisselung
zentral auf ihren Servern oder mit einer selbst
betriebenen Appliance durchfithren, missen
zwar in die E-Mail-Sicherheit
investieren. Sie entlasten aber [
die einzelnen Nutzer von den
Verschliisselungsaufgaben, die
Administratoren von lokalen

totemo mobile

PushedPDF Reader

werks abzusichern, wie zum Beispiel totemo-
mail Internal Encryption.

4. E-Mail-Verschliisselung
aus der Cloud

Unternehmen, die ein eigenes Verschliisse-
lungs-Gateway aus Personalgriinden nicht be-
treiben kénnen oder eine externe Ldsung aus
anderen Gesichtspunkten bevorzugen, finden
entsprechende Cloud-Lésungen fiir die E-Mail-
Verschliisselung.

Gerade kleine und mittlere Unternehmen fin-
den durch Cloud-Losungen einen leichteren
Zugang zur E-Mail-Verschliisselung, da die
Administrationsaufwinde reduziert werden
konnen. Beispiellosungen sind der E-Mail-Ver-

= B all & 09:38

Fiir Smartphones und Tablets
gibt es spezielle Apps zur E-Mail-
=»" | Entschliisselung wie zum Bei-
spiel totemomobile PushedPDF

Installationen und stellen durch
eine automatische Verschliis-
selung sicher, dass die Nutzer
nicht doch vertrauliche E-Mails
ungeschiitzt versenden.

Losungen wie Reddox Mail-

This app makes it possible to decrypt
PushedPDF messages received in the
Mail application of this device by:

* Open the message containing the
attachment.

* Tap the attached file name until a
menu comes up.

Reader. Damit lassen sich auch
mobile Kommunikationspartner
ohne eigene Verschliisselungs-
I6sung einbinden.

Sealer, XnetSolutions SX-Mail-
Crypt, Zertificon Z1 Secure-
Mail Gateway, SeppMail Secure
E-Mail Gateway, GBS iQ.Suite
Crypt, totemomail Encryption
Gateway und XiTrust Business
Server helfen Unternehmen

Totemo AG

» Choose Complete action using
"toterno mobile"” .

schliisselungsservice ~ von
Antispameurope,  Secure
Cloud MailEncryption,
Gateguard Encryption Ser-
vice und Ubique Technolo-
gies IntelliSecure.

Ganz ohne Administrator

Bild: Totemo

Help

dabei, verschiedene Nutzer-

gruppen in die E-Mail-Verschliisselung zu inte-
grieren: Nutzer mit S/MIME-Verschliisselung,
solche mit OpenPGP-Verschliisselung, Web-
Mail-Nutzer und mobile Nutzer.

Je nach Gateway-Losung gibt es zusitzliche
Module, um die Strecke zwischen zentralem
Verschliisselungsdienst und dem einzelnen
Mail-Client und innerhalb des Firmennetz-

geht es aber auch bei der
E-Mail-Verschlisselung aus der Cloud nicht,
denn die Nutzer miissen in jedem Fall einge-
richtet, Nutzerkonten vergeben und gepflegt
werden. Wie bei allen Cloud-Losungen kom-
men Anwenderunternehmen zudem um die
sogenannte Auftragskontrolle nicht herum, ins-
besondere um die Priifung des Sicherheits- und
Datenschutzkonzeptes des Cloud-Anbieters. [
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ADVERTORIAL

Vodafone ,Secure Call” ist die neue, plattformunabhangige
App fur die abhoérsichere mobile Kommunikation. Hinter ihr
stecken neben dem Telekommunikationsunternehmen Vodafone
die DUsseldorfer Abhdrschutzexperten der Secusmart GmbH.

Erka Must ermann
+431 720000002

vodafon

CEO Jens Schulte-Bockum, Vodafone,
und Geschaftsfiihrer Dr. Hans-Christoph

Quelle von der Secusmart GmbH

Unternehmen zahlen lediglich einen nied-
rigen zweistelligen Betrag im Monat pro
aktivem Zugang. DarUber hinaus fallen kei-
ne zusétzlichen Kosten an. Vom Provider
Vodafone werden keinerlei Kindigungs-
fristen vereinbart. Mit der App Vodafone
~Secure Call* bestimmt das Unternehmen
selbst und ohne weitere Verpflichtungen, wie
lange wie viele Mitarbeiter sicher telefonieren
— ohne dass zusatzlich Smartphones inner-
halb der Firma angeschafft werden mussen.

Bild: Vodafone

|n

Vorgestellt wurde Vodafone ,Secure Cal
zum ersten Mal im Frdhjahr 2014. Sichere
Telefonate Uber die App sind durch die glei-
che Sprachverschlisselung geschitzt, die
auch der SecuSUITE for BlackBerry 10 zu-
grunde liegt, mit der Bundesbehdrden und
Bundesministerien hochsicher telefonieren.
Nicht zuletzt aufgrund enormer finanzieller
Schéden durch Lauschangriffe ist sich vor
allem der Mittelstand der drohenden Gefahr



von Spéhattacken sehr bewusst und mel-
dete noch vor dem offiziellen Verkaufsstart
groBes Interesse an der SprachverschlUsse-
lungs-App an.

Und dieser Schutz ist mehr als notwendig.
Die aktuelle Studie von Corporate Trust
LIndustriespionage 2014“ schatzt den wirt-
schaftlichen Schaden alleine in Deutschland
auf knapp 12 Milliarden Euro. Spionage-
gefahrdet seien dabei vor allem innovati-
onsstarke Branchen wie die Automobil- und
Luftfahrtindustrie, der Schiffs- und der Ma-
schinenbau. Bei einem GroBteil der Firmen
wird der finanzielle Schaden auf zwischen
10.000 und 100.000 Euro beziffert, bei ei-
nigen Unternehmen betrug der Schaden in
den vergangenen Jahren sogar mehr als
1 Milion Euro. Unternehmen ist bewusst,
dass Geféahrdung und Kosten durch Indus-
triespionage in Zukunft noch deutlich zu-
nehmen werden. Lediglich ein Viertel glaubt,
dass die Bedrohung durch Spionage gleich
bleiben wird. Aus diesem Grund steigt auch
das Interesse an L&sungen zur Sprachver-
schltisselung stetig an.

Vodafone ,Secure Call* ermoglicht die
gewlnschte Sprachverschlisselung und
macht damit aus dem Smartphone ein ab-
horsicheres Smartphone fUr den Arbeitsall-
tag. Um die qualitativ hochwertige Technolo-
gie ,Made in Germany“ zu nutzen, kann der
Nutzer fUr sichere Gesprache sein eigenes
Smartphone behalten. Dieses erhalt ein-
fach Uber die App plattformunabhéngig das
Zusatz-Modul ,Abhor-Sicherheit”. Unterneh-
men, die mehr Sicherheit in ihrer Kommu-
nikation mochten, kénnen das Smartphone
ihrer Mitarbeiter durch Sicherheitsldsungen
aufrlsten. Kosten entstehen erst, nachdem
die App aktiviert wurde. Damit kommt Bring
Your Own Device auf das nachste, das

sichere Level. Die Zu-
kunft der Kommunika-
tion lautet: Build Your
Own Device. 1
Schon seit Jahren bie-
tet Secusmart unter-
schiedliche Abhorschutzlésungen fur die
mobile Kommunikation und fir Festnetz-
gesprache an. Mit der Hochsicherheits-
I6sung SecuSUITE for BlackBerry 10
telefonieren Bundesministerien und Bun-
desbehdrden  bereits  abhdrsicher.  Die
gleiche  Sprachverschllsselung  schitzt
jetzt auch im Rahmen der App Vodafone
»Secure Call“. Flexibel und plattformunab-
hangig sorgt sie fur sichere Sprache auf
jedem Smartphone. Nach Android und
iOS ist die Nutzung weiterer Plattformen
fir Vodafone ,Secure Call“, wie etwa das
BlackBerry-Betriebssystem, bereits geplant.
Neben der sicheren Sprache soll ab dem
ersten Quartal 2015 auch Secure Messa-
ging zum Funktionsumfang gehdren. So soll
bei optimalem Preis-Leistungs-Verhaltnis
der Mittelstand als Motor der deutschen
Industrie geschutzt werden. Auf Basis er-
schwinglicher Sicherheit fur alle.
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42 VERSCHLUSSELUNG VON DATEN IN DER CLOUD

Cloud-Verschlusselung

Die Verschliisselung von Daten, die in die Cloud ausgelagert wer-
den, ist nicht nur Aufgabe des Cloud-Betreibers. Unternehmen und

Anwender mussen auch selbst aktiv werden.

Untersuchungen der Stiftung Warentest zeigten,
dass es bei der Datensicherheit vieler Cloud-
Dienste deutliche Miéngel gibt. Cloud-Nutzer
sollten deshalb die Cloud-Verschliisselung
nicht nur dem Cloud-Betreiber iiberlassen, son-
dern selbst aktiv werden.

Die Cloud-Verschliisselung kann nur dann
wirklich das Schutzziel der Vertraulichkeit er-
fiilllen, wenn sie durchgehend umgesetzt wird:
also vor der Ubertragung der Daten, wihrend
des Transfers und innerhalb der Cloud.

1. Verschliisselung vor der
Ubertragung in die Cloud

Vertrauliche Daten, die tiber einen Cloud-

Dienst ausgetauscht oder in einem Cloud-Back-
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Von Oliver Schonschek

up gesichert werden sollen, sollten an jedem
Speicherort nur in verschliisselter Form vorlie-
gen. Dies gilt also auch fiir die lokalen Kopien
beim Nutzer oder im Netzwerk des Anwen-
derunternehmens.

Verschiedene Verschliisselungslosungen —er-
moglichen nicht nur diese lokale Verschliis-
selung, sondern konnen auch dafiir sorgen,
dass die Daten vor dem Cloud-Transfer be-
reits geschiitzt sind. So bietet zum Beispiel der
IndependenceKey von Quantec eine hardware-
basierte Verschliisselung von Daten, die danach
in einen Cloud-Speicher iibertragen werden
kénnen. Alternativ lassen sich auch direkt die
Daten in einem angebundenen Cloud-Dienst
verschliisseln. Boxcryptor, Cloudfogger, Drive-

Bild: freshidea - Fotolia.com
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Lock File Protection, Protectorion PC, Cloud
Protection, CloudCockpit, OmniCloud, Share-
Crypt und Wuala Desktop beispielsweise ver-
schliisseln die Daten vor dem Hochladen in die
Cloud. Dazu werden die zu verschliisselnden
Dateien in einem bestimmten Ordner abgelegt,
der mit dem Cloud-Dienst verkniipft wird. Die
Verschliisselung erfolgt dann automatisch vor
dem Datentransfer.

Selbst wenn der Cloud-Transfer unzureichend
gesichert wire, konnten mogliche Lauschan-
griffe die Vertraulichkeit der Daten nicht ge-
fahrden, wenn diese bereits vor dem Hochladen
in die Cloud verschliisselt werden.

2. Verschliisselung beim Transfer

in die und aus der Cloud
Ein verschliisselter Cloud-Zugang auf TLS/SSL-
Basis sollte selbstverstandlich sein. So fordert
es jede Cloud-Sicherheitsempfehlung, wie zum
Beispiel das Eckpunktepapier des BSI oder die
Leitlinie der Cloud Security Alliance. Zudem
kénnen Unternehmen die Cloud-Zugiange und
den Datentransfer in die und aus der Cloud
iiber VPN-Losungen absichern.
Viele Cloud-Nutzer iiberschétzen allerdings die
reine Verschliisselung der Dateniibertragung.
Ohne zusitzliche Verschliisselung innerhalb
der Cloud und die zuvor erwihnte lokale Da-
tenverschliisselung ist nur der Datentransfer
geschiitzt, nicht aber die Datenspeicherung.
Deshalb bietet Google zum Beispiel inzwischen
neben der SSL-verschliisselten Ubertragung bei
Google Cloud Storage auch eine automatische
Verschliisselung in der Cloud selbst an.
Verschliisselungslosungen wie z.B. FideAS File
Enterprise oder AWS Storage Gateway bieten
sich an, um die verschliisselte Dateniibertra-
gung in die Cloud zu iibernehmen.

3. Verschliisselung in der Cloud

Cloud-Dienste wie Secure Data Space oder
IDGard bieten im Standard die Verschliisselung

innerhalb der Cloud an. Dabei wird der Zugriff
auf die Schliissel auf die Anwenderunterneh-
men selbst beschrankt. Wiirde auch das Schliis-
selmanagement durch einen Cloud-Betreiber
ibernommen, kénnten unbefugte Zugriffe auf
die Cloud-Daten durch Mitarbeiter des Cloud-
Providers nicht sicher ausgeschlossen werden.
Anwenderunternehmen sollten deshalb nur
Verschliisselungslosungen in Erwigung zie-
hen, die unabhéngig vom Cloud-Betreiber sind.
Zahlreiche Losungen zeigen, dass Anwenderun-
ternehmen auch die Verantwortung fiir die Ver-
schliisselung in der Cloud selbst iibernehmen
konnen: HiCrypt zum Beispiel verschliisselt ne-
ben Netzlaufwerken auch ,Online-Festplatten®
und damit Cloud-Speicherplidtze und bietet
auch Apps fir Android sowie fir Apple iOS,
um den mobilen Cloud-Zugriff zu erméglichen.
Da die mobile Nutzung von Cloud-Diensten
weiter an Bedeutung gewinnt, sollten Unter-
nehmen generell Losungen nutzen, die den mo-
bilen Zugriff auf verschliisselte Clouds sicher-
stellen. Entsprechende Apps wie die DriveLock
App for iPhone/iPad, die Secure Data Space
App fiir iPhone/iPad und Android und Wuala
Mobile sowie mobile Zugriffsméglichkeiten bei
OmniCloud helfen dabei.

Fazit: Selbst ist die Verschliisselung

Sicherheitsméngel bei Cloud-Diensten und die
rechtliche Verantwortung des Cloud-Nutzers
fir den Datenschutz (vgl. Auftragsdatenver-
arbeitung) machen deutlich, dass die Cloud-
Verschliisselung nicht alleine in die Hinde des
Cloud-Anbieters gegeben werden sollte.

Losungen zur Verschliisselung durch den Nut-
zer sind zahlreich auf dem Markt vorhanden.
Allerdings kommt der Anwender um eine
Datenschutzkontrolle nicht herum, wenn Ver-
schliisselungsdienste als Dienstleistung bezogen
werden. Hier sollte insbesondere auch auf eine
Trennung zwischen Cloud-Betreiber und Ver-
schliisselungsdienstleister geachtet werden. [
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Virtuelle Projekt- und Daten-
raume - Made in Germany

Virtuelle
Projekt- & Datenrdume

_ Einfach sicher zusammenarbeiten
\ und Daten austauschen.

Einfach

net-files ist basonders ainfach zu
bedienen und steht Ihnen sofort ohne:
Installation zur Verligung

Sicher

In net-files sind Ihre Daten sicher und
optimal geschitzt, AES 258 Ver-
schitsselung, individuelle Zugrifisrechie und

Made in Germany

Optimaler Schutz Ihrer Daten. Sicheres
Hosting in Deutschiand nach
deutschem Datenschutzrecht

Serverstandort in Deutschiand.

Die net-fles GmbH gehdrt zu den ersten
und fuhrenden Anbietern von Projekt- und
Datenrdumen im Internet. netfiles bietet
Unternehmen und verteilten Projektteams
einen geschitzten Datenraum fUr effiziente
Zusammenarbeit und den sicheren Daten-
austausch Uber Unternehmens- und Stand-
ortgrenzen hinweg.

Made in Germany
Die net-files GmbH ist ein deutsches Unter-
nehmen mit Sitz, Entwicklung und Hosting
in Deutschland. Das Unternehmen ist inha-
bergefuhrt und arbeitet nach den strengen
Anforderungen der Datenschutzrichtlinien
der EU und Bundesrepublik Deutschland.

Das Hosting erfolgt ausschlieBlich in hoch-
sicheren, zertifizierten Rechenzentren in
Deutschland.

Einfach zu bedienen
Die Nutzung der Anwendung erfolgt aus-
schlieBlich Uber einen Web-Browser. netfiles
zeichnet sich insbesondere durch seine
Anwenderfreundlichkeit aus und kann ohne
EinfUhrung und Installation von Software so-
fort genutzt werden kann.

Sicherheit und Schutz fiir sensible Daten
Detaillierte Zugriffsrechte regeln im Daten-
raum, wer welche Dateien sehen, bearbeiten
und downloaden kann. Hochste Sicherheits-
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standards gewahrleisten dabei den Schutz
und die Vertraulichkeit der Dokumente.
Sowohl fUr die Datentbertragung als auch
Datenablage werden hochsichere 256-Bit-
VerschlUsselungsverfahren eingesetzt. Ein
revisionssicheres Aktivitatsprotokoll doku-
mentiert alle Aktionen der Benutzer im Da-
tenraum.

Die wichtigsten Einsatzbereiche von netfiles

sind:

¢ Virtueller Datenraum fur Due Diligence Pru-
fungen, Fusionen & Ubernahmen (M&A),
Immobilienverkaufen und anderen hoch-
vertraulichen Transaktionen
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e Flexibler Projektraum flr die Zusammen-
arbeit in verteilten Teams innerhalb eines
Unternehmens oder Uber Unternehmens-
grenzen hinweg

¢ |ntranet/Extranet fUr die sichere, rollenba-
sierte Verteilung von Dokumenten an Mit-
arbeiter, Partner, Lieferanten und Kunden

e Einfacher Datenaustausch fur Dokumente
beliebiger GroBe als zuverlassige und si-
chere Alternative zu E-Mail oder FTP

Unter www.netfiles.de kdnnen sich interes-
sierte Unternehmen informieren und einen
kostenlosen, unverbindlichen Testzugang fur
14 Tage bestellen. [
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Hochste Sicherheitsstandards gewahrleisten den Schutz und die Vertraulichkeit der Dokumente.



46 VERSCHLUSSELUNG VON FESTPLATTE & CO.

Speichermedien verschlisseln

Festplatten und andere Speichermedien lassen sich auf unterschiedliche
Arten verschlisseln. Doch die Anwender scheuen allzu oft den vermeint-

lichen Aufwand.

Verschliisselung verursacht Kosten - und ein
Grof3teil davon lésst sich tatsichlich auf den
Aufwand der IT-Abteilungen und der Anwen-
der beim Betrieb verschliisselter Festplatten
zurilickfithren. Damit die gespeicherten Daten
auch tatsiachlich verschliisselt werden, reicht es
meist nicht aus, die Nutzer zu motivieren oder
zu ermahnen. Entscheidend sind Verschliis-
selungslosungen, die ohne Zutun des Nutzers
verfiigbar sind und so weit wie moglich auto-
matisch arbeiten. Hierfiir stehen sowohl die
Bordmittel der Betriebssysteme als auch spezi-
elle software- oder hardwarebasierte Losungen
zur Verfiigung.

Verschliisselung liber das
Betriebssystem

Unter Windows 7 Ultimate/Enterprise
sowie Windows 8 Pro/Enterprise kon-
nen Anwender die Laufwerksverschliis-
selung BitLocker nutzen. Dieses interne
Verschliisselungstool ldsst sich iiber den
Laufwerkverschliisselungs- Assistenten
von BitLocker oder einfach in den System-
einstellungen aktivieren. Auch mobile
Datentriager wie USB-Sticks kon-
nen mit BitLocker verschliisselt
werden (BitLocker to Go).

Unternehmen  sollten
es allerdings nicht
den Nutzern tiberlas-

sen, die Windows-

Bild: Alex Po - Fotolia.com
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Von Oliver Schonschek

Funktion zu aktivieren. Die Konfiguration von
BitLocker sollte mit entsprechenden Skripts
automatisiert werden. Zudem lassen sich
Gruppenrichtlinieneinstellungen  aktivieren,
so dass Laufwerke durch BitLocker geschiitzt
werden miissen, bevor ein durch BitLocker ge-
schiitzter Computer Daten auf die Laufwerke
schreiben kann. Im Falle ilterer Windows-
Versionen und NTFS-Dateisysteme kann EFS
(Encrypted File System) zur Verschliisselung
genutzt werden.

Apple liefert Mac OS X Lion oder Mountain
Lion mit FileVault 2 aus. Damit ist es mdoglich,
sowohl die komplette Festplatte eines Apple-
Endgerites als auch einen Wechseldatentrager
zu verschliisseln. Auch FileVault 2 muss erst ak-

Im Unterneh-
men sollte
die Fest-
plattenver-
schliisselung
zum Pflicht-
programm
gehoren.
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tiviert werden, so dass Unternehmen dies in der
Basiskonfiguration vorsehen sollten.

Ubuntu und viele andere GNU/Linux-Distribu-
tionen bieten mit Full Disk Encryption (FDE)
ebenfalls eine Moglichkeit zur verschliisselten
Datenspeicherung.

Die Verschliisselungsfunktionen der Betriebs-
systeme unterstiitzen jeweils die dem OS unter-
geordneten (virtuellen) Laufwerke. Bei Endge-
riten, die nicht tiber die Betriebssysteme und
damit die genannten Funktionen fiir das Ver-
schliisseln verfiigen, konnen andere Losungen
die Vertraulichkeit der Daten schiitzen.

Verschliisselung mit
Software-Losungen

Viele Anwendungen bieten integrierte Ver-
schliisselungsfunktionen, dies sind allerdings
Insellésungen fiir spezielle Dateiformate. Um
interne Festplatten und mobile Datentriger
zu verschliisseln, gibt es spezielle Verschliis-
selungslosungen wie Steganos Safe, SecurStar
DriveCrypt, DriveLock Full Disk Encryption,
Secude FinallySecure Enterprise und fideAS file
enterprise. Diese verschliisseln Partitionen bzw.
(virtuelle) Laufwerke und Datentréger.
Unternehmen sollten darauf achten, dass von
der Verschliisselungssoftware der Wahl alle ein-
gesetzten Betriebssysteme unterstiitzt werden.
Im Idealfall lauft die Verschliisselung automa-
tisiert ab und bietet bei erhohtem Schutzbe-
darf auch eine Zwei-Faktor-Authentifizierung.
Secude FinallySecure Enterprise unterstiitzt
beispielsweise auch Mac OS X, fideAS file enter-
prise bietet einen File Encryptor fiir Linux und
DriveLock Full Disk Encryption erlaubt die
Verwendung von Security-Tokens und Single-
Sign-On (SSO). Securstar DriveCrypt wiede-
rum kann mit der DriveCrypt Plus Pack Enter-
prise Edition zentral administriert werden.

Fir USB-Speichermedien gibt es spezialisierte
Programme wie Protectorion To Go oder Easy-
Lock von Endpoint Protector. Solche Verschliis-

selungslésungen werden vom Anwender direkt
z.B. auf dem USB-Stick installiert. Alternativ
gibt es Datenspeicher, die bereits ab Werk mit
einer Verschliisselungslosung bestiickt sind.

Vorkonfigurierte Speicher und
hardwarebasierte Verschliisselung
Mobile Festplatten und USB-Sticks, die bereits
mit einer integrierten Verschliisselungssoftware
ausgeliefert werden, erleichtern den Anwendern
die Arbeit. Beispiele fiir derartige Datentrager
sind Safe To Go von Prosoft und G&D, USB-
Speicher von LaCie mit LaCie Private-Public
und Speichermedien von Digittrade. Solche
Losungen bieten zum Teil ebenfalls die Mog-
lichkeit, den Schliissel um weitere Schutzfak-
toren zu ergénzen. Der IndependenceKey von
Quantec verfiigt tiber einen Krypto-Chip und
kann als Verschliisselungselement zum Beispiel
mit USB-Speichermedien verbunden werden.
Die Daten auf den USB-Speichern kénnen dann
nur mittels IndependenceKey und Kennwort-
eingabe entschliisselt werden.

Je nach Endgerit kann auch eine interne, hard-
warebasierte Verschliisselung zum  Einsatz
kommen, wenn ein TPM-Chip vorhanden ist.
In dem Trusted Platform Modul (TPM) werden
dann die fiir das Entschliisseln notwendigen
Schliissel verwahrt.

Fazit: Verschliisselung ist kein
Aufwand, sondern Pflicht
Verschliisselungslosungen  sollten dem An-
wender moglichst vorinstalliert und konfigu-
riert bereitgestellt werden. Wenn der User nur
ein sicheres Passwort wihlen muss, sinkt der
Aufwand fiir die Datenverschliisselung deut-
lich. Bleibt noch der geringe zeitliche Aufwand
durch die Ver- und Entschliisselung. Dieser ist
sollte gar nicht erst zur Debatte stehen: Recht-
lich gesehen ist Verschliisselung bei entspre-
chendem Schutzbedarf Pflicht, wie zum Beispiel
das Bundesdatenschutzgesetz betont. O
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Safety First: Automatisiertes
Schwachstellenmanagement

Eine Sicherheitslicke auf einem einzelnen Rechner bringt die Sicherheit
der gesamten Unternehmens-IT in Gefahr. Doch einem IT-Administrator
ist es in der Praxis nicht mdglich, alle Clients und Server fortwéhrend zu
prifen und zu patchen. Abhilfe schafft automatisiertes Schwachstellen-
management, integriert in eine Client-Management-Software.

Cw 1

Ubersicht iiber den Zustand der IT-Umgebung im Compliance-Dashboard der baramundi

Management Suite

Auf jedem Windows-Rechner und Ser-
ver lauern potentiell tausende Schwach-
stellen — Tendenz steigend: 2013 wurden
jede Woche rund 100 neue Sicherheits-
licken in der National Vulnerability Data-
base des US-CERT dokumentiert. Jede
konnte als Einfallstor fur Angreifer dienen.
Schwachstellen werden fir sogenannte

Reverse-Angriffe genutzt, die etablierte Si-
cherungen wie Firewall und Virenscanner
aushebeln. Ein Beispiel: Einem Mitarbeiter
wird eine manipulierte Datei zugespielt, die
sich eine Lucke im PDF-Reader zunutze
macht und so einen Schadcode auf dem
Rechner ausfuhren kann. Dieser macht den
Rechner zum willigen Sklaven des Angrei-
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fers. Da die Verbindung aus dem Unterneh-
men heraus aufgebaut wird, greift die Fire-
wall nicht ein. Neben korrumpierten Dateien
werden auch manipulierte Webseiten oder
bdsartige Online-Anzeigen eingesetzt.

Im Rahmen eines wirkungsvollen [T-Sicher-
heitskonzepts ist es daher essentiell, Sicher-
heitslicken auf allen Geréten zu erkennen
und alle nétigen Patches unverziiglich, fla-
chendeckend und zuverlassig einzuspielen.

Automatisierte Schwachstellenanalyse
Dazu musste der Administrator laufend Da-
tenbanken und Blogs auf Meldungen tber
Schwachstellen durchsuchen, diese bewer-
ten, die eigenen Rechner priifen, Updates
paketieren, testen, verteilen und erfassen,
ob die Verteilung erfolgreich war. Ohne au-
tomatisierte Hilfsmittel ist dies de facto nicht
moglich. Ein automatisiertes Patch-Manage-
ment fUr Microsoft-Produkte schliet zwar
einige Lucken, deckt aber langst nicht jede
Software ab. Hilfreich ist ein Scanner, der die
Rechner im Unternehmensnetzwerk regel-
maBig auf die Eintrage in den Schwachstel-
lendatenbanken pruft. Der [T-Administrator
erhdlt so einen umfassenden Uberblick.
Sinnvoll ist dabei eine Drill-Down-Mbglich-
keit, zum Beispiel nach den Clients mit den
meisten oder den geféahrlichsten Licken.

Integration in Client-Management
Flr das schnellstmdgliche SchlieBen der
Llcken stehen ebenfalls automatisierte
Hilfsmittel zur Verfigung. Neben Microsoft-
Patches sollten diese zumindest Updates
flr weit verbreitete und daher bei Angreifern
populdre Anwendungen anderer Hersteller

abdecken. Aktuelle Softwarepakete fur zahl-
reiche Applikationen sind auch als Managed
Software von Client-Management-Herstel-
lern verflgbar. Essentiell ist dabei, die Ver-
teilung nicht nur anzustoBen, sondern auch
eine Ruckmeldung, ob diese erfolgreich war.
Im Idealfall sind diese L&sungen mit dem
Schwachstellenscanner in einer ganzheit-
lichen Client-Management-Software zusam-
mengefasst, so dass der gesamte Prozess
zUgig ablaufen kann.

Ein derartiges automatisiertes Schwach-
stellenmanagement sorgt fir eine groBt-
mogliche Aktualitat der Client-Systeme und
Server im Unternehmen. Es kann allein aber
keinen umfassenden Schutz bieten, sondern
muss Teil einer umfassenden Sicherheits-
strategie sein. In einer gréBeren Umgebung
sollte diese automatisiert umgesetzt werden,
um einheitliche Standards an allen Geraten
durchzusetzen. Dazu gehoren standardisier-
te Ablaufe ebenso wie ein zentrales Backup,
das VerschlUsseln von Datentragern oder der
Schutz vor nicht autorisierten Anwendungen.
Flankierend mussen auch die Endanwender
flr Gefahren sensibilisiert und darUber infor-
miert werden, welche Verhaltensweisen zum
Schutz vor Angriffen beitragen.

In ein derartiges Sicherheitskonzept sollten
auch Smartphones und Tablets eingebunden
werden. Es bietet sich an, auch diese Auf-
gabe Uber eine integrierte Losung fur Client-
und Mobile-Device-Management abzude-
cken, um einheitliche Standards auf allen
Geraten im Unternehmen durchzusetzen. m

Der Autor Armin
Leinfelder ist
Produktmanager
bei der baramundi
software AG.
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Daten auf Smartphone
und Tablet schiitzen

Mobilgerate konnen schnell verloren gehen oder gestohlen werden.
Deshalb sollten die Daten auf Smartphone und Tablet nach Méglich-

keit verschlisselt sein.

Zwar gehen 83 Prozent aller Unternehmen von
einer hohen Schadenswahrscheinlichkeit durch
den Verlust eines Mobilgerites aus, doch nur
68 Prozent aller befragten Firmen setzen eine
Sicherheitslosung fiir ihre Smartphones ein.
Dies ist das Ergebnis der ,,G Data Mobile Device
Management Studie 2013 Fehlt aber die Da-
tenverschliisselung, kénnte dem Gerdteverlust
ein Datenmissbrauch folgen.

Werden Smartphones fiir private und betrieb-
liche Zwecke eingesetzt, gilt es, die betrieblichen
Daten vor den Zugriffen privater Anwendungen

®m Now you have
access to the

=4 Fraunhofer Sorporate
e network.

Go to the
corporate apps by
clicking the
Corporate Apps
button.

Secure Access

Connection exsished
Device State veritied

| mswen || Comerme appn

BizzTrust unterstiitzt nicht nur die Trennung
privater und betrieblicher Apps und Daten,
sondern ermdglicht auch den Aufbau mobi-
ler VPN-Verbindungen.
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Von Oliver Schonschek

und bei Geriteweitergabe auch vor anderen
Nutzern zu schiitzen. Eine Verschliisselung der
betrieblichen Daten sollte deshalb zwingend
vorgeschrieben werden. Entsprechende Sicher-
heitsrichtlinien bei BYOD-Programmen fehlen
in vielen Unternehmen aber noch, wie z. B. die
Studien ,,Acronis 2013 Data Protection Trends
Research“ und ,Global Corporate IT Security
Risks: 2013 von Kaspersky Lab zeigen.

Méoglichkeiten zur mobilen Verschliisselung
gibt es reichlich, ob mit Bordmitteln der mo-
bilen Betriebssysteme oder per Security-App.
Dabei sollte die Verschliisselung jedoch nicht
nur den gespeicherten Daten auf Smartphones
gelten, sondern auch den vielfiltigen Datenver-
kehr und die Kommunikation berticksichtigen.

Verschliisselung liber das
Betriebssystem

Apple i0S, Android OS und Windows Phone
OS bieten integrierte Verschliisselungsfunktio-
nen, die sich allerdings unterscheiden. So sieht
iOS eine automatische Hardware-Verschliis-
selung und eine Verschlisselung von Flash-
Speichern vor, unterstiitzt SSL/TLS, VPNs und
WPA2 Enterprise fiir verschliisselte Verbin-
dungen sowie eine E-Mail-Verschliisselung
(S/MIME). Auch iMessage und FaceTime-Ver-
bindungen werden automatisch verschliisselt.
In den Sicherheitseinstellungen von Android
OS findet sich die Option, die Daten auf dem
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Smartphone zu verschliisseln. Dabei dient das
Passwort, das fiir die Display-Sperre gewihlt
wurde, als Schliissel. Windows Phone 8 bietet
bei Aktivierung der BitLocker-Funktion eben-
falls eine automatische Geriteverschliisselung.

Verschliisselung mithilfe von
Security-Apps

Je nach mobilem Betriebssystem besteht folglich
der Bedarf, die Datei- und Ordner-Verschliisse-
lung mittels zusétzlicher Security-App zu er-
ginzen oder zu automatisieren. Generell ist eine
automatische Verschliisselung zu bevorzugen.
Umfragen unter Smartphone-Nutzern zeigen,
dass die mobile Datenverschliisselung sonst in
Vergessenheit geraten konnte. So nutzen laut
einer Kaspersky-Umfrage nur knapp 28 Prozent
der Tablet- und Smartphone-User in Deutsch-
land eine mobile Datenverschliisselung.

Verschliisselung der mobilen
Kommunikation

Die mobile Verschliisselung wiirde allerdings
zu kurz greifen, wenn sie nur die gespeicherten
Daten auf internem Geritespeicher und ggf. der
Speicherkarte umfassen wiirde. Smartphones
werden immerhin auch fir den Empfang und
Versand von E-Mails, SMS und MMS, fiir Chats
und bei entsprechender Bandbreite auch fiir
mobile Videotelefonate genutzt. Nicht zu ver-
gessen ist die Telefonie-Funktion, die auch ver-
trauliche Inhalte transportieren kann. Zudem
gilt es natiirlich auch, den mobilen Zugriff auf
das Firmennetzwerk angemessen abzusichern.
Losungen zur Verschliisselung der mobilen
Kommunikation sind vielfach auf dem Markt
zu finden, zum Beispiel etaPhone Secure VoIP
fiir verschliisselte Telefonate, GSMK Crypto-
Phone zur mobilen Daten-, SMS- und Sprach-
verschliisselung, Secure Cloud Mobile VME zur
Verschliisselung von Sprache, SMS und E-Mail
sowie Adisoft KaiKrypt zur mobilen Sprachver-
schliisselung.

Die Secusmart SecuSuite
enthaélt u. a. die mobile
Sprachverschliisselung

SecuVoice, unterstiitzt
aber z. B. auch verschliis-
selte E-Mails und SMS.
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BlackBerry 10 bieten so-
wohl  Transportverschliis-
selung (E-Mail, Sprache, SMS,
Secure Browsing) als auch Ablageverschliis-
selung (Daten, Kontakte, Notizen). TopSec
Mobile und SecurStar PhoneCrypt erlauben
abhorsichere Handy-Telefonate, totemomobile
Transcoder for BlackBerry dient der verschliis-
selten Datenkommunikation mit Blackberry-
Gerdten. Der totemomobile PushedPDF
Reader ist derweil fir den mobilen Empfang
verschliisselter E-Mails gedacht. BizzTrust bie-
tet E-Mail-Verschliisselung, optionale Sprach-
verschliisselung und die verschliisselte Kom-
munikation mit dem Firmennetzwerk. Weitere
Losungen erlauben den Aufbau einer mobilen,
abgesicherten VPN-Verbindung.

Fazit: Smartphones brauchen eine
Rundum-Verschliisselung

Die vielfiltigen Funktionen eines Smart-
phones machen eine entsprechend vielfiltige
Verschliisselung notwendig, um vertrauliche
Firmendaten und personenbezogene Daten zu
schiitzen. Gegeniiber der Verschliisselung bei
PCs diirfen keine Abstriche gemacht werden.
Das Gegenteil ist der Fall, denn Smartphones
unterliegen einem hohen Verlust- und Dieb-
stahlrisiko. Unternehmen sollten sich also
umgehend auf dem breiten Markt der mobi-
len Verschliisselungslosungen umsehen, denn
nicht nur Regierungsstellen brauchen eine si-
chere mobile Kommunikation. O

e
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BSI-geprufte IT-Security-
Losungen fur den
flexiblen Fernzugriff

4 )
Wissen und Daten von
Unternehmen sind
zunehmend Ziele von
Wirtschaftsspionage,
die insbesondere von
Geheimdiensten ver-
Ubt wird. Der daraus
entstehende Schaden
fUr Unternehmen ist
enorm und kann exis-
tenzgefahrdend sein.
IT-Security-Ldsungen
aus Deutschland, wie
die der HOB GmbH,

Einsatzmdglichkeiten von HOB RD VPN

md g

Clients mit Internet-Zugang

unterliegen nicht
dem Einfluss der
Geheimdienste und
haben somit keine
Backdoors. HOB nutzt
zudem eine eigene
SSL-Implementierung.
\ .

Wmdows

Secure Remote Access mit HOB RD VPN
HOB RD VPN ist die ganzheitliche Secure-
Remote-Access-Ldsung mit vielen Vorteilen.
Nutzer kénnen von Uberall, zu jederzeit und
von nahezu jedem Endgerat auf zentrale Un-
ternehmensdaten zugreifen. Clientseitig sind
weder Installationen noch Administrator-
rechte erforderlich. Die zentrale Administra-

— ﬂ | Windows
virtualisiert

zq‘ g

Mainframe  Unibe/Linux
Midrange

Firmen-PC

Mail Server .
Web Server

Firmennetzwerk File Server

PBX

tion senkt den Administrationsaufwand und
damit die Kosten und erhdht die Flexibilitat.

HOB RD VPN enthalt Bestandteile flir die si-
chere Kommunikation und Authentifizierung
auf Basis von SSL Version 3 und TLS. Es
erlaubt u.a. das Erstellen und Verwalten von
Zertifikaten. Der Aufbau einer eigenen Public
Key Infrastructure wird so auch maoglich.



HO'

Secure Business Connectivity

HOB RD VPN unterstitzt Methoden zum
SchlUsselaustausch mit RSA, Diffie-Hellman
und Diffie-Hellman ephemeral.

Die Verschlusselung mit HOB RD VPN kann
mit verschiedenen Algorithmen erfolgen, wie
z.B. mit dem symmetrischen VerschlUsse-
lungsstandard AES bis zu 256 Bit Schlls-
sellange, dem asymmetrischen Verschlls-
selungsstandard RSA bis zu 4096 Bit und
mit kryptografisch starken Zufallszahlen mit
mindestens 50 Bit Entropie. Im Vergleich
dazu ergibt sich aus den Kombinationsmodg-
lichkeiten einer Lottoziehung ,6 aus 49“ le-
diglich eine Entropie aus 20.

HOBLink VPN Gateway 2.1
Die grundlegend Uberarbeitete Version des
HOBLINk VPN Gateways bietet als reine
Software-L6sung — auf Basis von wahlweise
Linux, BSD oder Windows — neben Sicher-
heit auch ideale Skalierbarkeit. Das Gateway
unterstitzt eine beliebige Anzahl von Site-
to-Site- und Client-to-Site-Verbindungen
und ebenso eine beliebige Anzahl von VPN-
Tunneln. Durch die Moglichkeit, fur jede
Benutzergruppe eine eigene Gruppe von
Authentifizierungsservern zu konfigurieren,
wird Mandantenfahigkeit erreicht. Fir je-
den VPN-Tunnel kann der Traffic-Selector
konfiguriert werden, d.h., Source-IP, Desti-
nation-IP,  Source-Port, Destination-Port
bzw. -Protocol sind individuell bestimmbar.
Zusétzliche Sicherheitsfunktionen sind die
Uberpriifung der Gruppenmitgliedschaft
und die Zuordnung einer virtuellen P fur
Clients. Der Schutz der gesamten Daten-

kommunikation wird gewahrleistet auf Basis
der Standards IPsec und IKE/ISAKMP (RFC
2401-ff) und L2TP Uber IPsec (L2TP/IPsec)
mit starker Verschllsselung und Authentifi-
zierung. HOBLink VPN Gateway bietet um-
fassende Unterstlutzung von Zertifikaten und
digitalen Signaturen. Der im Lieferumfang
enthaltene HOB Zertifikatmanager ermog-
licht die Bearbeitung des HOB Keystore. Da-
mit kann eine Zertifikatsstruktur aufgebaut
werden aus eigenen Zertifikaten oder mit
Zertifikaten von externen Certificate Autho-
rities. Weiterhin ermdglicht HOBLink VPN
Gateway die Benutzerauthentifizierung mit
RADIUS (z.B. RSA Authentication Manager/
ACE-Server mit Challenge) und LDAP. Die
Verbindungsstabilitat wird durch den Einsatz
von Standards wie NAT-T (Traversal) / UDP
Encapsulation Uber beliebige Router, Fire-
walls und WLAN Hotspots verbessert.

Das HOBLink VPN Gateway ist kompatibel
mit VPN-Clients unterschiedlicher Hersteller,
VPN-Clients  unterschiedlicher Hardware
(PC, Laptop, Mobile Device wie Apple iOS
oder Android) und dem HOB-eigenen Pro-
dukt HOBLIink VPN Anywhere Client. u

~

Besuchen Sie uns auf der it-sa

Das HOB Kernprodukt, die Secure Remote
Access Suite HOB RD VPN wurde kiirz-
lich vom BSI nach Common Criteria EAL
4+ zertifiziert. Im Rahmen der it-sa 2014
kénnen sich Fachbesucher ein eigenes
Bild von den HOB Security-Lésungen
Kmachen (Halle 12, Stand 508).

.
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Netzwerke, VPN und;;
WLAN richtig absuh"égg \

P
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Lauschangriffe auf Netzwerke lassen sich nur verhindern, wenn samt-
liche Verbindungen angemessen verschliisselt sind. Nicht nur bei der
SSL-Verschlisselung im Internet gibt es Nachholbedarf, auch andere
Kommunikationswege sind oft nicht umfassend abgesichert. Dieser

Beitrag beleuchtet die wichtigsten Traffic-Baustellen.

Als  Sicherheitsverantwortlicher kann man
schon froh sein, wenn IT-Nutzer vertrauliche
Daten nur dann an Webapplikationen iibermit-
teln, wenn die Verbindung per SSL/TLS gesi-
chert ist. Leider kann man aber selbst in diesem
Fall nicht davon ausgehen, dass Lauschangriffe
ausgeschlossen sind. Zum einen wurden bereits
SSL-Zertifikate gestohlen bzw. geféilscht, nach-
dem einzelne Zertifizierungsstellen erfolgreich
angegriffen wurden. Zum anderen wird die
SSL-Verschliisselung im Internet haufig unzu-
reichend implementiert.

So meldete TeleTrust, dass bei der Hilfte der
schutzwiirdigen Internetkommunikation mog-
licherweise unsichere Algorithmen verwendet
werden (PDF, 140 KB). Serverseitig werde auto-
matisiert ein Profil ausgewihlt, das Verschliisse-
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Von Oliver Schonschek

lungsalgorithmen wie RC4 oder DES-Varianten
nutzt, die eine Entschliisselung durch unbefugte
Dritte nicht ausreichend verhindern. Auch der
Online-Dienst SSL Pulse (Trustworthy Internet
Movement) liefert Statistiken zu iiberpriiften
SSL-Verbindungen, die die Verbindungssicher-
heit in Frage stellen: Nicht einmal ein Viertel
der mehr als 160.000 gepriiften Webseiten wur-
de als sicher eingestuft.

Netzwerkverschliisselung

bleibt kritisch

Auch andere Verschliisselungsmethoden fiir
Netzwerke werden in der Praxis nicht immer
so eingesetzt, wie es erforderlich wire: Ob Vir-
tual Private Networks (VPNs), Wireless LAN
(WLAN) oder Layer-2-Verschliisselung, Unter-

Bild: Nmedia - Fotolia.com
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Bild: Securepoint

Mobile Nutzer benétigen eine ver-
schliisselte Verbindung, wenn sie auf
das Firmennetzwerk zugreifen wol-
len. Méglich wird dies zum Beispiel
mit SINA Business. Das
Bild zeigt einen VPN-
Stick am Laptop.

nehmen sollten priifen, wie

die Verschliisselung umgesetzt
ist, und bei Bedarf nach passenden Lo-
sungen suchen.

VPN: An jeden Nutzertyp denken
Wenn mobile oder externe Mitarbeiter auf das
Firmennetzwerk zugreifen, sollte dies nicht
iiber das offene Internet geschehen. VPNs bie-
ten sich fiir sichere Verbindungen an und bil-
den einen Tunnel zwischen Mitarbeiter und
internem Netzwerk. Jedoch sollte dabei die
Komplexitit der VPN-Verbindung nicht unter-
schitzt werden: Die anzubindenden Mitarbei-
ter nutzen zum Teil private Smartphones oder
Tablets fir den Netzwerkzugriff (Bring Your
Own Device), wollen neben dem Firmennetz-
werk auch betriebliche Cloud-Dienste verwen-
den und haben Endgerite im Einsatz, die sich
auch im Betriebssystem unterscheiden.
Insellosungen fiir verschiedene VPN-Nutzer
sollten vermieden werden, erhohen sie doch
den Administrationsaufwand und das Risiko
fur Konfigurationsfehler. Deshalb sind VPN-

Wer sein Netzwerk auf Au3enstellen aus-
weiten mochte, sollte zu einer VPN-L6sung
greifen. VPN-Gateways wie das Securepoint
VPN-Gateway Black Dwarf ermdglichen

Bifgy.
a: Secg
o

Losungen gefragt, die
sich als App oder iiber
mobile Browser nutzen
lassen, die flexibel meh-
rere Netzwerke parallel
unterstiitzen und die fiir
verschiedene Betriebssys-
teme angeboten werden.
Gerade bei mobilen Gerdten
und dem damit verbundenen Ver-
lustrisiko sollte an Sicherheitsfunkti-
onen wie Zwei-Faktor-Authentifizierung

gedacht werden, damit die VPN-Verbindung
nicht zur Hintertiir ins Firmennetzwerk wird.
Beispiele fiir VPN-Losungen, die Clients fiir
mehrere Betriebssysteme bieten, sind ViPNet
OFFICE 4.0 oder die NCP Secure Entry Client
Suite. Moglichkeiten zur VPN-Anbindung von
Smartphones und Tablets sehen zum Beispiel
HOBLink Mobile und NCP Mobile VPN vor.
Der Bedarf an erhéhtem Zugangsschutz tiber
Zwei-Faktor-Authentifizierung lisst sich eben-
falls abdecken, unter anderem mit dem ECOS
VPN-Client und den VPN-Lésungen von
NCP. Eine schnelle VPN-Einfithrung unter-
stiitzen VPN-Appliances wie genua genucrypt,
SecureGUARD UAG Appliances, secunet SINA
Business, Sirrix TrustedVPN, Securepoint
Black Dwarf VPN-Gateway und Gateprotect
Extended VPN.

Layer 2: Glasklare Sicherheit

fuir alle Standorte

Unternehmen mit mehreren Standorten wol-
len mit ihren Niederlassungen am liebsten so
schnell und sicher kommunizieren, als ob alle
Einheiten in der Zentrale angesiedelt wiren.
Um dies zu ermdglichen, kommen Ethernet-
Services zum FEinsatz, die meist auf Glasfaser-
verbindungen basieren, entweder als ,,Hub and
Spoke“- oder Any-to-Any-Vernetzung.

Ohne entsprechende Verschliisselung sind die

einen schnellen Einstieg.

Verbindungen zwischen den Niederlassungen =

IT-BUSINESS / SECURITY-INSIDER IT-Sicherheit Made in Germany
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Die VPN-L6sung der Wahl
sollte alle Nutzertypen
unterstiitzen, die im Unter-
nehmen vorkommen, zum
Beispiel auch Mac-Nutzer,
fur die ggf. ein eigener VPN- | =
Client benétigt wird. Das ————"
Bild zeigt den NCP Enterprise
Secure Client fiir Mac-Nutzer.

Bild: NCP

= und der Zentrale (Hub and Spoke) bzw. zwi-
schen allen angeschlossenen Standorten (Any-
to-Any) allerdings ungeschiitzt. Hier setzen
Losungen im Bereich Layer-2-Verschliisselung
an, die schnelle Datentransporte auf der Data-
Link-Schicht absichern, darunter InfoGuard
Layer 2 Encryption, secunet SINA L2 Box, der
CE-Infosys PowerCryptor und der atmedia
100M Ethernet-Verschliisseler.

WLAN: Fehler aus dem Home-Office
nicht wiederholen

Bei WLAN-Verbindungen besteht die Gefahr,
dass der drahtlose Teil des Firmennetzwerkes
genauso unsicher konfiguriert wird, wie dies in
vielen Privathaushalten und Home-Offices der
Fall ist.

Umfragen zeigen, dass deutschen Nutzern die
Sicherheit von WLAN-Hot-Spots sehr wichtig
ist. Gleichzeitig besteht aber Nachholbedarf bei
der WLAN-Verschliisselung am eigenen Hot
Spot. Fiir Unternehmen konzipierte Produkte
helfen dabei, die Verschliisselung fiir WLAN-
und VPN-Verbindungen einzurichten, und

Bild: Secunet

m - ~ =
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Die Standortvernetzung uber -
Glasfaserleitungen bedarf einer sicheren
Verschliisselung, um Lauschangriffe abwehren zu
kénnen. Eine Layer-2-Verschliisselung bietet zum
Beispiel die secunet SINA L2 Box.
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vermeiden so die hauslichen Fehler.
Beispiellosungen sind Teldat bintec
W2003n-ext, LANCOM L-452agn dual
Wireless und die FRITZ!Box 7490 fiir
das Home-Office. Allerdings sollte nicht
vergessen werden, dass auch WLAN-
Router Sicherheitsliicken haben kénnen,
die die Verschliisselung gefihrden, wie
zum Beispiel die Eingabe des Suchbe-
griffs ,WLAN“ bei CERT-Bund zeigt.

Fazit: Keine Vernetzung

ohne Verschliisselung

Ganz gleich, ob nun mobile und externe Mitar-
beiter, verteilte Standorte oder der WLAN-Dru-
cker in der Firma vernetzt werden sollen: Ohne

HTTTITH
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% Bild: Teldat

Werden WLAN-Verbindungen im Unterneh-
men oder Home-Office genutzt, sollte auf
Sicherheitsfunktionen geachtet werden, die
die notwendige Verschliisselung einrichten
und VPN-Verbindungen unterstiitzen. Auf
dem Markt gibt es spezielle Business-Gerate
wie Teldat bintec W2003n-ext.

die passende Verschliisselungslosung geht es
nicht. Dabei sollte die jeweilige Verschliisse-
lung natiirlich auch dem Stand der Technik
entsprechen, wie das Beispiel der unsicheren
SSL-Verbindungen zeigt. Bei der Priifung der
Verschliisselung hilft auch die BSI-Richtlinie
»IR-02102 Kryptographische Verfahren: Emp-
fehlungen und Schliissellingen". 0
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secunet PaPSS: Penetrations-
tests als laufender Service

-

\_

IT-Systeme und -Netzwerke sind das ,,Gehirn“ eines Unternehmens: Hier
werden alle wichtigen Informationen und Daten zu Kunden, Mitarbeitern,
Produkten und Auftragen erfasst, bearbeitet und gespeichert. Umso
wichtiger ist es, die zugrundeliegende Infrastruktur zu schitzen. Oft wis-
sen Unternehmen allerdings gar nicht, dass ihr Netzwerk Schwachstellen
aufweist oder wo danach zu suchen wére. Mit einer technischen Sicher-
heitsanalyse kénnen diese mdglichen Angriffspunkte aufgedeckt werden.

~

secunet

Technische Sicherheitsanalysen sind schon
seit Jahren ein probates Mittel, um mit we-
nig Aufwand Systeme, Systemverbinde und
Netzwerke zu Uberprifen. Dabei werden ak-
tuell bekannte Schwachstellen und Angriffs-
techniken ausgenutzt — daher mussen die
Analysen immer als Betrachtung zu einem
Stichtag aufgefasst werden. Ein System, bei
dem keine Schwachstelle gefunden wurde,
kann bereits einen Tag spater durch eine neu
entdeckte Schwachstelle angreifbar sein.

Mit PaPSS - ,Penetrationtest as Permanent
Security Service" bietet secunet ein Werk-
zeug fUr vereinfachte interne Schwachstel-
lenscans, die laufend durchgefihrt werden
konnen. So lassen sich jederzeit Ubersicht-
lich Informationen darlber gewinnen, welche
Schwachstellen existieren und welche der
intern getroffenen MaBnahmen Einfluss auf
die [T-Sicherheit haben.

Flr PaPSS wird beim Kunden vor Ort eine
Appliance installiert, die speziell auf das je-
weilige Netzwerk hin konfiguriert ist. Die
anschlieBende Dokumentation findet bei

<

secunet statt, wo die Ergebnisse der auto-
matischen Testlaufe analysiert und hinsicht-
lich kritischer Schwachstellen untersucht
werden. Damit geht secunet PaPSS weit
Uber die Moglichkeiten Ublicher automatisier-
ter Schwachstellenscans hinaus und bietet
gleichzeitig einen [T-Sicherheitsservice, der
sich nahtlos in jede spezifische [T-Infrastruk-
tur beim Kunden integrieren lasst.

Mehr zu secunet PaPSS erfahren Sie unter
www.secunet.com und auf der it-sa 2014,
Halle 12, Stand 636. |
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