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Der ,Fallbeil-Effekt”

Abdem 25. Mai 2018 wird die Welt
nicht mehr dieselbe sein, zumin-
dest fiir viele Unternehmen. Die
neue Europdische Datenschutz-
grundverordnung (EU-DSGVO)
tritt namlich an diesem denkwtir-
digen Datum mit dem sogenann-
ten ,Fallbeil-Effekt“ in Kraft. Das
bedeutet, dass sie dann ohne jeg-
liche Ubergangsfrist giiltig ist und
uneingeschrankt auf Unterneh-
men aller Grofen angewendet

Bei Cyber-Vorfillen sieht die DSGVO
drakonische Mafnahmen vor.

werden kann. Eine nur teilweise
Anwendung des Datenschutz-
rechtsistausgeschlossen. Weil die
Aufsichtsbehoérden das Bundes-
datenschutzgesetz bei Verstof3en
bisher relativ moderat angewen-
det haben, soll die DSGVO jetzt
umso strenger wirken. Bei der Ver-
hdangung von Geldbuf$en sollen
die Behorden darauf achten, dass
eine Geldbufle ,wirksam, verhalt-
nismaflig und abschreckend® (Art.
83 Abs. 1) ist.

[http://bit.ly/Feil-dsgvo]
[http://bitly/anwalt-dsgvo]

IT-SECURITY: IM SCHATTEN
DES FALLBEILS

email: andreas.bergler@it-business.de
i tel:08212177 141

In puncto Cyber-Security und Compliance sind deutsche Unternehmen in

erschreckend geringem Ausmal3 auf Probleme vorbereitet. Der ,Fallbeil-
Effekt” der drauenden EU-DSGVO diirfte sie daher umso harter treffen.

ie steigenden Kosten fiir einen Sicher-
D heitsvorfall in einem Unternehmen sind

ein beliebtes Beispiel, um Firmenlen-
kern und IT-Verantwortlichen in aller Offent-
lichkeit vor Augen zu fiihren, warum sich Inves-
titionen in IT-Security lohnen kénnen. Aktuell
werden diese Kosten auf die unglaubliche Sum-
me von etwa einer halben Million US-Dollar pro
Vorfall fir ein durchschnittliches, groBes Unter-
nehmen geschatzt. Die Schatzung beinhaltet
unter anderem verlorene Umsatze, verlorene
Kundenkontakte, direkte Kosten zur Schadens-
behebung und weitere Folgekosten, die durch
Image-Schaden oder Kurseinbriiche entste-
hen. Aber trotz aller Hochrechnungen und
Schétzungen des Gefahrenpotenzials in klin-
gender Miinze: Es hat sich noch nicht allzu viel
gedndert in der Wahrnehmung der Dringlich-
keit von [T-Security. nur eine Minderheit re-
agiert berhaupt auf Sicherheitsvorfille.

Das kann sich aber bald andern. Stichtag
ist der 25. Mai dieses Jahres. Ab diesem Datum
tritt ndmlich die Europaische Datenschutz-
grundverordnung (EU-DSGVO) mit sofortiger
Wirksamkeit in Kraft (siehe Kasten). Erstmalig
werden dann auch staatliche Behorden bei der
Ahndung von Sicherheitsvorfallen in Unter-
nehmen kréftig zulangen. Bei Versto3en gegen
die DSGVO - und nichts anderes ist ein Sicher-
heitsvorfall - betragt die GeldbuBe fiir europa-
ische Unternehmen bis zu 20 Millionen Euro.
Alternativ, das heif3t je nachdem, welcher Wert
hoher ist, sind bis zu vier Prozent des gesamten
weltweit erzielten Jahresumsatzes im vorange-
gangenen Geschaftsjahr abzutreten.

Bei kleinen und mittleren deutschen Unterneh-
men ist die Schadenssumme, die durch Sicher-
heitsvorfalle in der IT entstehen kann, deutlich
geringer. Der Spezialversicherer Hiscox rechnet
hier mit einem durchschnittlichen Wert von

E BILD: NLSHOP - STOCK. ADOBE.COM



46.000 Euro. Der liegt zwar weit unter demje-
nigen groBer Unternehmen, diirfte aber ange-
sichts der neuen europaweiten Regelungen
durchaus existenzbedrohliche AusmafRe ange-
nommen haben. Ein moglichst umfassendes
Sicherheitskonzept mit einer Absicherung auf
allen Ebenen ist daher das Gebot der Stunde.
Denn die Bedrohungen wachsen...

Die grofdten Security-Trends haben Se-
curity-Anbieter unterschiedlicher Couleur ent-
lang der Leitdifferenz,Cyberkriminelle versus
Abwehrtechnologien” aufgeschlossen:

o Auf der Blockchain basierende Sicherheits-
technologien kédnnten Online-Umgebungen
mit besserem Schutz und geringerer Anony-
mitdt schaffen.

® Andererseits verlockt die Blockchain Cyber-
kriminelle auch dazu, via Botnets Crypto-
wahrungen schiirfen zu lassen, also die
Rechenkapazitdten fremder Rechner auszu-
nutzen.

o Serverlose Sicherheits- und Analysefunktio-
nen werden zum Standard flr Funktionen
wie Virenscans.

® Angreifer haben es vor allem auf ,weiche
Ziele* abgesehen. GroBRe Schwachstellen fiir
die Sicherheit in Firmen sind ungepatchte
Systeme, aber auch arglose Mitarbeiter.

® Gefahren liegen dabeiauch in - haufig schon
ungesichert ausgelieferten — IoT-Geraten
und SCADA-Systemen fiir die Industrie-
steuerung.

o Predictive Analytics wird zu einer grund-
legenden Methode werden. Um Bedrohun-
gen einen Schritt voraus zu sein, werden
Angriffe vorhergesehen, die noch nicht statt-
gefunden haben.

e Kiinstliche Intelligenz (KI), Machine
Learning und Chatbots werden es er-
mdglichen, menschliche und maschinelle
Intelligenz effektiver zu kombinieren. Da-
durch kdénnen Sicherheitsliicken besser be-
wertet und priorisiert werden.

® Anderseits werden sich auch Cyberkriminel-
le vermehrt der KI-Mechanismen bedie-
nen, um automatisierte, flichendeckende
Angriffe zu lancieren.

e Der zentrale Kern der 3G- und 4G-Netze
ist laut A10 Networks meist nicht geschiitzt.
Es sei deswegen immer wahrscheinlicher,
dass Angreifer groBe Mobilfunkbetreiber an-
greifen und ihre Netze lahmlegen.

e Angriffe auf Cloud-Anbieter: Da deren
Kunden keine Kontrolle mehr tber die zu-
grundeliegende Infrastruktur ihrer Anwen-
dungen haben, werden immer mehr Unter-
nehmen auf einer Multi-Cloud-Strategie
umsatteln.

12,2%

GroBunternehmen
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Ausgaben fur

Cyber-Sicherheit

0 10,5%

am gesamten IT-Budget

9,8%

KMU

BILD: HISCOX

Unternehmen erleben regelmaflig Cyber-Zwischenfalle

- und investieren in Cyber-Sicherheit.

)

Die Ratlosigkeit der Betriebe zeigt,

dass sie Hilfe von Profis fur die

Erstellung einer wasserdichten
Cyber-Strategie brauchen.

Robert Dietrich, Hauptbevollméchtigter von Hiscox Deutschland

Cybersicherheit wird mehr und mehr zu
einer Frage des Menschenrechts: Verbraucher
sind gefdhrdet, da sie oft am wenigsten gegen
Bedrohungen geschiitzt sind. Aber auch Regie-
rungen auf regionaler und kommunaler Ebene
dirfen vermehrt mit Cyberangriffen rechnen.
Wihrend die Offentliche Hand mehr und mehr
Online- und Cloud-Dienste nutzt, werden sich
Budgetkiirzungen hier auf die Sicherheit aus-
wirken. Im Argen liegt die Sicherheit auch bei

a:h

Unternehmen: Laut dem Versicherer Hiscox ist
die Mehrheit der deutschen Unternehmen als
,Cyber-Anfanger” zu klassifizieren. Mit einer
kohdrenten Cyber-Sicherheitsplanung im Sin-
ne der EU-DSGVO seien die meisten Unterneh-
men, insbesondere KMU, schlichtweg Giberfor-
dert. Gute Zeiten also fur Versicherungen: Laut
Hiscox plant ein Viertel aller Unternehmen, in
den ndchsten zwolf Monaten, eine Cyber-Ver-
sicherung abzuschlie3en.

Treiber fur Veranderungen der IT-Sicherheit

Treiber von Veranderungen

70% 0%

46%

60% + 51%

50% -

40% + 35%

A0 7% % 2016
0% 1 #2015
10%

0% . N . S . . !

Kritische Cloud
Infrastrukturen Computing

Internet of
Things

Datenschutz

35%. = 2017

Mcbile  Geheimdienste Big Data

loT und kritische Infrastrukturen bleiben fihrend bei weiter wachsender Bedeutung
Cloud, Datenschutz und Mobile wieder steigend
Ausspihungen durch Geheimdienste und Big Data gleichbleibend

IoT und kritische Infrastrukturen haben in den vergangen drei Jahren am
starksten zugelegt und gelten jetzt als die Top-Treiber im Security-Markt.

BILD: ECOV
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DSGVO — DIE HEISSE PHASE HAT BEGONNEN

DAS KONNEN IT-DIENSTLEISTER
JETZT FUR IHRE KUNDEN TUN

¥ X o

*
*
-+

Viele Unternehmen haben sich in den letzten Monaten umfassend

dariiber informiert, welche Neuerungen die DSGVO mit sich bringt

un hat die heiBe Phase fur die prakti-
N sche Umsetzung derVorgaben begon-

nen. Neben organisatorischen Anpas-
sungen werden Unternehmen spatestens
jetzt auch vermehrt nach geeigneten techni-
schen Losungen suchen, die ihnen dabei hel-
fen, die Anforderungen der DSGVO zu erfll-
len. Jetzt ist der perfekte Zeitpunkt fir
IT-Dienstleister Ihre Kunden zu geeigneten
Loésungen zu beraten und bei der Umsetzung
zu unterstitzen.

Die Tools: Infinigate hat zusammen mit dem
IT-Fachanwalt Christian R. Kast neben einem
Umsetzungsfahrplan sechs Anwendungsbei-
spiele zur DSGVO herausgearbeitet. Diese ver-
anschaulichen, in welchen Bereichen die Ver-

und welche Sanktionen bei Versto3en drohen.

ordnung beispielsweise Anwendung findet
und welche Bereiche der Architektur betroffen
sind. AuBerdem schlagt der Distributor konkre-
te Technologien vor, die in den jeweiligen Sze-
narien zum Schutz personenbezogener Daten
eingesetzt werden konnen. Bei den Techno-
logie-Empfehlungen bleibt Infinigate herstel-
lerneutral. Die Anwendungsfalle sind ein
Bestandteil des Infinigate DSGVO Guide, der
unter www.infinigate.de/dsgvo kostenlos zum
Download angefordert werden kann.

Infinigate bietet seinen Partnern auBerdem
individuelle Webinare an, um deren End-
kunden zum Thema DSGVO zu informieren
oder offene Fragen zu kldren. Dem juristischen
Teil schlieBt sich in der Regel die Vorstellung
einer DSGVO-konformen Security-Losung an,

*
*
*

BILD: INFINIGATE

deren Einsatz der Reseller seinem Kunden
empfiehlt. Ahnlich ist auch das Eventkonzept
fur Endkundenveranstaltungen aufgebaut,
welches Sie kostenfrei bei Infinigate anfordern
kénnen. Ob Webinar oder Vor-Ort-Event: Als
Referent fiir den juristischen Teil der Prasenta-
tionen empfiehlt Infinigate Herrn Christian R.
Kast, Fachanwalt fiir IT-Recht vom anwaltscon-
tor Miinchen. Buchen Sie den Referenten tiber
Infinigate, dann profitieren Sie von besonderen
Rahmenkonditionen.

Kontakt DSGVO Kampagne:
web: www.infinigate.de/dsgvo
E-Mail: kati.rabe@infinigate.de
Telefon: +49 (0)89 89048 -229
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Der Ansatz: Ganzheitlichkeit im Sinne der
Datensicherheit. Die meist in den letzten 20
Jahren historisch gewachsenen [T-Infrastruk-
turen in Unternehmen sind oft nicht mehr zeit-
gemal. Um gegen die heutigen Bedrohungen
gewappnet zu sein und Sicherheitsvorfille
bestmoglich zu verhindern, bedarf es oft einer
Runderneuerung. Diese sollte proprietare
Insellésungen ablésen und Platz schaffen fir
Systeme, die miteinander kommunizieren.
»Synchronized Security” nennt der IT-Security
Hersteller Sophos beispielsweise seine Ant-
wort auf die Frage nach intelligenter, ver-
netzter Sicherheit.

Bis zum Erreichen des Ziels einer nahezu
vollumfanglichen Sicherheit braucht es funk-
tionierende Konzepte. Die Spezialisten von
Infinigate haben fiir Partner ein schllssel-
fertiges Modell entwickelt. In diesem Modell
zeigt der Distributor das nahtlose Ineinander-
greifen der L6sungen von Gemalto, HPE Aruba
und Sophos.

i
BILD: INFINIGATE

Marco Di Filippo,
IT-Sicherheitsexperte,
whitelisthackers UG

»Ganzheitlich denken - das ist meine Emp-
fehlung. Warum? Aus einem einfachen Grund:
Unternehmen denken hdufig zu eindimen-
sional. Das ist ein echtes Problem. Cyberkrimi-
nelle haben dadurch noch immer ein relativ
leichtes Spiel. Ein Umdenken - hin zur Ganz-
heitlichkeit im Sinne der Datensicherheit — be-
kommt durch die EU-DSGVO nun eine noch
grolere Bedeutung.”

Kontakt NextGen
Networking-Konzept:

web: www.infinigate.de/nextgen
E-Mail: musterfirma@infinigate.de
Telefon: +49 (0) 8989048-385

BILD: INFINIGATE

DSGVO - Interview
mit einem Fachanwalt

Christian R. Kast, Fach-
anwalt fur IT-Recht, kennt
die Herausforderungen,
vor denen viele Unterneh-
men und auch IT-Dienst-
leister in diesen Tagen
stehen. Die meist gestellte

Frage lautet noch immer:
,Was mussen wir konkret
tun?” Infinigate hat diese
und weitere brennende
Fragen an den Rechts-
anwalt gestellt:

Herr Kast, Systemhaus-Partner werden von
Kunden aus dem Mittelstand zunehmend auf-
gefordert, DIE DSGVO-Losung zu installieren.
Was wiirden Sie Kunden darauf antworten?
Die DSGVO umfasst mehr als die Installation
einer oder mehrerer technischer Lésungen. Das
Konzept zielt vielmehr auf einen ganzheitlichen
Ansatz der Betrachtung datenschutzrechtlicher
Vorgange ab. Daflir muss sich ein Unternehmen
einige Fragen stellen, namlich erstens ,Wo erhe-
be ich personenbezogene Daten?” bzw. ,Wo kom-
men solche Daten in meinem Unternehmen her?”.
Denn die Erhebungist der erste Schritt der Verar-
beitung von Daten im Sinne der DSGVO. Bei der
Verarbeitung geht es um: ,Was mache ich mit die-
sen Daten?” - ,Wo sind diese gespeichert?’,
wobei der zweite Punkt auch die Frage nach Re-
chenzentren oder landerilibergreifenden Verar-
beitungen umfasst.

Schlie3lich die letzte Grundfrage: ,Wann I6sche
(sperre) ich personenbezogene Daten?’, denn
auch wenn es Aufbewahrungspflichten gibt,
selbst wahrend dieser diirfen Daten nicht fir je-
dermann im Unternehmen zugéanglich sein.

Christian R. Kast,
Fachanwalt fiir
IT-Recht

Wie konnen IT-Dienstleister Kunden unterstiit-
zen?

Die DSGVO hat im Rahmen des ganzheitlichen
Ansatzes das ,Verarbeitungsverzeichnis” ent-
wickelt. Damit soll ein Gesamtiiberblick Giber die
Prozesse geschaffen werden, mit denen perso-
nenbezogene Daten verarbeitet werden. Dabei
umfassen die zu beschreibenden Prozesse einer-
seits organisatorische, also insbesondere intern
getroffene MaBnahmen zum Datenschutz und
zur Datensicherheit, wie z.B. [T-Handblcher und
Sicherheitskonzepte.

Andererseits sind die Prozesse in technischer Hin-
sicht zu beschreiben und die prozessimmanen-
ten Risiken fir den Datenschutz zu analysieren.
Dies ist der Bereich, in dem IT-Dienstleister ihre
groBen Starken einsetzen kdnnen, denn wer
kennt die Systeme des Kunden (iblicherweise bes-
ser als der IT-Dienstleister?
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Werden konkrete IT-Manahmen oder Tech-
nologien von der DSGVO gefordert?

Die DSGVO ist technikneutral und beschreibt
daher auch keine bestimmte Technologie, die
einzusetzen ist. Allerdings gibt die DSGVO Hin-
weise zu Mechanismen, die beim Einsatz von
Technologie in der Umsetzung der Vorgaben
wichtig sind. Die Stichworte Anonymisierung,
Pseudonymisierung und Verschliisselung sind
zwar nicht primér technisch zu verstehen, aber
dennoch so, dass eingesetzte Technologien
oder MaBnahmen diese Mechanismen nutzen
sollen.

Was bedeutet ,,Stand der Technik” und wo-
herweiBich, was aktuell ,Stand der Technik”
ist?

,Beste am Markt verfligbare Technik” wird
haufig als Umschreibung verwendet und ver-
deutlicht, worauf es ankommt: es muss nicht
jede ,denkbare” Technik eingesetzt werden,
sondern die, die Risiken der konkreten Daten-
verarbeitung minimiert. Eine allgemeingiiltige

,Liste des Stands der Technik” gibt es
allerdings nicht, aber das BSI und branchen-
spezifische Sicherheitsstandards (wie sie z. B.
in manchen ISO-Zertifizierungen normiert
sind) helfen bei der Einordnung weiter. Daher
sind ISO-Zertifizierungen bei der Einordnung
der im Unternehmen eingesetzten Technolo-
gien hilfreich und liefern noch dazu durch die
Erfassung der wesentlichen Unternehmens-
prozesse eine gute Grundlage fiir das Verar-
beitungsverzeichnis.

Wie andert sich die Verantwortung der IT-
Dienstleister?

Wenn der Dienstleister — zum Beispiel bei der
Erbringung von Managed Services - Zugriff auf
personenbezogene Daten des Kunden hat,
muss eine Vereinbarung zur Auftragsverarbei-
tung getroffen werden. Der Dienstleister muss
dabei aktiv auf den Abschluss der Vereinba-
rung hinwirken und es missen technische und
organisatorische MaBnahmen beschrieben
und ergriffen werden, um die Datensicherheit

und den Datenschutz bei der Verarbeitung im
Auftrag zu gewdhrleisten.

Die Uhr tickt. Was kann (noch) getan wer-
den, wenn noch nichts passiert ist?

Die Aufsichtsbehorden stehen in den ,Start-
blocken”. Es wird sicherlich zeitnah Priifungen
und Buf3gelder geben, auch wenn nicht sofort
alle Bereiche gepriift werden kdnnen. Falsch
ist aber, abzuwarten. Starten Sie mit der Erfas-
sung der Prozesse und wenn Risiken festge-
stellt werden, adressieren Sie diese unmittel-
bar, selbst wenn noch nicht das ,grof3e Ziel”im
ersten Schritt erreicht werden kann. Einen Ele-
fanten isst man ja auch nicht in einem Stiick,
sondern Scheibchen fiir Scheibchen.

Webinar mit Fachanwalt

Christian R. Kast zum Thema

DSGVO - Was IT-Dienstleister jetzt tun kénnen
Termin: 13. April 2018 10 -11 Uhr

Anmeldung unter www.infinigate.de/dsgvo

DSGVO: SOPHOS HILFT IN ZENTRALEN
BEREICHEN BEI DER UMSETZUNG

Seit Jahren beherrschen gravie-
rende Datenpannen mit alarmie-
render Haufigkeit die Schlag-
zeilen.ImRahmender EU-DSGVO
drohen betroffenen Unterneh-
men im Falle von Datenpannen

empfindliche Geldstrafen. Die
Verschlisselungs- und Daten-
schutztechnologien von Sophos
konnen Unternehmen helfen,
die Anforderungen des Gesetzes
zu erfillen.

ie Entscheidung, welche technischen Si-
D cherheitsmalBnahmen zu etablieren
sind, muss auf Grundlage einer umfas-
senden Risikoanalyse und im Rahmen einerin-

dividuellen Sicherheitsstrategie erfolgen. Bei
der Etablierung technischer Sicherheitsmal3-

nahmen kdnnen Sophos-Losungen in drei zen-
tralen Bereichen zum Einsatzkommen, um bei
der Einhaltung der DSGVO zu helfen:

1. Bekampfung der Hauptursache von
Datenverlusten

Feindliche Angriffe von auf3en und versehent-
liche Offenlegungen von personenbezogenen
Daten durch interne Fehler sind die zwei Haup-
tursachen fur Datenpannen. Sophos Central
Device Encryption ist die einfachste Methode
zur zentralen Verwaltung |hrer Festplattenver-
schlisselung fiir alle PCs und Macs. Sophos
Mobile bietet einen vergleichbaren Schutz fiir
Daten auf mobilen Gerdten und ermdglicht
dariiber hinaus eine Remote-Ortung, -Zurtick-
setzung oder -Sperrung verloren gegangener
Gerate. Intercept X kann gemeinsam mit schon
bestehenden Antivirus-Produkten genutzt
werden und schiitzt effektiv vor Malware, Ex-
ploits und Ransomware.

2. Rechtzeitiges Stoppen von Bedro-
hungen

Die XG Firewall schiitzt Netzwerk-Gerate, in-
dem sie die Angriffe direkt an der Netzwerk-

SOPHOS

grenze abfdangt — also noch bevor sie auf Gera-
te gelangen koénnen. Die Sophos Email
Appliance blockiert oder verschliisselt zudem
sensible E-Mails und Anhdnge automatisch.
Zudem werden verdachtige E-Mails gestoppt,
bevor sie in die Posteingdnge der Benutzer
gelangen kénnen.

3. Fortwahrender Schutz durch Ver-
schliisselung

Eine E-Mail kann auch ganz ohne bdse Absicht
schnell bei einem falschen Empfanger landen.
Wenn die Mail vertrauliche Daten enthalt,
kénnen harmlose Fehler schnell weitreichende
Folgen haben. Die dateibasierte Verschllsse-
lung von Sophos SafeGuard sorgt dafiir, dass
Daten auch dann geschiitzt bleiben, wenn sie
die Gerdte oder das Netzwerk verlassen.

E-Mail: sophos@infinigate.de
Telefon: +49 (0)89 89048 - 381/-382
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WAS BEDEUTET DIE DSGVO

FUR WLAN-HOTSPOTS?

eutsche User checken im Schnitt 214
DMaI pro Tag ihr Smartphone. Auch im

Urlaub, im Krankenhaus, beim Arzt, im
Shop, im Restaurant oder in der Bibliothek ver-
zichten sie nicht gern darauf. Wer da nicht mit-
spielt, riskiert Kunden zu verlieren. Doch nun
kommen neue Pflichten auf Betreiber zu, die
am 25. Mai 2018 nach der DSGVO in Kraft tre-
ten. Es drohen nicht nur héhere Bu3gelder als
bisher, sondern die Ahndung von VerstéBen ist
keine Ermessensfrage mehr, sondern wird
verpflichtend.

Was ist daher zu beachten, um auf der

gesetzeskonformen Seite zu bleiben? Entschei-

dend ist die Anmeldung, denn dabei werden

Daten verarbeitet. Hier die wichtigsten Kriterien:

1. Rechtsgrundlage: Ohne sie keine Daten-
verarbeitung! Liegt etwa die Buchung eines
Zimmers mit WLAN vor, kauft der Kunde ein
WLAN-Ticket oder gehort der Zugang zu
einer Club-Mitgliedschaft, einem Arbeits-
verhaltnis oder Hochschulbesuch, liegt eine
rechtliche Grundlage fir die Verarbeitung
der Buchungsdaten vor.

2. Transparenz und Datensparsamkeit: Es soll
nur verarbeitet werden, was flr die bestim-
mungsgemalBe Nutzung notwendig ist, und
nicht zusétzliche, etwa fiir Marketingzwecke
gedachte Daten — schon gar nicht ohne
Wissen des Betroffenen.

3. Datenweitergabe: Werden Daten an Dritte
Ubertragen, muss der Betroffene informiert
und einverstanden sein. Freies WLAN, etwa
im SPA, nur gegen dieses Einverstandnis zur
Verfligung zu stellen, ist nicht zuldssig. Das
Opt-in, etwa in eine Mailing-Liste des an-
geschlossenen Kosmetikinstituts, muss un-
abhéangig von diesem Service erfolgen.

4. Aufbewahrungsfristen: Der Kunde muss in-
formiert werden, wie lange die Daten
gespeichert werden, und es muss eine Mog-
lichkeit geben, diese auf Verlangen zu
I6schen, zu berichtigen, zu tGibertragen oder
einzuschrdnken. Jeder Betreiber ist gut be-
raten, persdnliche Kundendaten nichtlanger
als notwendig oder gesetzlich vorgeschrie-
ben aufzubewahren.

5. Datenschutzhinweis: Um als Betreiber seine
Informationspflicht korrekt zu erfillen, ist

Internetzugang iiber WLAN zu bieten ist in

vielen Branchen heute ein Standard geworden.

3 - | F -

B W S

dies das richtige Medium. In klar verstand-
licher Sprache ist darzulegen, welche Daten
auf welcher Grundlage wie lange gespei-
chert werden und ob sie an Dritte Uber-
tragen werden. Dazu ist eine Kontaktmdog-
lichkeit zu nennen.

Mit der IAC-BOX sind Sie in Sachen Daten-
schutz jedenfalls auf der sicheren Seite.

Datensparsame und datenschutzfreundliche
Grundeinstellungen sowie L6schungs- und
Anonymisierungsfunktionen bot die IAC-BOX
bereits. Nun wurden zusatzlich die Daten-
schutzhinweise fiir den Endbenutzer auf-
bereitet und alle Anmeldeseiten mit Hinweisen
zu Anonymisierungs- und Loschfristen ausge-
stattet. Das neue, zukaufbare Modul Privacy
Toolkit bietet darliber hinaus Optionen, ein
individuelles Datenverarbeitungsverzeichnis
mit Berticksichtigung der spezifischen Anmel-
demethoden und Datenbank-Anbindungen zu
erstellen, sowie komfortable Moglichkeiten zu
privacy by design/default Voreinstellungen,

BILD: PEXELS

Vertraulichkeits- und Auftragsverarbeiter-
Vereinbarung, Checks, Hilfetexte und Zugriffs-
protokollierung.

IACBOX

Internet Access Control

Werden Sie IAC-BOX-Partner!
Naheres unter iacbox.com oder bei unse-
rem Distributor Infinigate Deutschland
unter Portfolio/Hersteller.

Privacy Toolkit Extra Bonus

Speziell fiir IT-Business-Leser gibt es bei
einer Bestellung bis 30. April 2018 einmal
je Partner 10 % Extra-Discount. Geben Sie
dafiir den Promotion Code #ITBIZ2018 an.

Bestellbar: ab sofort.
Auslieferung: Ende Marz/Anfang April.
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DSGVO SETZT STANDARDS
AUCH FUR DEN CHANNEL

echanismen zur Pseudonymisierung
M und Verschlisselung sind elementare

Schritte, um den Datenschutz zu ver-
bessern und die neuen Vorgaben zu erfllen.
In Artikel 32 der DSGVO und an weiteren Stel-
len wird gerade das Thema Verschliisselung
mehrfach erwdhnt. Der Channel muss sich spa-
testens jetzt mit den Technologien hinter dem
Begriff beschaftigen.

Kryptografie darf dabei nicht als simple
Ja/Nein- oder Checkbox-Funktion verstanden
werden. Sie muss durch ineinandergreifende
Schutzmechanismen Uber alle Ebenen ge-
wahrleistet werden. In dieser Thematik sind
benutzerfreundliche Losungen spezialisierter
Anbieter gefragt. Der Verschliisselungsexperte
Gemalto hat sein Produktportfolio entspre-
chend ausgerichtet und kann in vielen Use
Cases helfen, die DSGVO-Anforderungen ein-
zuhalten. Die MaBnahmen umfassen dabei
mehrere Bereiche - hier ein kleiner Einblick:

eVerschlisselung auf Anwendungsebene:
Schon bei der erstmaligen Erstellung oder
Verarbeitung werden Daten verschlisselt
und bleiben Uber ihren kompletten Lebens-
zyklus geschiitzt, seien es unstrukturierte
Daten oder strukturierte Dateien.

eDatenbankverschlisselung auf Spalten-
ebene: Informationen mussen auch nach der
Erstellung in den Datenbanken geschiitzt
werden. Hier bietet die Spaltenverschliisse-
lung eine gute Kombination aus Performance
und Sicherheit.

eVerschllsselung auf Dateiebene: In jedem Fall
muss man damit rechnen, dass Angreifer
Netzwerke trotzdem unterwandern kénnen.
Daher sollte durch Verschliisselung auf Datei-
ebene eine zusatzliche Schutzvorkehrung
getroffen werden, die auch bei erfolgreichem
Unterwandern anderer Segmente wirkt —
ganzgleich, ob diese sich auf Servern vor Ort
oder in der Cloud befinden.

eVerschlisselung virtueller Rechner: Virtuali-
sierte Maschinen enthalten ebenfalls sensible
Informationen und missen vor unerlaubter
in Betrieb- und Einsichtnahme geschiitzt wer-
den. Gerade Gastbetriebssysteme werden
ohne entsprechende Sicherheitsmecha-

VERSCHLUSSELN 0 1

ZUGRIFF
KONTROLLIEREN 03

SCHLUSSEL
MANAGEN

0

BILD: GEMALTO

Die EU-Datenschutz-Grundverordnung (DSGVO) scharft bestehende

Regelungen: Verschliisselung und Co. sind nun konkrete Themen, an

denen sich der Channel orientieren muss.

nismen leicht von herkdmmlichen Tools tiber-
sehen.

eHigh-Speed Netzwerk-Verschlisslung: Nicht
nur gespeicherte Daten, sondern auch Infor-
mationen, die innerhalb eines Netzwerkes
oder zwischen Rechenzentren ausgetauscht
werden, missen auf ihrem Transportweg
geschitzt werden. Daflir sorgen Layer-2
High-Speed-Encryptoren (HSE), die neben
effektivem Schutz auch fiir maximalen Daten-
durchsatz sorgen.

e Auf die Schliissel kommt es an: Verschllsse-
lung ohne den Schutz der verwendeten Keys
ist so gut wie nutzlos. Wirklich sicher kann
kryptografisches Schllisselmaterial nurin Ver-
bindung mit spezieller Hardware erzeugt,
verwaltet und aufbewahrt werden. Hier
bieten sich Hardware-Sicherheits-Module
(HSM) an.

e|dentity- und Accessmanagement (IAM) als
Verbindung zur Verschlisselung: Es wird
sichergestellt, dass nur berechtigte Benutzer
Uberhaupt Zugriff auf geschiitzte Dateien
erhalten. Eine Multi-Faktor-Authentisierung

macht es Angreifern zusatzlich noch schwe-
rer, l[dentitdten zu stehlen. Als zusatzlicher
Faktor eignen sich Smartcards oder Tokens.

Die Herausforderungen rund um die
DSGVO sind groB3, denn die Kunden vertrauen
bei der Wahl der richtigen Tools auf die Bera-
tung durch Systemhduser und Reseller.
Schlecht geplante oder unzureichende Schutz-
mechanismen sind im Ernstfall unzuverldssig
und ziehen trotz umfangreicher Vorbereitung
Strafen nach sich. Organisationen miissen sich
auf allen Ebenen uberprifen und nach dem
,Stand der Technik” absichern. Welchen ,Fahr-
plan” Unternehmen dabei nehmen kdnnen
und in welchen Beispielfdllen welcher Hand-
lungsbedarf entstehen kann, kénnen Sie im
herstellerneutralen DSGVO Guide von Infinig-
ate nachlesen (kostenloser Download unter
www.infinigate.de/dsgvo).

E-Mail: gemalto@infinigate.de
Telefon: +49 89 89048 383
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CYBER-ANGRIFFE ENTWICKELTEN SICH

2017 ZUM GROSSTEN GESCHAFTSRISIKO

er Wettlauf um die IT-Sicherheit betrifft
D alle Unternehmen, Behérden, Organisa-

tionen und Anwender”, sagt Bill Conner,
CEO von SonicWall. ,Unsere aktuellen Erhe-
bungen zeigen eine Reihe strategischer Angrif-
fe und Gegenmafinahmen, der Wettlauf um IT-
Sicherheit eskaliert weiter. Mit unseren in der
Praxis anwendbaren Informationen méchten
wir dabei helfen, die allgemeine Sicherheits-
lage zu verbessern.”

Zu den wichtigsten

Ergebnissen zdhlen:

e Cyberangriffe werden zum groflten Ge-
schaftsrisiko  fir Marke, Betrieb und
Geschaftsergebnis

¢ Die Anzahl der Malware-Angriffe stiegen von
2016 bis 2017 um 18,4 Prozent auf 9,32
Milliarden

¢ Die Zahl der Ransomware-Attacken sank zwar
von 638 Millionen auf 184 Millionen, doch die
Anzahl an Varianten nahm um 101,2 Prozent
zZu

e Durch SSL/TLS verschliisselter Datenverkehr
wuchs um 24 Prozent, dies entspricht 68
Prozent des gesamten Datenverkehrs

Den Fortschritten der Cyberkriminellen -
wie beispielsweise die Verdoppelung unter-
schiedlicher Ransomware-Varianten, Malware-
Cocktails, dass sich Cyberangriffe weiterhin in
SSL-Daten verstecken sowie Chip-Prozessoren
und loT als neue Angriffsfelder — stehen die
Fortschritte der Security-Branche gegeniiber.

Fortschritte der Security-Branche:
Gesamtvolumen der Ransomware-Angriffe
sinkt: ObwohlWannaCry, Petya, NotPetya und
Bad Rabbit fiir Schlagzeilen sorgten, trafen die
Voraussagen liber zunehmende Ransomware-
Attacken nicht ein. Das Gesamtvolumen der
Ransomware-Angriffe reduzierte sich 2017 um
71,5 Prozent zum Vorjahr, auf 184 Millionen. 37
Prozent der weltweiten Ransomware-Attacken
im vergangenen Jahr wurden in Europa
verzeichnet.

Nutzung von SSL/TLS-Verschlisselung
nimmt um 24 Prozent auf 68 Prozent zu:
Verschlisselung und die zu wenig verbreitete
Untersuchung des verschliisselten Datenver-
kehrs eroffnet Cyberkriminellen die Moglich-

Der Sicherheitsspezialist SonicWall hat die Ergebnisse seines jahrli-
chen Sicherheitsberichts prasentiert. Der Cyber-Threat-Report zeigt
den intensiven Wettlauf um IT-Sicherheit. Demnach erfassten die
Sicherheits-Experten 9,32 Milliarden Malware-Angriffe, sowie mehr
als 12.500 neue Sicherheitsliicken im Jahr 2017.

keit, Schadprogramme in verschlisseltem
Datenverkehr zu verstecken und ins Netzwerk
einzuschleusen. Immerhin, eine immer groBe-
re Anzahl an Unternehmen implementiert
zunehmend Sicherheitslésungen wie Deep
Packet Inspection (DPI), umin verschliisseltem
Datenverkehr versteckte Angriffe zu erkennen
und abzuwehren.

Effektivitat von Exploit Kits reduziert: Da die
meisten Browser inzwischen Adobe Flash nicht
mehrunterstltzen, wurden 2017
keine neuen kritischen Flash- /4
Sicherheitsliicken mehr ent-
deckt. Doch Angreifer pro-
bieren nun neue /
Strategien aus. Zu den
verstdrkt attackierten
Zielen gehoren An- /
wendungen  wie /
Apple TV oder Y -
Microsoft Office, QR
die erstmalsin die
Top 10 kamen.

Strafverfolgung immer erfolgreicher: Die Ver-
haftung wichtiger Cyberkrimineller fiihrte zu
empfindlichen Stérungen der,Malware-Liefer-
kette” und beeintrachtigte den Aufstieg neuer
Hacker. Die Zusammenarbeit von nationalen
und internationalen Strafverfolgungsbehér-
den verstarkt somit den Kampf gegen weltwei-
te Cybergefahren.

Der jahrliche Cyber Threat Report von
SonicWall beschreibt auch Best Practices und
Sicherheitsprognosen fiir 2018. Sie werden im
vollstandigen Bericht ausfihrlich thema-
tisiert. Weitere Informationen gibt
es unter: SonicWall Annual Threat
Report 2018 [ www.sonicwall.com/de-de/
1p/2018-cyber-threat-report ]
Aktuelle Daten zu Cyberangriffen —in-
klusive weltweiter Trends, Varianten
und Zahlen - gibt es im SonicWall

Security Center.

[ securitycenter.sonicwall.com |


https://www.sonicwall.com/de-de/lp/2018-cyber-threat-report
https://www.sonicwall.com/de-de/lp/2018-cyber-threat-report
https://securitycenter.sonicwall.com/m/page/live-attacks
https://securitycenter.sonicwall.com/m/page/live-attacks
https://securitycenter.sonicwall.com/m/page/live-attacks
https://www.sonicwall.com/de-de/lp/2018-cyber-threat-report
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EU-DSGVO: :
WIRD E-MAIL-VERSCHLUSSELUNG

ZUR PFLICHT?

Die EU-DSGVO fordert in Art. 32
Abs. 1, dass personenbezogene
Daten ,unter Berucksichtigung
des Stands der Technik” zu

schitzen seien.

ielen Verantwortlichen ist durch diese
Formulierung nicht ganzklar, ob die Ver-
schlisselung von E-Mail-Kommunika-

tion ab Mai sogar zur Pflicht wird. Ein genauer
Blick in den Gesetzestext bringt Klarheit.

Denn in Art. 32 fordert die EU-DSGVO ganz
konkret die ,Pseudonymisierung und Ver-
schliisselung” personenbezogener Daten. ,Aus
unserer Sicht ist an dieser Stelle kein Raum fir
Interpretationen’, sagt Glinter Esch, Geschafts-
fihrer der SEPPmail Deutschland GmbH.
JVielmehr wird sogar eine Verschliisselungs-
pflicht eingefiihrt. Und die gilt meines Erach-
tens nicht nur fur die Verarbeitungen von
Daten innerhalb einer Organisation, sondern
vor allem auch fir den E-Mail-Versand.
Denn hier verlassen sensible Daten die Orga-
nisation. Entsprechend beobachten wir seit
einiger Zeit gerade in Branchen wie Gesund-
heit, Recht und Finanzen einen Trend hin zu
sicherer Kommunikation.”

E-Mails einfach und sicher: Vor allem fiir
Unternehmen ist eine benutzerfreundliche
und einfach zu integrierende Losung beson-
ders wichtig; gerade auch in Hinsicht auf die
Kommunikation mit Partnern, die selbst noch
keine Verschllsselungslésung einsetzen. SEPP-
mail hat dazu ein Gateway und die patentierte
Verschlisselungsmethode GINA entwickelt.
GINA nutzt HTML-Container, um die Nachrich-
ten verschlisselt an den Empfanger auszulie-
fern. Diese Methode erfordert beim Empfanger
keine zusatzlichen Softwareinstallationen. Er
bendtigt lediglich Standardkomponenten wie
einen Mailclient, einen Internetzugang und
einen Browser, um verschliisselte Mails auf ei-
nem beliebigen Endgerat zu empfangen und

BILD: SEPPMAIL DEUTSCHLAND GMBH

ZURZEIT SETZEN
VOR ALLEM DATEN-
SENSIBLE BEREICHE

BILD: SEPPMAIL DEUTSCHLAND GMBH

VERSTARKT AUF

E-MAIL-VER-

SCHLUSSELUNG. AR
Stephan Heimel, Sales Giinter Esch, Geschafts-
Director der SEPPmail fithrer der SEPPmail
Deutschland GmbH Deutschland GmbH
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zu lesen. Nutzt er keine eigene Verschliisse-
lung, kann er tUber das Gateway bequem ver-
schlusselt antworten. Der Nachrichtenversand
erfolgt extrem ressourcenschonend, da die
verschlisselte Mail nicht vorgehalten, sondern
samt Anhang ausgeliefert wird. Lediglich bei
grolBen Anhdngen (Large File Transfer — LFT)
wird die Nachricht samt Anhang fiir einen
gewissen Zeitraum zwischengespeichert.

yDieses Thema wird in vielen Unternehmen
immer wichtiger”, sagt Stephan Heimel, Sales
Director der SEPPmail Deutschland GmbH.
,In allen Branchen, in denen Vertrauen eine
zentrale Rolle spielt oder in denen der wirt-
schaftliche Erfolg eines Unternehmens von

MAIL

E-MAILS

€

-

MAILSERVER

LARGE FILES

BILD: SEPPMAIL DEUTSCHLAND GMBH

seinem technologischen Vorsprung abhdngt,
beobachten wir eine zunehmende Sensibilisie-
rung fur das Thema. Der Sicherheitsgedanke
Ubertragt sich sogar auf die gesamte Wert-
schopfungskette. So erhalte ich immer haufi-
ger Anfragen von Firmen, die von ihren Part-
nern einen verschlisselten E-Mail-Versand
verlangen. Das geht soweit, dass bei der Auf-
tragsvergabe Unternehmen, die verschlisselt
kommunizieren, den Vorzug erhalten.”

Kontakt

Telefon: +49 (0)89 89048 -383
Email: seppmail@infinigate.de



42018/ Infinigate / HID Global / Advertorial / IT-BUSINESS SPEZIAL / 65

ZWEI- ODER MULTIFAKTOR-

AUTHENTIFIZIERUNG?

Multifaktor-Authentifizierung zwingend er-

forderlich. Jedes Unternehmen sollte eine
adaptive Vorgehensweise bei der Einfiihrung
einer Authentifizierungslosung wahlen, die
eine optimale Balance zwischen Sicherheit und
Benutzerkomfort gewdhrleistet.

In vielen Fallen ist zudem auch eine

Jedes Unternehmen hat ein individuelles
Anforderungsprofil und es kann keine One-
size-fits-all-LOsung fir die sichere Authentifi-
zierung geben. Deshalb kann die Zweifaktor-
Authentifizierung in einigen Fallen auch zu
kurz greifen: Das betrifft zum Beispiel Anwen-
dungen und Transaktionen im Bankenbereich,
hier reichen zwei Faktoren nicht fiir einen
addquaten Schutz vor externen Gefahren aus.
Eine starke Authentifizierung ist allein schon
aufgrund aktueller und kiinftiger Rechts- und
Verwaltungsvorschriften unerlasslich. Ein Bei-
spiel hierfir ist die von der EU verabschiedete
und am 13. Januar 2018 in Kraft getretene
»,Payment Services Directive 2“ (PSD2). Die
Richtlinie regelt nicht nur den Internet-
Zahlungsverkehr, sondern fuhrt auch die
starke Multifaktor-Authentifizierung fir das
Online-Banking als obligatorisch ein.

Einige Unternehmen arbeiten mit Daten,
die nicht sicherheitskritisch sind, ein Datenver-
lust hdtte dann nicht unmittelbare finanzielle
oder geschéftliche Auswirkungen. Fir solche
Unternehmen ist eine Zweifaktor-Authentifi-
zierung in der Regel ausreichend. Da allerdings
immer mehr Unternehmen mit Kunden Gber
Online- oder mobile Kandle interagieren, sind
zunehmend personliche, vertrauliche Daten zu
beriicksichtigen, die entsprechend geschiitzt
werden mussen. Ein Datendiebstahl kann hier-
bei aufgrund unzureichender Authentifizie-
rungsverfahren ernste Folgen haben, sowohl
unter finanziellen als auch unter Reputations-
gesichtspunkten. Aus diesen Griinden sollten
diese Unternehmen eine Multifaktor-Authen-
tifizierung nutzen. Bei der Multifaktor-Authen-
tifizierung werden Ublicherweise traditionelle
besitz- und wissensbasierte Faktoren um eine
weitere Komponente aus den Bereichen Eigen-
schaft oderVerhalten ergdnzt, ein Beispiel hier-
fur sind biometrische Merkmale.

BILD: HID GLOBAL

Das einfache Passwort zum Schutz von Daten hat ausgedient. Die Zwei-

faktor-Authentifizierung ist ein Kernelement jeder Sicherheitsstrategie.

Der Vorteil einer Multifaktor-Authentifizie-
rung hinsichtlich Sicherheit ist offensichtlich.
Eine Frage stellt sich dabei aber: Wenn eine
Multifaktor-Authentifizierungs-Loésung eine
effiziente Moglichkeit darstellt, Bedrohungen
zuverldssig auszuschlieBen, warum sollte sie
dann nichtvon allen Unternehmen und durch-
gangig eingesetzt werden? Die Antwort liegt
in der Bedeutung einer positiven User Experi-
ence. Eine Authentifizierungsprozess muss
nicht nur zu einer hohen Sicherheit beitragen,
er muss auch fiir Kunden und Mitarbeiter so
einfach wie moglich sein.

Aus diesem Grund ist ein adaptiver Sicher-
heitsansatz extrem wichtig, das heif3t, die rich-
tige Balance zwischen positiver User Experi-
ence und hoher Sicherheit zu finden, ist von
essenzieller Bedeutung. So ist es beispiels-
weise einerseits auf jeden Fall sinnvoll, eine
Zweifaktor- oder sogar Multifaktor-Authentifi-
zierung flr die Mobile-Banking-Sicherheit zu
nutzen, andererseits ist aber zu bericksich-
tigen, dass der Anwender auch nicht zu viel
Zeit fiir die Uberpriifung seiner Identitit und
Zugriffsrechte bei der Abfrage seines Konto-

stands oder bei der Durchfiihrung einer Uber-
weisung verlieren will. Die Kundenbeeintrach-
tigung kann ohne Abstriche hinsichtlich der
Sicherheit etwa minimiert werden, indem die
Anmeldung des Nutzers durch Verfahren wie
Geolokation, verhaltensbasierende Authenti-
fizierung oder Gerateidentifikation unterstitzt
wird, die transparent fiir den Nutzer im Hinter-
grund ablaufen und eine zusatzliche Sicher-
heitsebene bieten.

Insgesamt muss jedes Unternehmen im
Hinblick auf die Einfihrung eines Authentifi-
zierungsverfahrens die konkreten eigenen
Anforderungen ermitteln und davon abge-
leitet einen individuellen LOsungsansatz
finden. Die Herausforderung fiir Unternehmen
liegt dabei darin, eine Lésung zu finden, die
einerseits hohe Sicherheit garantiert, anderer-
seits aber auch eine positive User Experience

bietet.

Fragen zu HID Global
E-Mail: hid@infinigate.de
Telefon: +49 89 89048-395
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HPE ARUBA SICHERHEITSLOSUNGEN FUR DIE DSGVO
EINE 360 GRAD SICHT AUF PERSONEN,
PROZESSE UND TECHNOLOGIEN

m sensible Daten zu sichern, sind eine
U Reihe von organisatorischen Mafnah-

men notwendig. Damit kann man fest-
stellen, welche Daten verwendet und wo diese
gespeichert werden. Es sind aber auch einige
technische Losungen notwendig, um die An-
forderungen der Richtlinie im Unternehmen
umzusetzen.

Insbesondere wurden 4 Bereiche identifi-
ziert, wo HPE Aruba Produkt-Vorteile bietet:

® Zugang zu den Daten

e Datensicherheit

e Erkennung von Gefahrdungen

e Reaktion auf Gefdhrdungen

Absicherung des Zugangs zum Netzwerk
(Network Access Management): Die markt-
und technologiefiihrende Network Access
Management Lésung Aruba Clearpass hilft als
zentrales Authentifizierungs (AAA)-und Richt-
linienwerkzeug den sicheren Zugang zum
Netzwerk fiir Personen, Smart Devices und loT-
Gerate zu ermdglichen. Clearpass stellt durch
Profile von Endgerédten sicher, dass Gerdte und
Personen den notwendigen Zugang im rich-
tigen Ausmalf erhalten.

Mit Clearpass Exchange werden eine Viel-
zahl von Fremdherstellerldsungen aus den
Bereichen WLAN, LAN, VPN, Firewall, SIEM,
Endpoint Protection, MDM und EMM in dieses
zentrale Produkt mit eingebunden. So sind in-
formationsbasierte automatisierte Entschei-
dungen abhangig vom Kontext (Ort, Uhrzeit,
Betriebssystem, Anwendergruppe...) jederzeit
moglich. Werden Gefahrdungslagen fest-
gestellt, kdnnen mit Clearpass sofort Mal3nah-
men, wie zum Beispiel Quarantdne oder Ab-
schalten des Zugangs, durchgesetzt werden.

Datensicherheit durch sichere Ubertragung
und Sichtbarkeit: Viele Unternehmen sind mitt-
lerweile international verteilt und verfligen
Uber Zweigniederlassungen und mobile Mit-
arbeiter. Hier ist es die besondere Aufgabe, die
sichere Ubertragung von Daten im WLAN, LAN
und mittels VPN sicherzustellen. Aruba Pro-

Reduziert und
verwaltet die
Angriffsoberflaché

Network Security
Deckt erweiterte
Angriffe auf

Analytics

Visibility and Trust

Die Anforderungen
- an IT-Security

&

ARUBA
360 Secure
Fabric

Network + Security
Beschleunigt die
Entscheidungsfindung
und Handlung

Attack Response

BILD: HPE/ARUBA

Die Europaische Datenschutz-Grundverordnung ist ab 2018 die neue

Grundlage fiir den Datenschutz. Sie wird kurz,DSGVO” oder aus dem

Englischen,General Data Protection Regulation” (,GDPR") genannt.

dukte fiir die Vernetzung von Niederlassungen
sowie Anbindung von Heimarbeitsplatzen und
mobilen Mitarbeitern sorgen fiir die nétige
Sicherheit und einfache Implementierung.
Eine neue Generation von Core Switchen (Aru-
ba Secure Core) sorgt mit einer Security
Analytics Engine fiir die notwendige Sichtbar-
keit von Vorgangen im Netzwerk und erzeugt
Entscheidungsgrundlagen im Gefahrenfall.

Erkennungen von Gefahrdungen und Re-
aktionen auf Gefahrdungen: Aruba Introspect
bedient sich der neuesten Technologien wie
Machine Learning und Big Data Analysis, um
normales Verhalten von Benutzern und Ge-
raten (UBEA User and Entity based Behavior
Analysis) zu erkennen und kann bei abwei-
chendem Verhalten die Risiken bewerten und
alarmieren. Durch die Integration mit Aruba
Clearpass kann dieses Verhalten automatisiert
sichtbar gemacht und auch unterbunden wer-
den. Natirlich stehen dann auch genaue

Dokumentationen zur Verfiigung, um im Fall
einer Sicherheitsverletzung, wie von der
Sicherheitsrichtlinie gefordert, sowohl die
Behorden als auch die betroffenen Personen
im vollen Umfang in kiirzester Zeit informieren
zu konnen.

HPE Aruba 360 Secure Fabric - Netzwerk-
Sicherheitin Zeiten von Mobile, Cloud und IoT:
Mit 360 Secure Fabric verandert HPE Aruba den
Security Markt. Dabei handelt es sich um ein
Sicherheitsframework fiir Unternehmen, das
den Sicherheits- und Netzwerkteams eine in-
tegrierte, umfassendere Methode zum Er-
reichen vollstandiger Transparenz und Kont-
rolle tiber ihre Netzwerke bietet.

Infinigate und HPE Aruba unterstiitzen
unsere Partner bei der Weiterentwicklung ihres
Geschéftes mit Hilfe der Infinigate TechServices
(Presales und Professional Service), Marketing-
Services und DistributionServices.
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WIE SECURITY-TECHNOLOGIEN DIE DSGVO-

COMPLIANCE UNTERSTUTZEN KONNEN
||l LJ McAfe

b

10s und CISOs haben nun genug Argu-
C mente, Ressourcen fiir wichtige Sicher-
heitstools zu erhalten, die dem ganzen
Unternehmen einen groBBeren Schutz verspre-
chen sowie ,fast nebenbei” die Compliance fir
die neue Datenschutzverordnung unter-

stlitzen. Allerdings gilt es zu beachten, dass es
nicht DIE EINE Losung fiir Compliance gibt.

Das neue DSGVO-Regelwerk setzt voraus,
dass Unternehmen jederzeit wissen, wo ihre
Daten lagern und wer darauf zugreifen kann.
Im Rahmen der Datenstrukturierung und Pro-
tokollierung empfiehlt sich daher eine Losung
zur Data Loss Prevention (DLP). Diese erfasst
die unternehmensweiten Daten, erkennt, wo
dieselagern und ermoglicht des weiteren eine
Festlegung, wer darauf zugreifen kann.
Dadurch unterstitzt sie die Kontrolle dartiber,
wer berechtigt ist, auf Daten zuzugreifen und
diese weiterzuleiten. Ebenso ermdglichen DLP-
Losungen, Datenstrome zu filtern und zu
schitzen. Allerdings gilt es, andere Technolo-
gien wie das Identity Management oder Ver-
schliisselung zu integrieren. Zusatzlich kdnnen
Database Security-Losungen zur Datenbank-
sicherheit beitragen. Ein Vulnerability Manager
for Databases erkennt beispielsweise automa-
tisch alle Datenbanken im Netzwerk, ermittelt,
ob die neuesten Patches installiert wurden,
pruft die Datenbanken auf haufige Schwach-
stellen und bietet so einen vollstindigen Uber-
blick Gber deren Sicherheitslage. Unterneh-
men sind so in der Lage, Transparenz
herzustellen und ihre Datenmengen zu lokali-
sieren, zu strukturieren sowie Zugriffsberech-
tigungen zu verteilen.

Neben dem Schutz von Daten besteht ein
weiterer Teil der DSGVO-Vorschriften darin,
Kompromittierungen zu erkennen und an die
zustandigen Behdrden weiterzugeben. Das
Security Information and Event Management
(SIEM) ist in der Lage, komplexe, weitverzweig-
te Infrastrukturen zu kontrollieren, zentral zu
verwalten und Richtlinien zu implementieren.
Auf einem Dashboard erhalten Mitarbeiter
Echtzeit-Einblicke in die IT-Systeme. So ldsst es
sich Sicherheitsverletzungen und Datenverlus-
ten schneller auf die Spur kommen, weil das
System automatisiert Vorfdlle meldet, proto-
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BILD: MCAFEE

Die EU-Datenschutzgrundverordnung bedeutet fiir Unternehmen

einen enormen Schub in Sachen IT-Sicherheit und eine grof3e

Chance, eine Kultur der Datensicherheit zu etablieren.

kolliert und nach Prioritat ordnet. IT-Mitarbei-
ter missen daraufhin feststellen, ob es sich bei
dem Vorfall um ein Ereignis handelt, das laut
DSGVO-Richtlinien weitergegeben werden
muss. Dies entlastet die IT-Teams und erlaubt
ihnen, sich ganz auf sogenanntes Threat Hun-
ting, also die Identifizierung von potentiellen
Gefahren, zu fokussieren.

Wer seine Anwendungen aus On-Premi-
ses-Umgebungen in die Cloud migrieren
mdchte, kommt auch hier nicht umhin, seine
Datenschutz-Richtlinien auf ,as-a-Service”-
Angebote auszuweiten. Cloud Access Security
Broker (CASB), wie von der kirzlich von McAfee
akquirierten Firma Skyhigh Networks, erfreuen
sichin diesem Zusammenhang groR3er Beliebt-
heit. Als Zugriffskontrolle zwischen Cloud und
Nutzer kontrollieren CASBs Zugriff auf Cloud-
Dienste. Mit ihrer Hilfe lassen sich Sicherheits-
und Compliance-Richtlinien aus dem Unter-
nehmen auf Cloud-Dienste ausweiten. Zudem
erlauben sie das Zuweisen von Zugriffsautori-

sierungen und eine automatisierte Bedro-
hungserkennung in Cloud-Diensten.

Im Bereich DSGVO unterstiitzt McAfee die
gestarkten IT-Sicherheitsbereiche Integritat,
Verfligbarkeit sowie Vertraulichkeit und bildet
mit einer gesamtheitlichen Sicherheitsarchi-
tektur die Basis fur einen umfanglichen IT-
Grundschutz. Die offene Sicherheitsplattform
ermoglicht Unternehmen eine gesamtheit-
liche Sicht auf deren komplette IT-Sicherheits-
infrastruktur, indem sich nicht nur McAfee-
Lésungen, sondern auch Technologien anderer
Hersteller einbinden lassen. Auch wenn sie
vielen noch wie ein vielkdpfiges Monster er-
scheint, ist DSGVO fur Unternehmen unter
dem Strich doch ein Segen: Wer weil3, wie er
mit den persdnlichen Daten von Mitarbeitern
und Kunden umzugehen hat und dies konse-
quent in die Tat umsetzt, braucht sich keine
Gedanken Uber schwer einzuschédtzende Risi-
ken machen, die in personenbezogenen
Datenbestanden lauern kénnten.
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BullGuard auf Partnersuche

Der renommierte Experte fur Cybersecurity, BullGuard, hat sich in den letzten zwei Jahren zum

Komplettanbieter fiir IT-Sicherheit im vernetzten Zuhause entwickelt. Fiir den weiteren Wachs-

tumskurs sucht das Unternehmen aktuell weitere Fachhandler. Wir sprechen mit Stefan Wehrhahn,

Country Manager DACH.

Herzlichen Gliickwunsch zum Erfolg von
BullGuard bei Stiftung Warentest. Was tut
sich gerade bei BullGuard?

Wir haben im letzten Jahr basierend auf dem
Feedback unserer Kunden und auf den neues-
ten Entwicklungen im Bereich Cybersicherheit
unsere Losungen komplett Gberarbeitet: Wir
haben nicht nur eine neue Firewall entwickelt,
sondern zum Beispiel auch unsere verhaltens-
basierte Anti-Malware-Engine neu aufgesetzt.
All diese Innovationen haben dazu gefihrt,
dass wir in diversen Tests von unabhdngigen
Instituten mit Bestnoten ausgezeichnet wur-
den: AV Comparatives aus Osterreich hat uns
den Gold-Award fur besonders starken
Malware-Schutz verliehen. Stiftung Warentest
hat uns mit der Gesamtnote 1,9 zu den drei
besten Sicherheitsprogrammen gewahlt. Und
ComputerBILD zahlte BullGuard kiirzlich zu
den ,Trusted Solutions 2018".

Wie wirken sich diese Ergebnisse auf die Zu-
sammenarbeit mit dem Channel aus?

Losungen, die von unabhangiger Stelle gut
bewertet werden und bekannt sind fiir ihre Zu-
verlassigkeit, sind flr unsere Partner natirlich
besonders attraktiv. Die Zusammenarbeit ist

dabei ein Erfolg fur beide Seiten: Wir profitie-
ren vom umfassenden Netzwerk, wahrend
unsere Partner ausgezeichnete Produkte ver-
treiben konnen. Ein weiteres Plus ist unser
lukratives Partnerprogramm: Jede Handels-
stufe — egal welcher GroéRe - profitiert dabei.
Distributionspartner erhalten 15 Prozent, Wie-
derverkaufer 25 Prozent Umsatzbeteiligung,
auch wenn die einmal verkaufte Lizenz online
direkt bei BullGuard verlangert wird. Bis zu 85
Prozent unserer Kunden verlangern ihre instal-
lierte Sicherheitssoftware.

Eine einmal verkaufte Lizenz lauft im Durch-
schnitt 4,5 Jahre, da kdnnen Sie sich vorstellen,
wie erfolgreich das flir unsere Partner ist.

Wie sehen lhre Fachhandelspldne aus?

Wir konnten in den vergangenen Monaten
einige neue Distributoren an Bord holen, die
der Grundpfeiler fur unsere Zusammenarbeit
mit dem Channel sind, darunter Siewert & Kau,
ALSO oder Avanquest. Gleichzeitig bauen wir
gerade unser Geschaft in der Schweiz und
Osterreich aus. Da wir in der gesamten DACH-
Region aufWachstumskurs sind, freuen wir uns
natirlich Gber weitere Partner. Wir setzen voll
auf den Fachhandel!

BILD: BULLGUARD

Ansprechpartner

Stefan Wehrhahn

Country Manager DACH

Mobile: 0173 3 64 74 89

Email: stefan.wehrhahn@bullguard.com

Oktay Cayiroglu
Senior Sales Manager DACH

Mobile: 0160 1 67 72 31
Email: oktay.cayiroglu@bullguard.com

Wie geht es bei BullGuard in den néachsten
Monaten weiter? Was ist geplant?

Wir haben uns in den letzten zwei Jahren von
einem traditionellen Virenschutz-Anbieter fur
Privatanwender zu einem flhrenden Unter-
nehmen im Bereich Cybersecurity entwickelt.
Uber den klassischen Virenschutz hinaus
haben wir heute Losungen fiir die Sicherheit
im Smart Home in unsere Produkte integriert,
wie etwa den Heimnetzwerk-Scanner in der
Software ,BullGuard Premium Protection
Damit haben wir uns an die Spitze der Cyber-
security-Komplettanbieterim Privatanwender-
bereich positioniert.

Darlber hinaus wird es im Laufe des Jahres
auch eine weitere Neuerung im Produktseg-
ment geben: Zusammen mit unserem Partner
Dojo Labs arbeiten wir an der Sicherheit im
Internet der Dinge. Demndchst werden wir
auch hier in Deutschland eine entsprechende
Hardware-L&sung vorstellen, um das vernetzte
Zuhause vor Angriffen von auen zu schitzen.
Dafiir haben wir Ende Februar auf dem Mobile
World Congress in Barcelona den Preis ,Best
Connected Consumer Electronic Device”
bekommen.

[www.bullguard.com]



WIR WOLLEN

e Haben Sie ein Ladengeschaft?

e Haben Sie einen Online-Shop?

¢ \Wollen Sie BullGuard zu lhren
Hardware-Produkte bundeln?

DANN SCHREIBEN SIE UNS EINE NACHRICHT:
sales de@bullguard.com

Warentest

18RY14

Guar:: BullGuarc| BullGuard -

AITY et {Lpiiont Neben den einfach anzuwendenden, preisgekronten

B T Produkten, die Ihre Kunden lieben werden, profitieren
BullGuard-Vertriebspartner auch von einem einmaligen Partner-
Programm, das Sie zum Umdenken anregen wird:

® Hohe Gewinnspannen
e 25 % Umsatzbeteiligung auf samtliche Lizenzverlangerungen

JETZT anmelden! e Partner- und Kunden-Support in deutsch
¢ Direkte Ansprechpartner bei BullGuard
www.bullguardadvantage.de * Kostenlose POS-Materialien fiir Ihr Geschéft oder lhren

n www.facebook.com/bullguarddeutschland/ Online-Shop

BullG d
Erhaltlich bei folgenden Distributoren
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Micron NVMe SSDs bei dexxIT

L

AL,

Hans-Jiirgen
Schneider, Ver-
triebsleiter dexxIT
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NEUE SPEICHERLOSUNGEN REVOLUTIONIEREN

DEN STORAGEMARKT

it innovativen NVMe SSDs der Micron
M 9200er Serie bietet dexxIT Fachhandel
und Benutzern nun auch flashbasier-
te Technologien mit groBer Kapazitat an, die
bis zu 11 TB Daten bei geringem Platz- und

Energiebedarf umfassend und schnell spei-
chern, verwalten und bereitstellen.

Jeden Tag werden weltweit 2,5 Exabyte
Daten produziert, bearbeitet und vertrauens-
voll genutzt. Rechenzentren, Systemdesigner
_und Geschiftskunden bent-
§ tigen leistungsstarke Spei-
g cherlésungen, dieauch grof3e
- Datenmengen sicher verwal-
,\ ' ten und schnell zur Verfi-
\ il gungstellen. ,Bis 2017 lag der
Fokus beim Einsatz von Flash-
und SSD-Speichern auf der
richtigen Balance zwischen
Kapazitat, Performance und
den Kosten’, so Hans-Jlirgen
Schneider,  Vertriebsleiter
dexxIT ,Die Zukunft wird jedoch NVMe geho-
ren, da diese Technologie den Datenspeicher-
Engpass beendet.”

Die Vorteile von NVMe: Wihrend in den
Jahren 2011 bis 2015 die Kapazitdt einer
einzelnen PCle SSD jahrlich von 0,7 auf 3,2 TB
verdoppelt werden konnte, sprang dank der
Kombination von 3D NAND und Architektur-
innovationen mittlerweile die maximale Kapa-
zitat einer NVMe SSD mit U.2-Formfaktor (2,5
Zoll) mittlerweile auf 11 TB. Da seit 2015 Stan-
dardserver problemlos 24 U.2 NVMe SSDs in
einem 2U-Design unterstiitzen, steigern diese
die Workload-Leistung fiir das Rechenzentrum
durch die Bereitstellung von gro3er Bandbreite
und geringer Latenz erheblich. Gleichzeitig
verringern sich Platzbedarf und Energiekosten,
wie das folgende Rechenbeispiel aufzeigt:

® Um in einem Rechenzentrum beispielsweise
einen groBen Datendurchsatz von 50 PB
schnell und sicher zu gewahrleisten, waren
in den vergangenen Jahren bis zu 510 Racks
mit PCle SSDs notwendig. Bei der Verwen-

Die Nachfrage nach leistungsstarken Speichern mit hoher Kapazitat steigt

auch in 2018 rapide an. Bislang sorgten traditionelle Storagelésungen in

unzahligen Racks fiir die notwendige Speicherkapazitat, zusammen mit

Hochleistungs-SSDs flir den schnellen Zugriff auf ausgewahlte Daten.

dung einer 11 TB NVMe SSD beispielsweise
von Micron werden nur noch 9,5 Racks be-
notigt. Somit lassen sich mehr Daten auf
deutlich weniger Platz speichern.

® Parallel zur Kapazitatssteigerung der einzel-
nen SSDs verringert sich der Gesamtenergie-
bedarf beim Speichern der 50 PBvon 1.828,6
kW auf gerade einmal 139,9 kW, was knapp
7,7 Prozent der fritheren Kosten entspricht.
Hinzu kommen die reduzierten Kiihlkosten.

Einsatzmoglichkeiten fiir NvMe Losun-
gen: NVMe SSDs wie die Micron 9200-Serie
eignen sich fur Rechenzentren, grof3e Unter-
nehmensorganisationen, offentliche Einrich-
tungen sowie Anbieter von Cloud-Diensten.
Sie konnen als neue, modular ausbaubare
Storage-Losung eingesetzt werden oder
bestehende IT-Altsysteme mit volumindsen
Racks voller HDDs modernisieren, konsoli-
dieren und vereinfachen. Sie bieten eine zu-
kunftsorientierte Plattform, mit der Nutzer die
kombinierten Anforderungen des Daten-

wachstums und des Echtzeit-Zugriffs zu-
verldssig erflllen kénnen.

Schneller Speicher - positiver ROI: Die
Investition in innovative NVMe SSDs zahlt sich
schnell aus. Statt wie bisher kleine Teile von
Daten durch traditionelles Caching zu be-
schleunigen, bieten NVMe SSDs mit hoher
Kapazitat die Moglichkeit, ganze Datensatze in
Echtzeit zu verarbeiten. Die Beschleunigung
der Anwendungen und Datenlieferung sorgt
fur ein besseres Endergebnis und reduziert die
Ressourcenverschwendung bei alten, lang-
samen Speichersystemen sowie das Arbeits-
aufkommen der IT-Mitarbeiter. Statt zeitauf-
wandig den reibungslosen Betrieb riesiger
Serverfarmen aufrecht zu erhalten, kdnnen die
IT-Experten sich um geschaftskritische Projekte
kiimmern. Weitere, dauerhafte Einsparungen
bieten die einfache Systempflege und Imple-
mentierung von verteilten Anwendungen
sowie der geringere Stellplatz- und Energie-
bedarf.

[www.dexxit.de]
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ECTACOM UND KASPERSKY LAB:
SENSIBILITAT IST GEFRAGT!

Cyber-Angriffe auf Unternehmen sind nicht immer nur neuesten Hacker-

Methoden geschuldet, sondern auch dem eigenen Verhalten. Wer nicht

sensibel mit Passwortern umgeht, 6ffnet Tlir und Tor flr jeden, der spionie-

ren oder zerstoren mochte. Security Awareness ist von der Geschafts-

fiihrung bis hin zum Mitarbeiter unumganglich.

Zuhilfenahme gestohlener Passworter. Ge-

schuldetist das der Annahme, dass klassische
und teure Sicherheitsldsungen hier Abhilfe
schaffen wirden. Wer Standardpassworter,
Zahlenkombinationen wie den eigenen Hoch-
zeitstag oder andere leicht zu erratende Pins
nutzt, iberschatzt die Fahigkeiten der IT und
unterschatzt boswillige Angreifer. Eine weitere
Schwachstelle: Gutgldaubigkeit. Zu haufig ver-
trauen wir E-Mails scheinbar bekannter Absen-
der, ohne nach der Legitimation zu fragen.
Der aufmerksame und sensible Umgang mit
der IT genligt, um die Anzahl der Sicherheits-
vorfdlle zu reduzieren. Security Awareness
muss jedoch geschult werden. SchlieBlich ar-
beiten auch Mitarbeiter innerhalb des Unter-
nehmens, die sowohl beruflich als auch privat
kaum Beriihrungspunkte mit IT-Sicherheit ha-
ben.

I mmer mehr Cyber-Angriffe erfolgen unter

Kaspersky Lab bietet eine Schulungsplatt-
form, auf der der sichere Umgang mit IT-Secu-
rity aufgezeigt und neues Wissen aufgebaut
wird. Dabei muss kein technologisches Know-
how vorliegen, denn es geht um ganz Grund-
legendes.
- Passwortsicherheit: Tipps und Tricks zum
Erstellen und zur sicheren Aufbewahrung
von Passwortern.

Senior Managers Shart

business simulation game

- Social Engineering: Mitarbeiter lernen, wie
sie haufige Social-Engineering-Taktiken
erkennen und Angriffe vermeiden.

« E-Mail-Sicherheit: Benutzer lernen, wie sie
Phishing-Fallen wie betrtigerische Links,
Anhénge und Informationen in E-Mails
erkennen.

Dabei unterstiitzt eine Online-Schulung
von ectacom und Kaspersky Lab. In tber 27
Modulen werden Mitarbeiter in Unternehmen
spielerisch und anschaulich mit dem Thema
Sicherheit betraut, um effektiv und interaktiv
Wissen aufzubauen. Zunachst wird ein Cyber-
Strength-Assessment durchgefiihrt, bei dem
der Kenntnisstand jedes Nutzers und somit sein
Schulungsbedarf ermittelt werden. Dieser
variiert hdufig, denn je nach Position ist anderes
Wissen gefragt. Fihrungskréfte, Bereichsleiter,
Belegschaft oder Security Officer kdnnen zu-
satzliche Intensiv-Schulungen von den
Kaspersky-Trainern erhalten. Ist diese Basis
geschaffen, werden mithilfe der Online-
Trainingsplattform Schulungsplane erstellt, die
einzelnen Nutzern oder Gruppen zugewiesen
werden. So werden innerhalb der Online-
Schulungsmodule von Passwort-Sicherheit
und Anti-Phishing Uber Datenschutz und
Datenzerstorung bis hin zum Umgang mit
sozialen Netzwerken oder dem sicheren Brow-
sen samtliche Szenarien
durchgespielt. Individuelle
Lehrpldne sind darliber hinaus
moglich — gemal Sicherheits-

BILD: KASPERSKY LAB

CyberSafety

Line Managers Management Games

Maotivational training

bereichen, Bedrohungsland-
schaften und Kenntnisstand.

Employee Skills

All Employees training platform

CyberSafety Culture Assessment
Security Officers

Leading to the Light

Modular on-access skills
training and measurement

Reports and trainings

Um den Lernfortschritt
der Nutzer zu Uberprifen,
kénnen simulierte Phishing-
Attacken durchgefiihrt wer-
den, die eine schnelle Reaktion

erfordern. Dazu greifen Unter-

nehmen auf anpassbare Vorlagen fir Phishing-
E-Mails zurtick. Wird geklickt? Dann ist weiterer
Schulungsbedarf vorhanden und dem Mitar-
beiter kann automatisch das entsprechende
Modul zugewiesen werden. So wird er sensibi-
lisiert und vertrauenswiirdige Daten werden
effizienter geschiitzt. Dies ist auch im Hinblick
auf die DSGVO wichtig. Und auch dafiir gibt es
ein gesondertes Modul.

Wo Mitarbeiter durch modulare Schulungen
fur Cyber-Gefahren sensibilisiert werden, wird
auf der Flihrungsebene mit Unternehmens-
planspielen gearbeitet. Hierbei wird ein tech-
nologischer, realitdtsnaher Prozess dargestellt
und unter dem Aspekt der Cybersecurity
betrachtet. Mégliche Attacken, Handlungs-
empfehlungen, Budget, Best-Practice-Ansatze:
All dies sind Bestandteile des Trainings-
Angebots.  Mithilfe der Cybersecurity-
Awareness-Schulungen von Kaspersky Lab
erhalten Flihrungskréfte die Moglichkeit, sich
auf einen Cyber-Angriff vorzubereiten, Maf3-
nahmen zu simulieren und Incident-Response-
Konzepte zu erarbeiten.

ectacom GmbH

[ www.ectacom. com/Securit -Awareness ]

BILD: KASPERSKY LAB



ectacom

trusted it-advi anywher anytime DISTRIBUTOR

Phishing-Angriff
hereingefallen!

Schulen Sie Ihre Mitarbeiter und Kunden,
damit lhnen das nicht passiert!

KASPERSKY
SECURITY AWARENESS

Interaktive Schulungsprogramme,
die den Aufbau einer sicheren Cyberumgebung
im Unternehmen ermoglichen.

Hier die Broschure laden:

www.ectacom.com/Security-Awareness
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EIN SICHERES GESCHAFT FUR DEN CHANNEL:

ESET MANAGED SERVICES

Die Nachfrage nach Managed Services boomt - vor allem im Bereich IT-Sicherheit.
Der europaische Security-Hersteller ESET gehort mit seinem MSP-Programm zu den
Top-Anbietern auf dem Markt. Das Unternehmen bietet ein lukratives Geschaftsmodell

und setzt sich damit erfolgreich von den Mitbewerbern ab. Mit seiner ,Add-On-Philosophie”
B l und Mehrwertstrategie erhalten bestehende und neue ESET MSPs kréftig Riickenwind.

BILD: ESET

mend zum Schlissel fir geschéftlichen

Erfolg von Firmen. Folglich wachst bei Unter-
nehmensentscheidern der Bedarf an individu-
ellen IT-Sicherheitskonzepten. Mit klassischem
Produktverkauf stoBen herkdmmliche System-
hauser im traditionellen Hardware-Geschéft
langsam aber sicher an ihre Grenzen. Sie ver-
lieren mittlerweile massiv Kunden und erlei-
den finanzielle EinbuBen. Neben einem stetig
wachsenden Kundenkreis, mehrfach aus-
gezeichneten Produkten und schnellem
Return on Investment profitieren angehende
und bestehende ESET MSPs vom kompletten
Leistungs- und Serviceumfang, von Allianzen,
jahrelangen Erfahrungen im IT-Markt sowie
professioneller Marketing- und Vertriebsunter-
stlitzung seitens ESET.

I T-Security wirdimmer komplexer und zuneh-

5 gute Griinde, MSP-Partner bei ESET
zu werden:

1. Breites Produkt- und Service-Portfolio
Managed Service Provider haben vollen
Zugriff auf die individuellen Dienste und

Losungen des Herstellers. Neben Antimal-
ware-Produktklassikern fir Unternehmen
stellt ESET auch ein Mobile Device Manage-
ment flir mobile Gerate sowie eine Reihe an
zeit- und kostensparenden Administra-
tions- und Verwaltungstools bereit. In 2018
wird sich das MSP-Portfolio in Richtung
Softwareauthentifizierung und Verschlis-
selung erweitern.

. Hohere Wettbewerbsfiahigkeit

Mit Zugriff auf das komplette ESET Produkt-
und Service-Portfolio sind Fachhandler in
der Lage, Ressourcen und Knowhow verflig-
bar zu machen, um kompetent auf den Be-
darf im Markt zu reagieren. Kleinere und
mittelgro3e Reseller oder Systemhausver-
blinde mittelstandischer Systemhauser
kdnnen auf diese Weise neben den grof3en
Platzhirschen interessante, wettbewerbs-
fahige Konzepte und Losungen entwickeln.

. Dynamisches Lizenzmodell

Im Gegensatz zu vielen anderen Anbietern
am Markt setzt ESET auf ein dynamisches
Lizenzmodell. Vor allem fiir kleinere und
mittelgroBe Partner ist das ein Gewinn, da
das Einstiegsrisiko minimal bleibt. An Stel-
le von statischen Volumenlizenzmodellen
und MindesteinstiegsgroRen zahlen Part-
ner nur tatsdchlich genutzte Lizenzen lhrer
Kunden. Durch die fehlende Vorfinanzie-
rung und ohne Vertragsbindung bleiben
die kommerziellen Risiken fiir Reseller ex-
trem Uberschaubar.

. Tschiiss Einmalumsaitze, hallo Kun-

denbindung

Als ESET Managed Service Provider sind
Fachhandler in der Lage, als professionelle
Dienstleister die komplette oder teilweise
Abwicklung lhrer IT-Security zu iberneh-
men. Statt einmaliger Lizenzverkdufe wie

im klassischen Produktverkauf wird Mana-
ged Services zum Instrument der Kunden-
bindung und regelméBiger Umséatze. Denn
Unternehmen lassen den Betrieb ihrer IT-
Security Uber MSPs abwickeln, um die Ver-
antwortung fiir Support, Ressourcen und
Haftungsrisiken abzugeben. Aus Firmen-
sicht ist der Aufbau einer eigenen IT-
Abteilung in vielen Féllen weitaus teurer als
Outsourcing.

Vom tagesgenauen Abrechnungsmodell
von ESET profitieren beide Seiten: Channel
und Kunde zahlen nur fir in Anspruch
genommene Leistungen. So bleiben Kosten
flr alle transparent und kalkulierbar.

. Individual Security: Maf3geschnei-

derte Produkte und Services vom
Spezialisten

Wie schnell und in welche Richtung sich die
Bedrohungslage auch &dndert: Managed
Service Provider haben die Malware-Trends
im Blick und kénnen so die Netzwerke ihrer
Kunden optimal schiitzen. Hinzu kommen
die enge Zusammenarbeit zwischen Part-
ner und Hersteller und der direkte Zugriff
auf dessen Knowhow, Dienste und
Lésungen.

Mit der 30-jahrigen Erfahrung, mehr
als 1500 Mitarbeitern und 110 Millionen
geschiitzten Anwendern gehort ESET zu
den Top-Anbietern im Bereich Technologie
und Gefahrenabwehr.

Weitere Informationen zum
ESET MSP-Programm finden Sie hier:

[www.eset.de/msp]
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‘es[E}) MSPPROGRAM

Automatisierung
der Extraklasse

b i
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Wir bieten die Tools und das Know-how, mit denen Sie noch erfolgreicher werden!
Lehnen Sie sich zuruck und verdienen Sie Geld — wir machen die Arbeit!

Warum bei ESET? Weil es sich lohnt.
M Tools zur Automatisierung und Steigerung Ihrer Effizienz M Kostenfreier Support aus Deutschland
M Tagesgenaue Abrechnung, nachtragliche monatliche Rechnung M Privatgeflihrter europdischer Hersteller

M Pausieren von Lizenzen M Beste Performance auf allen Systemen

M Einfache Integration von API & RMM Plug-ins M Problemlose Bedienbarkeit dank innovativer GUI

Wir haben Ihr Interesse geweckt? Weitere Infos finden Sie unter: www.eset.de/msp oder schreiben Sie eine E-Mail an: partner@eset.de

- A\ OF D

Plugins und Integrationen:

1< 4

4 <%
Kaseya ConnectWise Adatotask Tigepans o Vi

R J/ 4 |
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BESSERE BETREUUNG, NOCH NAHER AM PARTNER:

G DATA VERDOPPELT SEINE AUSSEN-
DIENSTMANNSCHAFT IN DEUTSCHLAND

DATA setzt seit langem auf dieses
G Erfolgsrezept und verstarkt sein En-

gagement jetzt deutlich mit dem Ziel,
die Fachhandelspartner noch besser zu unter-
stitzen und ihnen zu mehr Umsatz zu ver-
helfen. Der Hersteller von IT-Security-Losun-
gen ,Made in Germany” steht weiterhin klar
zum indirekten Vertriebsmodell.

100-prozentig partnerorientiert: Eine
optimale Betreuung der Fachhandelspartner
vor Ort erfordert viel Zeit. Daher verdoppelt
G DATA seine AuBendienstmannschaft in
Deutschland, um noch besser auf die Bedjirf-
nisse der Partner eingehen zu kdnnen. Kiinftig
sind die Kundenakquise und das Partnerma-
nagement voneinander getrennt. In jeder der
sechs Vertriebsregionen ist jetzt ein ,Partner
Sales Manager” unterwegs. Dieser besucht
nicht nur die grof3en Systemhauser, sondern
auch speziell die kleinen Fachhandler, die in
Vergangenheitinsbesondere durch den Innen-
dienst versorgt und beraten wurden. So profi-
tieren auch diese Partner von einer bedarfs-
orientierten Vor-Ort-Betreuung direkt durch
den Hersteller und kdnnen sich beispielsweise
die Unterstitzung bei Kundenprojekten
sichern - so ist ein noch groBerer Erfolg im
Markt vorprogrammiert.

Die Neukundenakquise wird jetzt durch
spezielle ,Corporate Sales Manager” durch-
gefuhrt. Diese generieren hierdurch neue Auf-
trage, die ausnahmslos an qualifizierte Partner
zur Umsetzung weitergegeben werden. Fach-
handelspartner, die die nétigen Voraussetzun-
gen mitbringen, haben von der Zusammen-
arbeit mit G DATA so einen weiteren Vorteil.

Qualifizierungsangebote fiir Partner:
Fachhandler sind insbesondere dann erfolg-
reich, wenn sie Giber das nétige Wissen und die
Quialifikationen verfiigen. Genau damit stattet
G DATA seine Partner aus und versorgt sie mit
Hilfe eines umfangreichen Angebots von
Online-Trainings und Zertifizierungen mitdem
notigen Ristzeug fir Kundenprojekte.

Darlber hinaus unterstiitzt der deutsche IT-
Security-Hersteller Handler durch seinen
24-Stunden-Support an sieben Tagen in der

Eine umfassende Betreuung und Unterstiitzung direkt vom Herstel-

ler ist fiir Systemhauser und Fachhandler entscheidend, um im Chan-

nel zu punkten und Endkundenprojekte erfolgreich durchzufiihren.

Woche und lasst sie so beispielsweise bei der
Implementierung am Wochenende auf3erhalb
normaler Betriebszeiten nicht im Regen
stehen.

G DATA-Garantie: Fachhandelspartner und
Unternehmen kénnen sich auf G DATA verlas-
sen: Der deutsche IT-Security-Hersteller tritt fur
hochste Sicherheitsstandards ein und garan-
tiert, dass alle Informationen ausschlie3lich in
Deutschland verbleiben und vor dem Zugriff
Dritter geschutzt sind. Dabei wird die Erhebung
von Telemetriedaten auf ein Minimum redu-
ziert. Daflr steht G DATA mit ,Meine Daten
bleiben in Deutschland”.

Gerade fiir mittelstandische Unternehmenist
dies besonders wichtig, wie das G DATA
Business IT-Security Barometer ergibt: Neun
von zehn deutsche Mittelstandler finden es
wichtig oder sehr wichtig, dass ein IT-Security-
Hersteller die Daten ausschlie3lich in Deutsch-
land verarbeitet. Entscheidend ist auBerdem,
dass die Sicherheitslosungen des Bochumer
IT-Security-Experten keine Hintertiiren fir
Geheimdienste oder andere Behorden enthal-
ten — flir einen umfassenden und effektiven
Schutz vor Online-Bedrohungen.

= G DATA Webinar

DSGVO-konform mit
ganzheitlicher IT-Sicherheit
22.03.2018 | 14-15 Uhr

secure.gd/webinar

G DATA Webinar: DSGVO-konform

mit ganzheitlicher IT-Sicherheit

Der deutsche IT-Security-Hersteller zeigt
am 22. Mdrz 2018 von 14.00 bis 15.00 Uhr,
wie Netzwerke durch G DATA Sicherheits-
l6sungen DSGVO-konform abgesichert
werden konnen.

Hierzu wird im Webinar auch auf die
Anforderungen an die IT in Unternehmen
eingegangen und mit einer Live-
Demonstration das G DATA Layered-
Security-Konzept vorgestellt.

Weitere Informationen
und Anmeldung unter:

https://www.gdata.de/business/webinar
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Meine Daten bleiben
in Deutschland.

gdata.de/virenschutz

Und nirgendwo sonst. Deutscher Hersteller, deutsche Datenschutzgesetze.
G DATA hat sich dazu verpflichtet, keine Hintertiiren fiir Geheimdienste offen
zu lassen. Wir geben eine No-Backdoor-Garantie. Fiir echten Schutz vor
Cyberkriminellen und Spionage. Ohne Kompromisse.

GDATA
TRUST IN

Setzen Sie jetzt auf die vielfach ausgezeichneten G DATA Businesslosungen GERMAN
Mehr Infos auf www.gdata.de/business oder unter 0234 9762-170 SICHERHEIT
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DEM MSP-GESCHAFT
GEHORT DIE ZUKUNFT

Immer mehr Unternehmen investieren in Managed Services - beson-

ders im Bereich Security. Diese Umsatzchance gilt es jetzt zu nutzen:

Kaspersky Lab ermdglicht bestehenden und neuen Partnern einen

schnellen Einstieg ins MSP-Geschaft.

ie Prognosen zeigen steil nach oben:
D Laut einer Studie von Market Research

Future ist zu erwarten, dass der MSP-
Markt im Zeitraum 2016 bis 2022 jahrlich um
durchschnittlich elf Prozent wachst und Ende
2022 einen Wert von etwa 245 Milliarden USD
erreichen wird.

Kein Wunder, denn Entwicklungen wie die
Verlagerung von Daten in die Cloud oder die
zunehmende Virtualisierung sorgen fiir komple-
xere IT-Strukturen und treiben den MSP-Markt
voran. Aber besonders Cybersicherheit kommt
eine Schlisselrolle zu. Denn taglich neue Bedro-
hungsfalle und gesetzliche Vorschriften - allen
voran die DSGVO - stellen IT-Verantwortliche im
Unternehmen vor enorme Herausforderungen.
Fir MSPs ist diese ,Belastung”in der Sicherheits-
verwaltung ein gro3es Umsatzpotenzial.

Leichter Einstieg ins MSP-Geschift: Doch
wie viele Fachhdndler setzen bereits auf
Managed Security Services und wie schat-
zen sie den Trend fir die nachsten Jahre ein?
Um darauf eine Antwort zu finden, fihrten
Kaspersky Lab und Business Advantage eine

Studie durch. Das Ergebnis zeigt, dass Si-
cherheitsleistungen mit 92 Prozent bereits
heute am haufigsten Teil des Portfolios sind.

Es gilt also fiir Reseller und Fachhéndler,
moglichst bald ins MSP-Geschéft einzustei-
gen, wenn sie die Potenziale des Marktes
ausschopfen moéchten. Hierbei unterstiitzt
das MSP-Partnerprogramm von Kaspersky
Lab. Es hilft bestehenden und neuen Ver-
triebspartnern, ihr Business auszubauen
sowie neue Umsatze zu generieren.

Partnervorteile: MSP-Partner profitieren
von der Kumulierung der Lizenzen, d.h. je
mehr Lizenzen sie insgesamt verkaufen,
desto geringer wird fir sie der Einzelpreis.
Dadurch lassen sich schnell und einfach
hohere Rohertrdge erzielen.

Um im Security-Geschéft zu wachsen

und flexibel auf Kundenbediirfnisse einzu-

gehen, bietet das Kaspersky-Programm

noch viele weitere Vorteile:

+ Bessere Einkaufskonditionen durch Partner-
status (Silver, Gold, Platinum)

Monatliche Lizenzierung mit kumulativen Preisen

BILD: KASPERSKY LAB

2. Mionat

50
— =

3. Monat

4. Monat Total

MSP-Lizenzmodell mit volumenbasierten Rabatten

+ Flexible Lizenzierung: Wahl zwischen
Monatsabonnements und Jahreslizenzen

« Pay peruse: Rechnungsstellung nur fiir aktiv
genutzte Lizenzen

« Einfache Erweiterung der Kundenbasis und
Einsparung beim Vor-Ort-Service: Zentrale,
remote Administration aller Losungen Uber
Web-basierte Konsole (mehrmandanten-
fahig)

+ Schneller Einstieg mit KES Cloud: Keine
zusatzlichen Infrastrukturkosten, vorkon-
figurierte Standardrichtlinien, einfache Ad-
ministration, 30-Tage-Trial, kostenfreie NFR-
Lizenzen fiir Eigenbedarf

« Technischer Support: Kostenloser techni-
scher Premium-Support fur finf Vorfalle
inklusive, hochste Prioritat bei schwer-
wiegenden Anfragen

+ Sales- und Marketing-Unterstiitzung: Breit
gefachertes Angebot an Vertriebs- und Tech-
niktrainings, Bereitstellung von Marketing-
material, Zertifizierungen flir Servicetechniker

Distributionspartner: Der Lizenzeinkauf
erfolgt Uber zertifizierte Kaspersky B2B Distri-
butoren: 8Soft, acmeo, Also Deutschland,
ectacom und Wick Hill.

KASPERYKY3

In 3 Schritten zum MSP-Partner:

Mit nur drei Schritten konnen neue
Partner am MSP-Programm von
Kaspersky Lab teilnehmen:

1. Im Partnerportal registrieren
2. Distributor auswahlen und
3. Technische Schulung absolvieren.

Wer bereits Partner ist, kann eine
MSP-Spezialisierung beantragen.

Werden Sie MSP-Partner von
Kaspersky Lab!

Weitere Informationen:

[www.kaspersky.de/partners/
managed-service-provider]
[ go.kaspersky.com/MSP_Partner.html |

Distributionspartner: acm=0
cloud-distribution

® ectacom nuvias

aaaaaaaaaaaaaa - anyuhere,anytme

SOFT

ALSO'



KASPERIKY#2

Maximaler Profit. Minimales Risiko.

Werden Sie MSP Partner von Kaspersky Lab

Das MSP-Programm von Kaspersky Lab wurde entwickelt, um einen schnellen Einstieg in dieses

attraktive Geschaftsfeld zu ermdglichen, Umsatze zu steigern und neue Kunden zu gewinnen.
lhre Vorteile:

@ AuBergewohnliche Margen

@ Technischer Support fuir MSP-Partner
{;ﬁ Automatisiert verwalten mit RMM & PSA
m Vertriebs- und Marketingunterstiitzung

m Technik- und Vertriebsschulungen, Webinare und Support

Mehr Informationen finden Sie unter: www.kaspersky.de/MSP

Zertifizierte MSP-Distributionspartner

acm-0 ALSO " ectacom NUVIGS

SOFT cloud-distribution trusted it-advisor - anywhere, anytime

WIR SCHUTZEN,

© 2018 Kaspersky Lab AO. All rights reserved. Registered trademarks
‘Asléls'rl ;I(?lJE;lH‘gIECNI-IITIG IST and service marks are the property of their respective owners
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DIE NEUE XANTO-USV:

MEHR SICHERHEIT MIT DYNAMIC
POWER TECHNOLOGY (DPT)

Die neue XANTO-Serie ist das Ergebnis der konsequenten Weiterentwicklung bewahrter

ONLINE USV-Konzepte. Mit ihrer Doppelwandler-Technik garantiert XANTO den hochs-
ten Schutz vor Stromausfall und Datenverlust in Industrie und Rechenzentrum.

toren verfligbar. Als bahnbrechender Wandel in der USV-Branche
gilt die neue und zukunftsweisende DYNAMIC POWER TECHNO-
LOGY (DPT) von ONLINE USV-Systeme.

XANTO ist von 700 VA bis 20.000 VA bei allen fiihrenden Distribu-

Mehr Leistung mit DPT: Die DYNAMIC POWER TECHNOLOGY (DPT)
passt die Leistung der USV-Anlage flexibel den angeschlossenen Ver-
brauchern an und stellt eine bis zu 54 Prozent hohere Wirkleistung (Watt)
zur Verfiigung als herkdmmliche USV-Anlagen.

Hierdurch kann mit XANTO ein kleineres USV-Modell mit geringeren
Anschaffungskosten eingesetzt werden. Gleichzeitig erreicht die USV-
Anlage ihren optimalen Arbeitsbereich und
reduziert Warmeverluste. Dies schont die Um-
welt und den Geldbeutel des Betreibers. Mit der
DYNAMIC POWER TECHNOLOGY gibt es erst-
mals keinen Unterschied mehr zwischen der

JIm (8

Nennleistung der USV-Anlagein VA und
ihrer Wirkleistung in Watt.

Die Theorie: In Stromversorgungsein-
richtungen wird zur Vermeidung von
Ubertragungsverlusten ein méglichst
hoher Leistungsfaktor angestrebt. Im
Idealfall betragt er genau 1.

Haufig tritt trotz sinusformiger Wechsel-
spannung infolge nichtlinearer Verbrau-
cher wie zum Beispiel Schaltnetzteilen
in Servern ein ,verzerrter” sinusformiger
Wechselstrom auf. Die Scheinleistung
gliedert sich in einen Wirkleistungsan-
teil P und einen zusatzlichen Blindleis-
tungsanteil Q. Der Blindleistungsanteil

DPT

DYNAMIC
POWER
TECHNOLOGY

BILDER: ONLINE USV

Impulsartiger Strom aus dem Netz
/ erzeugt viele Oberwellen

INEYZ

Mit Dynamic Power Technology
=N
/ h

Gewohnliche Gleichrichter-
schaltungen erzeugen sehr
viele Oberwellen.
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Konventionelle USV Moderne XANTO

wird durch die Phasenverschiebung cos phi mit DPT

zwischen Strom und Spannung der Induktivi- Leistung 2.200VA / 1.540 W 1.500 VA / 1.500 W

tat beziehungsweise der Kapazitit verursacht. : : : :
Anschaffungskosten 1.814,-€ 1.190,- €

Zusammen mit der Phasenverschiebung Verlustleistung/ Wiarme 308 W 135W

zwischen Spannung und Strom erzeugen Jihrliche Wirmekosten 809,- € 354,-€

diese Oberwellen eine Scheinleistung, fir (Verlustleistung x t x 0,3 €/ kWh)

deren Erzeugung eine Uberdimensionierung
der Baugruppen notwendig ist.

Damit die Kosten fiir die Uberdimensionierung Kostenvorteil:

und die Rickfihrung der unerwiinschten Anschaffungskosten konventionelle USV 1.814,-€
Blindleistung nicht explodieren, hat die EU in /. Anschaffungskosten moderne XANTO mit DPT -1.190,- €
mehreren Richtlinien eine Begrenzung vor- Kostenvorteil Anschaffungskosten 624,-€
geschrieben. Diese regulieren eine zeitliche

Verlangerung der Stromaufnahme aus dem Warmekosten konventionelle USV/Jahr 809,- €
Netz. Hiermit verringern sich Hohe und /. Wérmekosten moderne XANTO mit DPT/ Jahr 354, €
Geschwindigkeit des Stromanstieges, was Kostenvorteil Warmekosten/Jahr 455,- €
gleichzeitig Anzahl und Hohe der Oberwellen

reduziert. Dem Stromversorgungsnetz wird 1.800,00 €

anndhernd reine Wirkleistung entnommen. 160000

Musterrechnung Kostenreduktion: Auf- " =
grund der gesteigerten Wirkleistung kann 1.200,00 € |t .:’_._.____.__;_,_f."' : (I | N [JS] W|/Sn Aus der Summe beider
meistens ein kleineres USV-Modell eingesetzt 1.00000€ ,'f Kostenvorteile resul-
werden. Der Vorteil fiir den Anwender ist eine s0000€ AR = tiert eine Amortisation
Einsparung bei den Anschaffungskosten von . | von15 Monaten und
bis zu 34 Prozent gegeniiber konventionellen ' damit weit vor Ablauf
USV-Anlagen. Zusétzliches Einsparpotenzial 40000 ¢ der Standard-Garantie.
ergibt sich aus dem optimierten Wirkungsgrad 200,00€
mit einer Reduktion der Verlustleistung und 000€
der geringen Baugrofle. 12 As h4ff 5 kst 7x15§0 TN e e 17 8w 2 m

nschaffungskosten (EVP) Einsparung (Summe Anschaffungs- u. Warmekosten)

Flexible Installation und vollumfingliche Information: Die innovative Geréteklasse von
XANTO ist wahlweise als klassischer Tower oder im Rack-Tower-Kombidesign mit nur zwei Héheneinhei-
ten erhéltlich. Das Rack-Tower-Kombidesign ermdglicht flexible Installation, speziell nach Umzug oder

Fiir Beratung und
Vertriebsunterstiitzung

Systemerweiterung. Das groBe Fliissigkristalldisplay von XANTO zeigt alle relevanten Informationen des St?.ht das ONLINE USV-Team in
Stromversorgungsnetzes und der USV-Anlage an. Die intuitive Meniifiihrung erméglicht eine einfach Miinchen gerne direkt unter
Programmierung. Alle USV-Anlagen von ONLINE USV beinhalten zwei Jahre Garantie inklusive Akku und 089 /242 3990 10 zur Verfiigung.

24-Stunden-Vorab-Austausch gegen Neugerét!

Xanto 1500 Tower

e — Eine weitere Neuheit von XANTO
< ist die Uberbriickungszeit von bis zu 650 Minuten. Hier-
(7] %ANTO 1500 Tower =1 57 mit kann die USV-Anlage flexibel an die spezifischen
@ - . . :
e g Kundenbediirfnisse angepasst werden. Damit stelltauch
[/ XANTO 1500 Tower + 3 BP
(V] %ANTO 1500 Tower = & 88 das Herunterfahren grofier Netzwerke oder die Siche-
B B rung umfassender Datenbestande kein Sicherheitsrisiko
[V XANTD 1500 Tower = 6 BP . . I © . . .
[ XANTD 1500 Tower -7 B dar. Fur diese hohe Uberbriickungszeit konnen an eine
Lest: 838 { 198VA XANTO bis zu sieben Batteriepakete angeschlossen
(berbrickungszeiten Werden
XANTO 1500 Tower: 8 Min . ..
XANTO 1500 Tower = 1 BP: 37 Mi illi U -
X0 i s o De.tallher.tg Apgaben zu den exakten Ujbe.rbruckl.mgs
XANTO 1500 Tower ~ 3 BF: 104 Min zeiten bei individuellen Lasten finden Sie in den inter-
JANTO 1500 Tower ~ 4 BP: 141 Min
XANTO 1500 Tower - BP: 178 Min aktiven Batteriekennlinien.

JANTO 1500 Tower + 8 BP: 218 Min
XANTO 1500 Tower = 7 BP; 257 Min

Lastin VA
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GEDEIHEN IN EINER UNSICHEREN,
RISIKOREICHEN WELT

THE MOMENT You LINK
_BUSI‘NESS RISK_

N

Trotz aller Bemuhun-
gen ist es schwierig,
Sicherheitsdetails

schnell genugin

g gEe
SECURITY.
INCIDENT

THAT's BUSINESS-DRIVEN
SECURITY

Geschaftszusammen-
hange zu bringen, um
Auswirkungen auf
Businesskontinuitat,
personliche Daten,
geistiges Eigentum
und Reputationsscha-
den ermitteln zu
konnen. Bis jetzt.

BILD: RSA

RSA

und Consumer Fraud Protection konnen RSA- wesentlichen Bereichen einer effektiven,

Security Strategie” transformative, ge-

schéftsorientierte Sicherheitslésungen,
die Giber 30.000 Kunden helfen, Sicherheitsvor-
falle umfassend und schnell mit Geschafts-
kontexten zu verknipfen, um effektiv zu
reagieren und das Wichtigste zu schiitzen.

RSA liefert anhand der ,Business-Driven

Mit preisgekronten Losungen fiir Identi-
ty & Access Management, Business Risk

Management, Threat Detection & Response

Kunden in einer unsicheren und risikoreichen
Welt weiter erfolgreich sein.

RSA-Losungen halten Fiihrungspositionen
in vier Gartner Magic Quadrants und schiitzen
Gber 50 Millionen Identitdaten und Uber eine
Milliarde Verbraucher weltweit. Mit tGber 700
engagierten Sicherheitsexperten und einer
globalen Zusammenarbeit mit iber 400 Part-
nern bietet RSA einheitliche Funktionen in den

geschéftsorientierten Sicherheitsstrategie.

Das RSA-Losungsportfolio

umfasst wie folgt:

® Mit der RSA SecurlD® Suite kdnnen Unter-
nehmen jeder Gro3e ihr Geschaft beschleu-
nigen und gleichzeitig das Identitatsrisiko
minimieren, wahrend sie modernen Mitarbei-
tern gleichzeitig einen bequemen und siche-
ren Zugang zu ihren wertvollen Ressourcen
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bieten. Risikoanalysen und kontext-
basiertes Bewusstsein werden wirk-
sam eingesetzt, um sicherzustellen,
dass dierichtigen Personen von tiber-
allund von jedem Gerataus denrich-
tigen Zugriff haben.

® Die RSA Archer® Suite ist die flihren-
de Business-Risk-Management-Suite
derBranche, die Kunden dabei unter-
stlitzt Risikobewaltigung sicher vor-
anzutreiben und zu verstehen, wel-
che Risiken sich zu nehmen lohnen.

® Die RSA NetWitness® Suite, welche
die Wirkung von Sicherheitsteams
nahezu verdreifacht, indem sie die
notwendige Transparenz bietet,
Advanced Threats frihzeitig zu er-
kennen und in bereits wenigen Minu-
ten entsprechend darauf reagieren zu
kdnnen.

® Die RSA® Fraud & Risk Intelligence
Suite ermoglicht Unternehmen, ihre
digitale Multi-Channel-Strategie da-
durch zu transformieren, dass sowohl
Verbraucher vor Betrug geschitzt
sind wie auch deren Benutzerfreund-
lichkeit durch Reduzierung von Trans-
aktionsproblemen erhdht wird.

® Die RSA® Risk & Cyber Security
Practice bietet essentielle Beratungs-,
Support- und Incident-Response-
Expertise, so dass Unternehmen die
Kontrolle tiber ihre sich entwickelnde
Sicherheitslage Ubernehmen kon-
nen.

Im Hinblick auf die DSGVO bietet
RSA einen ganzheitlichen Ansatz zur
Gewahrleistung von Datenschutz. RSA
bietet Losungen fiir Business-Driven
Security, die den geschéftlichen Kon-
text auf einzigartige Weise mit Sicher-
heitsprozessen verkniipfen, damit
Unternehmen Risiken managen und
die wichtigsten Ressourcen schiitzen
konnen. RSA-L6sungen unterstitzen
Unternehmen bei der effektiven Erken-
nung und Abwehr von Angriffen, dem
Management von Benutzeridentitdten
und -zugriff sowie der Reduzierung
geschéftlicher Risiken - all das sind
wichtige Schritte, damit Unternehmen
eine ganzheitliche Strategie als Reak-
tion auf die DSGVO entwickeln kdnnen.

ZEIT, IN EINER UNSICHEREN WELT
ERFOLG ZU HABEN

ESIST ZEITFUR
BUSINESS-DRIVEN
SECURITY.

% 30.000+ Kunden (B2B)

1 Mrd. Consumer (B2C)

50 Mio. Identitdten

$ 60+ Mrd. geschiitzte Transakti-
onen - pro Jahr

/w5t $ 8+ Mrd. betriigerische Verluste
verhindert - pro Jahr

1+ Mio. erweiterte Angriffe
aufgesptirt und beendet

400.000+ Malware-Abfragen
analysiert - pro Woche

[0\
1\

i @ " 500+ Patente

Lassen Sie uns mit den DSGVO-Anforderungen
als Kontext einen genaueren Blick auf das Produkt-
und Serviceportfolio von RSA werfen und erlau-
tern, wie diese Angebote Unternehmen bei der
Vorbereitung auf die DSGVO-Compliance unter-
stutzen kénnen:

Die RSA Archer® Suite wird als konfigurierte,
integrierte Softwareplattform bereitgestellt und
umfasst zwei spezifische Anwendungsbeispiele;
RSA Archer Data Governance stellt ein Framework
bereit, mit dem Unternehmen geeignete Kontrol-
len im Zusammenhang mit der Verarbeitung von
personenbezogenen Daten identifizieren, mana-
gen und implementieren kdnnen. Mit RSA Archer
Privacy Program Management kénnen Unterneh-
men Verarbeitungsaktivitaiten gruppieren, um
Bewertungen der Auswirkungen der Data Protec-
tion durchzufiihren und Mitteilungen an Daten-
schutzbehorden beztiglich Vorschriften und Daten-
schutzverletzungen zu iberwachen.

Mit der RSA NetWitness® Suite kénnen Un-
ternehmen die DSGVO-Anforderungen zum Schutz
von Benutzerdaten in den Bedrohungserken-
nungs- und Reaktionsaktivitaten selbst erfiillen. Im
Gegensatz zu herkdmmlichen Abwehrsystemen

unterstiitzt die RSA NetWitness Suite Unternehmen
bei der Suche nach Bedrohungen, die erfolgreich
in Unternehmen eingedrungen sind. Werden sie
nicht erkannt, kdnnen solche Exploits verheerend
fur Infrastrukturen und geistiges Eigentum sein
und zu der Art von Datenschutzverletzungen fiih-
ren, auf die die DSGVO speziell ausgerichtet ist.

Fiir die DSGVO ist die Piinktlichkeit bei der
Erfullung der Anforderung zur Benachrichtigung
innerhalb von 72 Stunden absolut entscheidend.
Mit RSA NetWitness kdnnen der Umfang und die
Art von Sicherheitsverletzungen dank besserer
Einblicke in die Angriffssequenz schneller erkannt
werden. Dartiber hinaus ist die Plattform mit einer
Reihe von KontrollmaBnahmen wie Verschleierung
ausgestattet, die Sicherheitsanalysten fir den
Schutz von datenschutzsensiblen Daten nutzen
konnen, ohne die Analysefunktionen zu verringern.

Die RSA SecurID® Suite nutzt Risikoanalysen
und kontextbezogene Informationen, die daftir
sorgen, dass den richtigen Personen von uberall
und auf jedem Gerat ein angemessener Zugriff
bereitgestellt wird.

Im Zentrum der DSGVO steht die Anforderung,
Data-Governance-Praktiken (technisch und orga-
nisatorisch) einzurichten, um den Zugriff auf per-
sonenbezogene Daten zu sichern. Das bedeutet
die Implementierung von Technologie und Policies
fur das Identitats- und Zugriffsmanagement, um
sicherzustellen, dass Benutzer, die auf personen-
bezogene Daten zugreifen, dazu auch berechtigt
sind.

Zusammenfassend unterstiitzt RSA Unter-
nehmen dabei, das erforderliche Framework fiir die
Vorbereitung auf diese Verordnung einzurichten,
indem ein geschéftsorientierter Ansatz flr Sicher-
heitsmaBnahmen implementiert und sichergestellt
wird, dass ihr Risiko- und Kontroll-Framework
prazise, vollstandig und auf Herausforderungen
rund um behérdliche Auflagen und geschéftliche
Risiken vorbereitet ist. RSA kann mit seinem einzig-
artigen Umfang von Produkten und Services, die
Risikobewertung, Bereitstellung und Management
von Sicherheitskontrollen sowie das laufenden
Compliance-Management abdecken, als strate-
gischer Partner auftreten, der jedes Unternehmen
auf seinem Weg zur DSGVO-Compliance
unterstuitzt.

Kontakt: Arrow ECS AG

web: www.arrowecs.de/rsa.html

Telefon: 089 93099 o

mail: rsa.ecs.de@arrow.com
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NEURONALES DEEP LEARNING - DER
ENDPOINT LERNT AUS ERFAHRUNG

ie SophosLabs analysieren taglich mehr
D als 400.000 neue Malware-Samples. 75

Prozent dieser Malware wurde gezielt
fur bestimmte Unternehmen entwickelt. Deep
Learning, eine Weiterentwicklung des Machi-
ne Learning, revolutioniert die Endpoint-
Sicherheit. Intercept X steht an der Spitze die-
ser Revolution. Durch die Integration von Deep
Learning verwandelt sich reaktive Endpoint-
Sicherheit in pradiktive Endpoint-Sicherheit
und schitzt vor unbekannten Bedrohungen.

Viele Anbieter werben damit, dass ihre Pro-
dukte auf Machine Learning basieren. Machine
Learning ist jedoch nicht gleich Machine Lear-
ning. Bei Sophos setzen wir zur Erkennung von
Malware auf das sogenannte ,Deep Learning”
- oft auch als ,neuronale Deep-Learning-
Netzwerke” oder ,neuronale Netzwerke”
bezeichnet. Es ist von der Funktionsweise des
menschlichen Gehirns inspiriert.

Es handelt sich um dieselbe Art des
Machine Learning, die auch hdaufig zur
Gesichtserkennung, zur natirlichen Sprach-
verarbeitung, bei selbstfahrenden Autos und
in weiteren anspruchsvollen Bereichen der
Computerwissenschaft zum Einsatz kommt.
Deep Learning waranderen Machine-Learning-
Modellen in der Vergangenheit durchweg
Uberlegen, ist jedoch zur Erstellung eines
effektiven Modells auf riesige Datenmengen
und eine hohe Rechenleistung angewiesen.
Unsere SophosLabs sammeln und analysieren
zum Beispiel bereits seit 30 Jahren Malware-
Daten und unsere mehrals 100 Mio. Endpoints
liefern uns taglich Telemetriedaten.

Deep Learning hat wesentliche Vorteile
gegenliber anderen Arten des Machine Lear-
ning, die gewohnlich in Endpoint-Security-
Produkten zum Einsatz kommen: die Modelle
verarbeiten Daten Uber mehrere Analyse-
ebenen - genau wie Neuronen im mensch-
lichen Gehirn.

Jede Ebene tragt zu einer erheblichen Perfor-
mance-Steigerung des Modells bei. Deep
Learning ermoglicht die automatische Erken-
nung relevanter Eigenschaften und von deren
Abhdngigkeiten untereinander, was in dieser
Komplexitat von Menschen nicht bewadltigbar
wadre. Auf diese Weise kann das Sophos Deep-

Der Security Heartbeat ldsst
Endpoint- und Firewall-Losungen
miteinander reden.

Heutige IT-Sicherheit ist meist reaktiv und viel zu langsam.

Gleichzeitig nehmen Endpoint-Angriffe stetig zu und werden immer

raffinierter. Daher stof3en herkdmmliche Abwehrmechanismen

zusehends an ihre Grenzen.

Learning-Modell auch Malware erkennen, die
andere Machine Learning Engines tbersehen.

Deep Learning lasst sich problemlos auf
Hunderte Millionen Training-Samples ska-
lieren. Dieser Punkt ist entscheidend, weil die
SophosLabs wochentlich 2,8 Mio. neue Mal-
ware-Samples analysieren. Unser Modell kann
unbegrenzt riesige Mengen von Trainings-
daten aufnehmen und ist so in der Lage, sich
im Rahmen des Trainingsprozesses die ge-
samte beobachtbare Bedrohungslandschaft
einzuprdgen. Da das Modell weit mehr Einga-
ben verarbeiten kann, sagt Deep Learning
Bedrohungen heute genauer vorher und bleibt
auch in Zukunft immer auf dem neuesten
Stand. Das Sophos-Trainingsmodell ist dabei
kleiner als 20 MB und bendtigt nur selten Up-
dates. In der Cloud trainieren die SophosLabs
das Modell kontinuierlich weiter und prifen
diese Entscheidungsgrenze mit neuen, un-
bekannten Malware-Samples.

Die richtige Schlagkraft erhilt jede
Technologie allerindgs erst durch die nahtlose
Einbindung in ein Gesamtsystem. Genau hier
setzt Sophos Central mit einer zentral gesteu-
erten Managementplattform an. Mit dieser
Security-Plattform kénnen Unternehmen ihre
gesamte Sicherheit an einem zentralen Ort
verwalten: Endpoint, Mobile, Server, Web,
Email, Wireless und Firewall Security sowie Ver-
schlisselung. Dabei handelt es sich nicht blof3
um eine zentrale Management-Konsole.

Synchronized Security bietet wesentlich
mehr: Dutzende Technologien arbeiten auf
koordinierte Weise zusammen, um best-
mdglichen Schutz vor koordinierten Angriffen
zu bieten. Der Security Heartbeat reduziert
zudem den Zeitaufwand fir Bedrohungs-
erkennung, Schutz und Reaktion von Stunden,
Tagen oder sogar Wochen auf Sekunden.

[www.sophos.de]
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Jetzt mit Deep Learning - integriert in Sophos Sandstorm.
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TRANSFORMATION

ALS TAGESGESCHAFT . 21

Die fortschreitende Digitalisie-
rung macht vor der [T-Branche
nicht halt. Fur die Unterneh-
mensfihrung bedeuten die
Veranderungen, die eigene
Transformation taglich mit
Tempo voranzutreiben.

ieTarox sich selbst und als Unterstit-
err seine Systemhauspartner fiir den
Wandel zur Zukunft befahigt, zeigen
Kristian Krause als Leiter Tarox Data und Patrick

Andreas als Leiter IT-Security auch auf3erhalb
ihrer Bereiche.

Denn die gemeinsame Zukunft gehort
dem ganzheitlichen Zusammenwachsen. Als
die Verantwortlichen der Tarox AG zuletzt fiir
ihre Road Show durch Deutschland die dabei
adressierten Systemhausinhaber via ,Open
Space”-Methode selbst bestimmen liel3en,
Uber welche Top-Themen sie informiert wer-
den wollen, fiel die Entscheidung eindeutig
zugunsten von Cloud-Diensten und IT-Sicher-
heit. Nicht die Wahl an sich, sondern ihre Klar-
heit Giberraschte etwas beim ganzheitlichen
IT-L6sungsanbieter aus Westfalen. Denn tradi-
tionell packen zumindest Techniker und Ver-
triebler im Channel genau solche Themen
nicht so gerne an, weil sie durch die Einfiihrung
bei gewerblichen Kunden den Verlust von
Arbeit im eigenen Tagesgeschaft flirchten.
»Dabei entsteht damit nachgewiesen ein gro-
Bes Spektrum neuer Aufgaben, die zum Teil
wegen des Fachkraftemangels kaum noch als
Systemhaus allein bewadltigt werden kénnen.
Die Nachfrage im Mittelstand nach Cloud-
Diensten und IT-Sicherheit steigt. Wir registrie-
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ren beispielsweise im Bereich von Backups
schon ein naturliches Wachstum von zehn
Prozent. Schlie3lich bewegen wir uns alle in
digitalen Prozessen, wodurch sich die zu ver-
arbeitenden Datenmengen vergréf3ern und
sich der Bedarf an Sicherung und an Sicherheit
erhoht’, betont Kristian Krause als Leiter von
Tarox Data.

Wandel der Geschaftsmodelle: Durch die
Digitalisierung entstehen in Unternehmen zu-
nehmend ,hybride Strukturen’, beschreibt er,
fur die sich IT-Technologien ,stetig und rasant”
verandern und sich Angebote weiter hin zu
,Geschéftsmodellen nach dem Prinzip pay per
use” verschieben. Krause belegt dies allgemein
an verstarkt verlangten Diensten wie Managed
Service Providing (MSP). Oder an konkreten
Beispielen wie Workplace as a Service, bei dem
der Kunde zur Kaufoption von IT-Infrastruktur
pro Arbeitsplatz alternativ ein Mietmodell als
Angebot erhilt. ,Mit der wachsenden Vielfalt
geht einher, dass Systemhauser immer mehr
Knowhow fiir verschiedene Anforderungen
aufbauen missten. Oder die Inhaber konzen-
trieren ihr Portfolio auf Kernkompetenzen und
erweitern es dadurch, dass sie den Sachver-
stand von Tarox-Teams aufsatteln”, rat Kristian
Krause zur effizienten Transformation als Auf-
gabe im Tagesgeschaft.

Das Unternehmen sehe dabei die Rolle als
Bindeglied zwischen Hersteller und Sytem-
hauspartnern. Dafiir halte Tarox Data etwa
Spezialisten vor fir leistungsfahige hybride
Backup-Losungen, fiir zuverldssige Veeam

Online-Speicher inklusive Veeam Backup & Re-
plication, fiir effiziente IP-Telefonie oder fiir
komfortable Managed Security aus der Cloud.

Ganzheitliche IT-Sicherheit: ,Fir die
ganzheitliche [T-Sicherheit von Unterneh-
mensnetzwerken ihrer Geschaftskunden sind
Systemhduser heute in der Bringschuld”, bringt
Patrick Andreas als Leiter der Tarox Security
den Druck auf den Punkt. Denn der Mittelstand
habe sich mittlerweile zwar ,intensiv mit Infor-
mationssicherheit auseinandergesetzt’, aber
mit dem Umsetzen der Vorgaben aus der ab
Mai greifenden EU-Datenschutz-Grundverord-
nung (DSGVO),bendtigen viele Unternehmen
offensichtlich im Endspurt dringend Unterst(it-
zung!” Der Information Security Manager kon-
statiert: ,Der IT-Branchenverband Bitkom hat
zuletztin einer reprasentativen Umfrage ermit-
telt, dass nur jede zweite Firma mit 20 Mit-
arbeitern und mehr bislang externe Hilfe von
Fachleuten in Anspruch genommen hat, um
ihre DSGVO-Verpflichtungen rechtzeitig zu
erfillen. Entsprechend wird nur jedes achte
Unternehmen nach eigener Einschatzung
rechtzeitig zum Stichtag die Vorgaben um-
gesetzt haben! Dieser Nachholbedarf eroffne
Tarox-Partnern gro3e Chancen.

Die richtige Geriteverschlisselung ein-
richten, dazu die passende Sicherheitssoftware
vermarkten, den verldsslichen Schutz vor Mal-
ware gewdhrleisten - Systemhduser seien viel-
seitig gefragt. Neben zuverlassigen Techniken
gehe es,deutlich umfangreicher vor allem um
organisatorische MaBnahmen’, um ein Hochst-
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Kristian Krause,
Leiter Tarox Data

maf an Sicherheit zu garantie-

ren, unterstreicht der Experte:

,Das SchlieBen von Sicherheits-

licken scheitert oft an der konkre-

ten Umsetzung — ob beim DSGVO-
konformen Uberarbeiten  von
Unternehmensrichtlinien oder bei der
Datenschutzunterweisung von Mitarbeitern.”

Als ,Kernthemen“fiir IT-Sicherheit im Mit-
telstand registriert Patrick Andreas die stim-
mige Dokumentation und die prazisen Pro-
zessketten, wofilir spezielle Kompetenzen
aufgebaut gehoren. ,Entsprechend stark aus-
gebucht sind unsere Workshops flr System-
hauspartner’, sagt er und verweist auf das in
der Tarox Security Allianz gebiindelte Wissen
der zahlreichen Fachfirmen mit Expertise. Der
Kreis aus Spezialisten fur friihzeitige Schwach-
stellen-Erkennung bis zur wirkungsvollen
Schadensbegrenzung streben als Einheit den
vollen Schutz im Lebenslauf schiitzenswerter
Daten und Infrastrukturen an. Und alle Tarox
Systemhauspartner kdnnen dieses Knowhow
nach Bedarf abrufen, um bei Geschéftskunden
den Sachverstand fiir ganzheitliche IT-Sicher-
heit mitzubringen.

Zukunft der Systemhauspartner: Tarox
verfolgt angesichts der digitalen Transforma-
tion fir Systemhauspartner und ihre Firmen-
kunden das Ziel, das groRe Ganze fiir IT-LOsun-
gen im Blick zu behalten. Dafiir blindelt Tarox
Technik und Knowhow, spirt aufkommende
Trends und Entwicklungen auf und leitet dar-
aus zukunftstrachtige Geschaftsmodelle her.

LANGOM

ol

Agcronis

TANDBERG DATA ==

Die Herausforderungen nehmen kiinftig eher
noch an Geschwindigkeit und an Scharfe zu,
ist Kristian Krause Uberzeugt:,Im Mega-Markt
IT beobachten wir eine Zunahme des Wett-
bewerbsdrucks durch den Direktvertrieb von
Herstellern und starke Verschiebungen inner-
halb der Handelsketten. Viele Verdnderungen
fordern vermehrt umfassendes Wissen von
neuen technologischen Moglichkeiten, aber
auch von neuen Vermarktungsstrategien oder
ebenso von neuen Rahmenbedingungen
gesetzlicher Natur” Deshalb gilt seine Devise,
verstarkt Allianzen zu bilden und Kompeten-
zen zu biindeln.

Systemhauser erkennen diesen Vorteil
und nutzen das Tarox Consulting, um mit spe-
ziellem Knowhow bei Unternehmenskunden
vor Ort aufzuwarten. Diese zeitgemaRe Zusam-
menarbeit verlange zwar mehr Offenheit und
Vertrauen, rentiere sich jedoch fiir alle Betei-
ligten. Kristian Krause spricht vom ,neuen
Arbeiten”, das allein kaum noch zu bewaltigen
sei, wenn hinter dem ,Top-Thema Office 365"
beispielsweise 65 Einzelprojekte aufpoppen
konnen: ,Heute entwickeln wir hier mit dem

A

Wy

Patrick Andreas,
Leiter IT-Security

Systemhaus und seinem Firmen-
kunden gemeinsam jeweils in
ganztagigen Workshops, welche der
vielen Applikationen fiir effiziente
Aufgabenerfillung wirklich bendtigt
werden.” Das Unternehmen erarbeitet mit
Systemhauspartnern komplett neue Ge-
schaftsmodelle und Konzepte flir umfassende
Managed Services fiir Cloud-Dienste und IT-
Security. ,Onboarding”-Programme gezielt
abgestimmt auf das betreffende Systemhaus
schulen heute Partner nicht nur technisch,
sondern auch in Vertrieb und Marketing.

Tarox tragt der Digitalisierung, mit der
schnellere Prozesse einhergehen, kiinftig noch
mehr Rechnung. Das digitale Tool ,Tarox Pro”
stellt Systemhausern nicht nur den Konfigura-
tor zum zligigen Zusammenstellen von IT-
Lésungen zur Seite, sondern auch einen virtu-
ellen Assistenten. Gerdte-Order, Bundles,
Software-Zukauf, Zusatz-Services fur Partner,
Ticketing zum fixen Austausch gehdren zum
neuen Partner-Portal, das jiingst an den Start
ging. Der Tarox plus Agent stellt zudem ab
April vielfaltige Systemhaus-Unterstiitzung in
den Fokus mit digitalem Agent und raschen
Prozessen. Das Zusammenriicken und Zusam-
menwachsen zdhlt zur Zukunftsstrategie von
Tarox, denn von der guten Auswahl qualifizier-
ter Hersteller und von der kraftigen Unterstit-
zung seiner Systemhauspartner profitieren
neben Unternehmenskunden alle Beteiligten.
Erfolgserlebnisse also, mit denen auch die
Ergebnisse stimmen, wie das Unternehmen
jetzt seit 25 Jahren beweist.
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Wenn Unternehmen bessere Sicherheit, Effizienz
und Innovationen benotigen, empfehlen wir
Windows Server 2016. !
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