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EDITORIAL

2017 wird ein gutes Jahr fiir
Embedded Systeme

ie Zeichen stehen auf Wachstum:
D Waren die letzten beiden Jahre auf

dem Halbleitermarkt von leichten
Umsatzriickgdngen und einer massiven
Konsolidierung der Anbieter gepragt,
blicken Analysten und Industrieverbdnde
positiv und hoffnungsvoll auf die kom-
menden Monate. Die deutsche Elektroin-
dustrie verbucht wieder ein Plus an Auf-
tragseingdangen. Gartner schatzt das Vo-
lumen des weltweiten Halbleitermarktes
im laufenden Jahr auf 364,1 Mrd. Dollar,
ein Zuwachs von 7,2% gegeniiber 2016.
Und wahrend PC- und Tabletmarkt weiter
schrumpfen, wird dieses Wachstum umso
stirker von Embedded-Anwendungen
getrieben werden.

Das Internet der Dinge und Industrie
4.0 sind dabei nach wie vor die vorrangi-
gen Triebfedern und werden es auch die
nachsten Jahre bleiben. Besonders der
Anspruch an Vernetzung und schnurlose
Konnektivitdt dringt in immer mehr Be-
reiche ein. Industrie, Automotive — alleine
hinsichtlich Trends wie Elektromobilitét,
Autonomes Fahren oder gesteigerte Vi-
deo- und Audio-Anspriiche fiir Infotain-
ment — Medizin, Energy Harvesting, Wea-
rables, Beleuchtung und neue Segmente
der Consumer-Elektronik: Sie alle wollen

,2017 werden weltweit
8,4 Mrd. vernetzte Gerdite
genutzt werden — clevere
und effiziente Losungen
sind also gefragt.

Sebastian Gerstl, Redakteur
sebastian.gersti@vogel.de

nun mit Steuerungs- und Kommunikati-
onselementen ausgestattet werden, ob
Flachbildschirm, Nachttischlampe oder
gar die Waschmaschine im Keller.
Effizientere Leistung und mehr vernetz-
te Gerdte — laut Garnter werden es 2017
weltweit 8,4 Mrd. sein, bis 2020 soll die
Zahl noch auf 20,4 Mrd. hochschnellen
— erfordern starke, energiesparsame Lo-
sungen, die alle mit genug Speicher und
tiberwiegend schnurloser Kommunikati-
on ausgestattet sein wollen. Vor allem der
Bedarf an Flash-Bausteinen ist derart
hoch, dass Speicherhersteller einen Lie-
ferengpass befiirchten, der erst bis zum
dritten Quartal 2017 ausgeglichen wird.
Clevere und vor allem effiziente Designs
sind also gefragt. Ein Grund mehr, sich
den Fachbeitrdgen in diesem Sonderheft
zu widmen, die Thnen Inspiration, Hilfe-
stellungen und Problemlésungen liefern.

Herzlichst, Ihr

Gotee G/
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INTERNET DER DINGE

Industrielles loT — was
Sie bei der Einfiihrung
bedenken sollten
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Mit der vierten Transformationswelle verbunden ist .B] AN ALOG
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das sogenannte Industrial loT (Industrielles Internet
of Things). Dieses definiert neue Geschdftsmodelle,
die durch gesteigerte Flexibilitdt, einer kooperativen
Interaktion zwischen Mensch und Maschine und der
Nutzung von Datenanalytik geprdgt sind. Letztere
soll Trends und dynamische Systembeziehungen
herausarbeiten, die bislang verborgen blieben oder
nicht zugdnglich waren.
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9 Was ist bei der Einfiihrung des lloT zu beachten
Das industrielle Internet der Dinge kénnte die Produktivitit
enorm steigern, aber die Umsetzung hat so ihre Haken —
schlief3lich miissen alle eingebundenen Systeme miteinan-
der kommunizieren kénnen.

12 Software fiir Industrie- und loT-Anwendungen
Das Renesas Synergy Software-Paket integriert wesentliche
Softwarefunktionen in ein kommerzielles Paket und ermog-
licht Embedded-Entwicklern einen schnellen Einstieg.

16 Hard- und Softwareschutz schon bei Herstellung
Moderne Cyberangriffe sind schwer vorhersehbar, bleiben

lange unentdeckt und richten im Geheimen gewaltige Scha-

den an. Was konnen Hersteller von IoT-Gerdten gegen diese
Bedrohungen unternehmen?

18 Hard- und Softwareaspekte fiir optimierte Systeme
So lasst sich durch die Wahl der richtigen, ECC-geeigneten
Prozessoren und Speicher die Systemsicherheit im Embed-
ded-Bereich deutlich steigern.

Entwicklung

22 So finden Sie die optimale Platine
Nicht immer ist die leistungsfiahigste Platine die beste Wahl
fiir ein Projekt. Erfahren Sie, welche Kriterien und Merkma-
le fiir den jeweiligen Einsatz entscheidend sind.

26

28

30

34

36

38

Raspbian auf Raspberry Pi CM3 installieren

Dieser Beitrag zeigt die Vorteile des neuen Raspberry Pi
Compute Moduls 3 und die einer virtuellen Maschine, mit
der Sie etwa wieder alte DOS-Programme oder Schadsoft-
ware gefahrlos laufen lassen kénnen.

Data Care Management fiir die Industrie
Flash-Speicher verfillt mit zunehmenden Alter. Wie
schnell, ist von unterschiedlichen Faktoren abhédngig. Data
Care Management kann die Lebenszeit enorm verlangern.

Echtzeit-Kommunikation fiir PCs & Automatisierung
Die Biirowelt und die Welt der Fertigungsstrafien na-

hern sich immer weiter an. Eine Herausforderung fiir die
Ethernet-Protokolle, denn die PC-Kommunikation und die
der Automatisierung sind nicht identisch.

Anwendung

WiLink8 als Referenz fiir das Network Time Protocol
Wenn Embedded Systeme in einem Netzwerk synchroni-

siert werden miissen, Ethernet aber keine Option ist, stellt
WiLink8 eine Alternative fiir Echtzeit-Synchronisation dar.

Lima & Rambutan - zwei ausgereifte Friichte
Embedded-WiFi-Module bieten den Vorteil, dass neben
WiFi auch ein Applikationsprozessor und ein Hauptspei-
cher integriert sind.

Stromversorgung fiir SmartFusion2 SoC-FPGA
FPGAs erfreuen sich im Embedded-Bereich zunehmender
Beliebtheit. Um hohe Zuverladssigkeit zu gewédhrleisten, ist
eine kompakte Power-Management-Losung essentiell.
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FPGA-Kongress
.-
FPGA-Technologien haben einen

Kundenspezifische Designs ,,Made in Germany*
Embedded-Systeme und komplexe Industrieldsungen las-
sen sich auch in Deutschland wirtschaftlich fertigen. Uber

die erfolgsrelevanten Details informiert MSC Technologies.

Auch fiir Industrie-PCs gelten Compliance-Regeln
Fiir kundenspezifische Industrie-PCs sind Zertifizierungen
selbst kleiner Stiickzahlen oft mit hohem Kostenaufwand

verbunden. Eine probate Losung sind getestete und zertifi-

zierte Kit Solutions.

Echtzeitbetriebssysteme mittels Trace analysieren
Code- und Daten-Trace haben keinerlei Einfluss auf das
Echtzeitverhalten eines Systems. Voll zum Tragen kommt
dieser Vorteil etwa bei der Analyse des Laufzeitverhaltens
von Echtzeitbetriebssystemen.

BRIKEN

Editorial
Aktuelles

13.07.2017, Miinchen

@ FPGA-Kongress

wahren Evolutionssprung vollbracht, was neue Denkansdtze und
Losungen von Hardware- als auch Software-Entwicklern erfordert.

www.fpga-kongress.de
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AKTUELLES // BRANCHEN-NEWS

Infineon startet zuversichtlich ins
Geschaftsjahr 2017

Entgegen dem Weltmarkttrend blickt Infineon auf ein iiberdurchschnitt-
lich erfolgreiches Jahr 2016 zuriick. Steigende Umsditze und ein iiber
dem Marktschnitt liegendes Wachstum geben Aufwind fiir grof3e Pldne.

Positiv ins Jahr 2017: Auf der Hauptversammlung stellte Infineons Vorstandsvorsitzender Dr. Reinhard Ploss einige Visionen des Unternehmens fiir Trends wie
Digitalisierung, Smart City oder Autonomes Fahren vor.

ehr Umsatz. Ein besseres Ergebnis.
MEine hohere Dividende: 2016 war
erneut ein erfolgreiches Geschéfts-
jahr fiir Infineon. Diese Ergebnisse prasen-
tierte Vorstandsvorsitzender Dr. Reinhard
Ploss auf der diesjdhrigen Jahreshauptver-
sammlung den versammelten Aktiondren.
Der Umsatz des Konzerns stieg auf 6 Mrd. 473
Mio. €. Alle vier Geschéftsbereiche, Automo-
tive, Industrial Power Control, Power Ma-
nagement sowie Chip Card & Security, haben
zu diesem Umsatzwachstum beigetragen.
Damit konnte sich Infineon erfolgreich
gegen den stagnierenden Trend auf dem sich
weiter konsolidierenden Halbleitermarkt
stemmen. Wahrend der Industrieverband
ZVEI fiir den deutschen Halbleitermarkt ei-
nen Riickgang von 4,4% im vergangenen Jahr
feststellte und das weltweite Wachstum le-
diglich zwischen zwei und drei Prozentpunk-
ten lag, legte Infineon um knapp 8% zu.
Grund genug, sich fiir 2017 zuversichtlich
zu zeigen: Auch der ZVEI rechnet damit, dass
im aktuellen Jahr alleine der Inlands-Markt
um gut 3% zulegen diirfte. ,Wir stehen also
vor enormen Aufgaben,“ kiindigte Dr. Rein-

hard Ploss an. ,Wir wollen die wachsende
Weltbevolkerung mit Energie und Nahrung
versorgen. Wir wollen den Menschen einen
hoheren Lebensstandard bieten. Und wir
wollen gleichzeitig die Auswirkungen des
Wachstums auf die Umwelt deutlich verrin-
gern. Hierfiir brauchen wir neue Losungen.“

Um diese Aufgaben zu erfiillen plant Infi-
neon, sich verstarkt auf Trendentwicklungen
wie Digitalisierung und Elektrifizierung zu
konzentrieren. So prasentierte Infineon etwa
den Prototypen einer intelligenten Straf3en-
laterne. Diese fiir Smart-City-Anwendungen
beispielhafte Straflenlaterne ist mit dem In-
ternet verbunden und mit Radarsensoren,
Leistungshalbleitern, Sicherheitschips und
Mikrocontrollern von Infineon ausgestattet.
Die Laterne passt ihre Leistung dynamisch
an und wird heller, wenn Fahrzeuge oder
Menschen unterwegs sind, und konnte etwa
feststellen, ob in der Ndahe Parkplétze frei
sind, um diese Informationen dann an Ver-
netzte Autofahrer weiterzugeben. Auch der
Automotive-Bereich, insbesondere das Seg-
ment Autonomes Fahren, wird bei Infineon
besonders im Fokus stehen.

Einzig die Nachricht von einem anstehen-
den Scheitern der geplanten Ubernahme von
Wolfspeed RF and Power triibte die Stim-
mung der Aktionédre ein wenig. Dr. Ploss ver-
sicherte allerdings, dass man auf diese Even-
tualitat vorbereitet sei und dem Unterneh-
men fiir die Plane 2017 dadurch kein Schaden
entstehe. Die US-Aufsichtsbehdrde CIFUS
hatte zuvor wegen zur nationalen Sicherheit
ein Veto gegen den anstehenden Verkauf der
Cree-Tochter eingelegt. Nur einen Tag nach
der Hauptversammlung platze die angestreb-
te Ubernahme auch offiziell.

Dennoch beschlossen die Aktiondre in
Anbetracht der ansonsten positiven Ergeb-
nisse auf Vorschlag von Vorstand und Auf-
sichtsrat daher die Ausschiittung einer Divi-
dende in Hoéhe von 0,22 € je Aktie. Gegeniiber
dem letzten Geschiftsjahr entspricht das
einer Erh6hung um ca. 10 %. Die Dividende
stieg damit das dritte Jahr in Folge. Insgesamt
flief3en damit fast 248 Mio. € an die Aktiona-
re, die auf diesem Weg am Erfolg des Unter-
nehmens beteiligt werden. // SG

Infineon
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TITELSTORY

Mit der vierten Transformationswel-
le verbunden ist das sogenannte
Industrial loT (Industrielles Internet
of Things). Dieses definiert neue
Geschaftsmodelle, die durch gestei-
gerte Flexibilitdt, einer kooperativen
Interaktion zwischen Mensch und

Maschine und der Nutzung von Da-
tenanalytik geprdgt sind. Letztere soll
Trends und dynamische Systembezie-
hungen herausarbeiten, die bislang
verborgen blieben oder nicht zugang-
lich waren.
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INTERNET DER DINGE // TIME-SENSING NETWORK

Industrielles loT — was Sie bei der
Einfilhrung bedenken sollten

Das industrielle Internet der Dinge konnte die Produktivitit enorm stei-
gern — aber die Umsetzung hat so ihre Haken — schlieflich miissen alle
eingebundenen Systeme miteinander kommunizieren kénnen.

tisierungstechnik realisieren die Ziel-

setzungen des Industrial Internet of
Things (IIoT) und versprechen den Herstel-
lern grof3e Chancen, mit gesteigerter Produk-
tivitdt, Sicherheit und Zuverlassigkeit sowie
mit weniger Schadstoffemissionen in der
Weltwirtschaft konkurrieren zu konnen. Tat-
sdchlich stellt der Fertigungssektor heute die
bedeutendste und grofite Chance fiir das
Industrial IoT dar. Gegenwartigen Schatzun-
gen zufolge wird der Bereich ,IoT & Digital
Transformation‘ in den nachsten zehn Jahren
auf ein Volumen von rund 20 Billionen (engl.
20 Trillion) US-$ expandieren, wobei der L6-
wenanteil von 6,5 Billionen US-Dollar auf
den Fertigungssektor entfallt. Es iiberrascht
daher nicht, dass die Hersteller von Automa-
tisierungs-Equipment versuchen, mit zusdtz-
lichen IoT-bezogenen Software- und Ser-
viceangeboten hier gréf3ere Anteile zu er-
obern.

F ortschritte in der industriellen Automa-

Keine Kommunikation zwischen
alten und neuen Systemen

So attraktiv die Chancen auch sind, gibt es
doch auch erheblichen Gegenwind. Zum Bei-
spiel kann sich die Durchsetzung einer neu-
en Technologie in dieser Branche, die tradi-
tionell eher konservativ unterwegs ist, recht
schleppend gestalten. Die Tatsache, dass
Automatisierungsanlagen haufig sowohl aus
neueren als auch dlteren Systemen bestehen,
macht die Kommunikation zwischen ihnen
komplexer. Das sichere Erfassen und Kom-
munizieren von Daten an den Auf3engrenzen
des Netzwerks erscheint mit der bestehenden
Infrastruktur unerreichbar. Kurz gesagt: Fa-
briken und verfahrenstechnische Anlagen

* Kevin Carlin

... ist General Manager
Industrial Automation Group
bei Analog Devices
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KEVIN CARLIN *

werden sich nicht {iber Nacht, sondern nur
wihrend einer gewissen Ubergangsphase
verdndern. Um diesen Wandel zu ermogli-
chen und zu beschleunigen, setzen die An-
bieter von Automatisierungstechnik auf
Technologiepartner und Zulieferer wie Ana-
log Devices (ADI), die mit einem gr6f3eren
Umfang an fachspezifischer Expertise und
Lésungen aufwarten kdnnen.

Neue TSN-Standards helfen bei
proprietdren Systemen

Das Industrial Ethernet wird in Steue-
rungsanwendungen schon jetzt in grof3em
Umfang eingesetzt. Es setzt sich als bevor-
zugtes Kommunikationsmedium weiter
durch, wiahrend in den verschiedenen Indus-

triezweigen die Vernetzung und die Umset-
zung mittels Industrial Internet of Things
voranschreitet.

Viele industrielle Protokolle 16sen das Pro-
blem des Determinismus gegeniiber Ethernet
mithilfe proprietdrer Layer-2-Lésungen. Die-
se konnen allerdings erhebliche Interopera-
bilitdtsprobleme hervorrufen, wenn es um
das Extrahieren relevanter Daten fiir hGhere
Ebenen des Unternehmensnetzwerks oder
die Koordination verschiedener Fertigungs-
knoten geht. Die neuen Time-Sensitive-Net-
work-Standards (TSN; IEEE 802.1) zielen auf
die gleiche Problematik in industriellen Steu-
erungen und versprechen die Moglichkeit
eines Ubergangs von proprietiren Losungen
auf ein standardbasiertes Konzept.

Time Sensitive Network (TSN): Gerade in der Automatisierung spielt in puncto Kommunikation die Zeit eine

wichtige Rolle.

ELEKTRONIKPRAXIS Embedded Systems Development Marz 2017
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Time Sensitive Networking
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Kontrollsystem: Ansicht eines Priifstandes fiir ein Time Sensitive Network (TSN).

Damit das traditionell auf dem ,Best
Effort‘-Prinzip basierende Ethernet auch fiir
missionskritische Anwendungen geeignet
ist, miissen bestimmte Eigenschaften hinzu-
gefiigt werden wie Zeitsynchronisation, Aus-
lastungsplanung, Zugangskontrolle und
nahtlose Redundanz. Ziel dieser entstehen-
den TSN-Standards des IEEEs ist es, ein wirk-
lich konvergentes Netzwerk zu schaffen, das
eine reibungslose Koexistenz aller Nutzungs-
arten zuldsst.

Reibungslose Koexistenz aller
Nutzungsarten im Netz

Missionskritischer Echtzeit-Datenverkehr
konnte so gemeinsam mit Streaming- und
Best-Effort-Traffic in ein und demselben
Netzwerk koexistieren. Mit diesen Eigen-
schaften kénnten Netzwerkentwickler si-
cherstellen, dass bestimmte Daten-Klassen
in der gesamten Netzwerk-Topologie immer
rechtzeitig zugestellt werden. Im Unterschied
zu proprietdren Layer-2-Lésungen sind diese
Features aufierdem so konzipiert, dass sie
auf Datenraten im Gigabit-Bereich und dar-
iiber hinaus skalierbar sind. Mit Innovasic
erwarb Analog Devices kiirzlich ein wichtiges
Mitglied des am TSN arbeitenden Industrial
Internet Consortiums.

Beim Anschluss von Endgeriten an die
konvergenten Netzwerke zuverldssiger, per
[IoT und TSN vernetzter Unternehmen erge-
ben sich viele Herausforderungen. Die der-
zeitigen Kommunikationstechnologien von
Endgeraten (z.B. Feldbusse und 4-20-mA-
Stromschleifen) arbeiten verlisslich, doch
die Ubertragung ihrer Daten in die Cloud
(lokal oder remote) wird hiufig durch die
vielen Kommunikationsschichten erschwert,
die auf dem Weg von der Fabrik in die Leit-
zentrale durchquert werden miissen. Oftmals
werden Gateways als Mittler zwischen ver-
schiedenen Formaten oder Protokollen be-
notigt, und die Daten werden auf ihrem Weg
moglicherweise in mehreren Servern gespei-
chert, bis sie schlieflich dort ankommen, wo
die eigentliche Analyse erfolgt. In die Ge-
samtkosten, die beim Transferieren der Da-
ten vom Sensor in die Cloud entstehen, geht
nicht nur die zum Zustellen der Daten notige
Ausriistung ein, sondern auch die Software,
der Verarbeitungsaufwand und die Arbeits-
zeit zum Gewahrleisten der Datenintegritat
wahrend des Transfers.

Es mag widersinnig erscheinen, etwas so
Einfaches wie einen Temperaturgeber per
Ethernet anzuschlief3en. Die Einfachheit des
einzelnen Geréts oder der relativ geringe Um-

»,Das sichere Erfassen und Kommunizieren von Daten an den
Aufiengrenzen des Netzwerks erscheint mit der bestehenden
Infrastruktur unerreichbar. “

Kevin Carlin, Analog Devices
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Bild: National Instruments/IIC

fang der von ihm gesendeten oder benétigten
Daten spielen jedoch keine so grofie Rolle.
Entscheidend sind vielmehr die Fahigkeit
zum kosteneffektiven Extrahieren der Daten
aus dem Gerdt in einem konvergenten Netz-
werk und die Nutzung dieser Daten zum Her-
vorbringen aussagefdahiger Ergebnisse. Zum
Beispiel kann ein Distributed Control System
(DCS) die vom Temperaturgeber gelieferten
Temperaturdaten nutzen, um in Echtzeit si-
cherzustellen, dass sein Prozessschrittt unter
Kontrolle bleibt. Allerdings kénnte dieser
spezielle Temperaturwert auch Folgewirkun-
gen fiir den Prozess insgesamt haben. Wenn
ein Temperaturgeber {iber eine nahtlose
Cloud-Anbindung verfiigt, konnen nahezu
in Echtzeit Analysen vorgenommen werden,
die samtliche Prozessgrofien einbeziehen,
sodass der korrekte Ablauf des Prozesses
gewdhrleistet ist. Mit entsprechenden Ein-
stellmafinahmen ldsst sich dann die Produk-
tion optimieren oder die Energieeffizienz
steigern.

Ethernet bis an die Auf3en-
grenzen der Netzwerke

ADI betrachtet diese Herausforderungen
als entscheidend fiir den Erfolg seiner Kun-
den und als Motivationsfaktor fiir seine eige-
nen Investitionen in Spitzentechnologien mit
dem Ziel, Ethernet bis an die Au3engrenzen
der Netzwerke zu fiihren. Eine von ADI als
,Low-complexity Ethernet‘ bezeichnete
Schliisseltechnologie dient dazu, einfache
Geréte wie einen Temperaturgeber direkt an
ein Ethernet-Netzwerk anzubinden. Low-
complexity Ethernet 16st die traditionellen
Platz-, Stromverbrauchs- und Kostenproble-
me der heute {iblichen Layer-2-Ethernet-Im-
plementierungen, damit die Daten mit weni-
ger Kosten in die Cloud verbracht werden
konnen.

Die Umstellung auf ein konvergentes In-
dustrial-Ethernet-Netzwerk setzt auch Inno-
vationen auf dem physikalischen Layer vor-
aus, damit eine Losung entsteht, die mit ei-
nigen wesenstypischen Fahigkeiten der be-
stehenden Netzwerke mithalten kann. Viele
der verbreitetsten Physical-Layer-Standards
fiir Ethernet beschranken die Kabelldnge auf
100 Meter und erfordern mehrere verdrillte
Zweidrahtleitungen. Im Gegensatz dazu be-
ruht der Grofiteil der existierenden Netzwerk-
infrastruktur fiir die Fabrikautomation auf
einer einzigen verdrillten Zweidrahtleitung,
die mehr als 1000 m lang sein kann und eine
Datenrate von 31,25 kBit/s unterstiitzt. Um
hier Abhilfe zu schaffen, arbeitet ADI unter
der Schirmherrschaft des IEEEs mit wichti-
gen Industriepartnern an der Entwicklung
des neuen Ethernet-Standards 10SPE, der
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eine einzige verdrillte Zweidrahtleitung be-
notigt, bis zu 1000 m lang sein kann und
eine Datenrate von 10 MBit/s bietet. Dank des
kooperativen, standardbasierten Konzepts
zur Losung dieses Problems tragt ADI dazu
bei, die Hindernisse fiir die Verbreitung die-
ser neuen Technik zu verkleinern und die
Zeitraume zu verkiirzen, in denen das Ziel
eines konvergenten, die gesamte Fabrik ab-
deckenden Netzwerks erreicht werden kann.

Zusétzlich zur Entwicklung neuer Fahig-
keiten mit dem Ziel der Ethernet-Konvergenz
schieben auch andere Anwendungen, in de-
nen sich die Nutzung von deterministischem
Ethernet mit 100 MBit/s schon besser eta-
bliert hat, die Bandbreiten- und Perfor-
mance-Grenzen weiter hinaus. Anwendun-
gen wie die Robotertechnik verlangen nach
immer mehr koordinierten Bewegungsach-
sen, die noch genauer gesteuert werden miis-
sen als es zuvor moglich war. Die Umstellung
des Steuerungsnetzwerks auf Ubertragungs-
raten im Gigabit-Bereich hilft diese Anforde-
rungen zu erfiillen und stellt einen weiteren
entscheidenden Trend auf dem Industrial-
Ethernet-Markt dar.

Dem kometenhaften Erfolg der Ethernet-
Technik steht die Tatsache gegeniiber, dass
die Anwender oft allein gelassen wurden,
wenn es um die Losung der mit Ethernet ein-
hergehenden Sicherheitsprobleme ging. Die
erwartete Zunahme des Bedarfs an Daten
und Sensorik an den Aufiengrenzen der In-
dustrienetzwerke konnte durch die empfun-
denen Sicherheitsrisiken gebremst werden.
Hinzu kommt, dass die Forderungen nach
geringen Latenz- und Jitterwerten in indus-
triellen Steuerungsanwendungen in direk-
tem Widerspruch zu den Forderungen nach
Sicherheit stehen. Fiir die Anwender dieser
Technologien ist es obligatorisch, die Perfor-
mance- und Sicherheitsaspekte dieser Appli-
kationen friihzeitig zu beriicksichtigen.

Der Identitatsnachweis aller
Netzgerdte ist schwierig

Die Cybersicherheits-Risiken im industri-
ellen Bereich riicken tédglich mehr in das
Blickfeld. Mit dem Aufkommen von Industrie
4,0 und IToT wandelt sich der Industriesektor
zu einem nie dagewesenen Feld aus weit ver-
teilten Geraten, dynamischen Informations-
fliissen und umgebungsiibergreifender Kon-
nektivitdt.. Dabei diirfte es nicht {iberra-
schen, dass diese neuen Moglichkeiten von
neuen Sicherheitsrisiken begleitet werden,
an die man bisher nicht dachte, die aber jetzt
realer sind als je zuvor.

Bild: Clipdealer A43441796

Digitaler Footprint: Die schliissellose Identitdts-
feststellung ist unerldsslich, wenn die Vision des
zuverldssigen, per IloT vernetzten Unternehmens
Wirklichkeit werden soll.

Nachweis der Identitét all dieser Gerite pro-
blematisch wird. Rdumlich verteilte, gemein-
same Chiffrierschliissel werden inpraktika-
bel, und das Management des Zertifikat-
austauschs wird zu einem logistischen Alb-
traum.

Die schliissellose Identitatsfest-
stellung ist unerldsslich, wenn die Vision des
zuverldssigen, per IloT vernetzten Unterneh-
mens Wirklichkeit werden soll. Auferdem
werden schlanke Verschliisselungsverfahren
mit geringer, konstanter Latenz und kleinem
Hardware- und/oder Software-Bedarf notig
sein, um die ressourcenmaflig stark einge-
schrankten Gerdte an den Aufiengrenzen des
Netzwerks sicher zu vernetzen. ADI hat er-
hebliche Mittel in Technologien wie die
Identitats-Authentisierung und Sicherheits-
Losungen fiir ressourcenbeschrédnkte Gerate
und in schlanke Block-Kryptografie inves-
tiert, um diesen wichtigen Fragen Rechnung
zu tragen.

Die Industrial Automation Group von Ana-
log Devices bietet fithrende Losungen in den
Bereichen Sensorik, Steuerung und Uberwa-
chung sowie im Bereich der robusten Echt-
zeit-Steuerungssysteme an den Auflengren-
zen industrieller Netzwerke an. ADI hat
Know-how in verschiedenen Gebieten ent-
wickelt und erworben — darunter die Berei-
che Sicherheit und Authentisierung, funkti-
onale Sicherheit und Eigensicherheit sowie
Mehrprotokoll-Unterstiitzung. Mit wirkungs-
vollen Kooperationen werden wir den Wan-
del zu einem zuverldssigen, per IIoT vernetz-
ten Unternehmen vom Sensor bis zur Cloud

Stellt man sich die schiere Zahl der Gerdte ermdglichen und beschleunigen. /| MK
vor, die sicher mit dem Netzwerk verbunden
werden miissen, so wird deutlich, dass der  Analog Devices
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SOFTWAREENTWICKLUNG

Einfachere Softwareentwicklung fiir
Industrie- und loT-Anwendungen

Das Renesas Synergy Software-Paket (SSP) integriert wesentliche Soft-
warefunktionen in ein kommerzielles Paket und erméglicht Embedded-
Entwicklern einen schnellen Einstieg.

STEFAN INGENHAAG *
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2014 UBM Tech Embedded Market Study

Aufschliisselung eines tpyischen Embedded-Entwicklungsprojekts: Die zunehmende Komplexitit bei der
Softwareentwicklung fiir MCU-Projekte verursacht zunehmend hohere Entwicklungskosten und ldngere

Entwicklungszeiten.

nforderungen an die Produktentwick-
Alung haben sich grundlegend gedn-

dert. Die Zeiten sind zunehmend
vorbei, in denen jeder Entwickler seine eige-
ne Losung durch Kombinieren einer MCU mit
Software-Komponenten erstellen kann.
MCU-gestiitzte Designs mit Internet-Connec-
tivity sind heute viel zu komplex. Das Rene-
sas Synergy Entwicklerteam hat den her-
kommlichen Entwicklungszyklus analysiert
und sich gefragt, warum Entwickler einen so
groflen Teil ihres Entwicklungszyklus fiir
grundlegenden System-Code aufwenden
sollten, also um Software-Treiber, Middlewa-
re zu entwickeln und mit dem RTOS zu inte-
grieren, um diese dann mit der Cloud zu
vernetzen. Diese Arbeit bietet Entwicklern
nicht viele Moglichkeiten, um die Features

* Stefan Ingenhaag
... ist Senior Engineer MCU/MPU Solution Marketing
ICBG, Renesas Electronics Europe.
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ihrer Endprodukte zu differenzieren. Statt-
dessen sollten Entwickler mehr von ihrer Zeit
auf die wirklich innovativen Aspekte ihres
Designs verwenden und Anwendungs-Code
erstellen oder neue, zusitzliche Features fiir
ihr Produkt entwickeln.

Die Renesas Synergy Plattform behandelt
Hard- und Software als ein einheitliches Pro-
dukt. Renesas {ibernimmt damit die Verant-
wortung fiir die Entwicklung und Integration
der Komponenten, welche die Bausteine der
Plattform-Software bilden. Dies spart Ent-
wicklern wertvolle Zeit, die sie bisher fiir
grundlegende Funktionen aufwenden muss-
ten und die sie jetzt fiir die Entwicklung der
besonderen Software-Features zur weiteren
Produktdifferenzierung einsetzen konnen.

Neben den Herausforderungen bei der
Codeerstellung erschweren auch viele kom-
merzielle Hindernisse die Arbeit mit Embed-
ded-Software. So erfordert etwa der Einsatz
unterschiedlicher Softwarekomponenten

Bilder: Renesas

von verschiedenen Anbietern die Beschaf-
fung und Finanzierung mehrerer Lizenzen
sowie die Pflege diverser Ansprechpartner
fiir die technische Unterstiitzung. Diese Pro-
bleme lasen sich potentiell vermeiden, wenn
die gesamte in einem Projekt genutzte Soft-
ware von einem einzigen Anbieter lizenziert
und unterstiitzt wird.

Zentrale Funktionen und ver-
fiigbare kommerzielle Software

Welche Merkmale sind wichtig fiir den Er-
folg von Embedded-Anwendungen fiir Indus-
trieelektronik und IoT? Welche Probleme
muss das Renesas Synergy Softwarepaket
(SSP) 16sen, um eine optimale Plattform fiir
IoT-Anwendungen bereitstellen zu konnen?

Eine solche Losung muss vor allem eine
grof3e Auswahl an Kommunikationsoptionen
umfassen. Dariiber hinaus sollte sie auch
Security-Funktionen fiir die zahlreichen Be-
drohungen vernetzter Produkte enthalten.
Damit Entwickler sich auf eine solche integ-
rierte Plattform verlassen konnen, muss sie
aus kommerzieller Software in hoher Quali-
tat bestehen. Zusatzlich muss diese Software
aufhoch qualitativen Hardware-Referenzde-
signs getestet und qualifiziert worden sein.
Aufgrund der groflen Anzahl komplexer
Software-Komponenten auf der Plattform
und des grof’en Umfangs der Dokumentation
fiir das Gesamtpaket bendtigen Entwickler
zudem effiziente Tools, um relevante Infor-
mationen schnell finden zu kénnen.

Security-Aspekte zdhlen zu den grofiten
Herausforderungen: Wie kann verhindert
werden, dass unberechtigter Code program-
miert und ausgefiihrt wird? Wie kann man
Firmware und Daten auf der MCU schiitzen,
die richtige Kommunikations-Quelle identi-
fizieren und Kommunikationsdaten vor Ab-
héren und Manipulation schiitzen? Zur L6-
sung dieser Aufgaben integrierte Renesas ein
umfassendes Portfolio an Security-Funktio-
nen in die Plattform. Renesas nutzt hard-
waregestiitzte Security-Beschleuniger, was
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eine schnellere Ausfiihrung dieser Funktio-
nen in Hardware ermdglicht. Daher enthal-
ten die meisten Renesas Synergy MCUs
Hardware-Beschleuniger fiir symmetrische
Kryptographie, asymmetrische Kryptogra-
phie, HASH und einen asymmetrischen
Schliisselgenerator. Zusatzlich enthalten
sind ein echter Zufallszahlengenerator, si-
cherer Speicher fiir Kryptographieschliissel,
begrenzter JTAG-Zugang sowie eine eindeu-
tige Identifikationsnummer fiir jede MCU.
Softwareseitig haben die Entwickler eine
Security-Sevice-Bibliothek implementiert,
die Hardwarebeschleunigung nutzt.

Um den Aufbau der SSP zu unterstiitzen,
setzt Renesas auf die Vorteile von Express
Logic X-Ware, einem Satz integrierter, fiir
Industrie- und IoT-Anwendungen optimier-
ter Software-Komponenten. Das SSP nutzt
das in der Branche bewdhrte Multitasking-
RTOS ThreadX, zusammen mit zahlreichen
Middleware-Komponenten wie NetX, USBX,
FileX und GUIX. Das prioritdtsgestiitzte,
prdaemptive und deterministische Echtzeit-
betriebssystem bietet grundlegende System-
dienste wie praemptives und Round-Robin-
Scheduling, Semaphores, Message-Queues,
Timer, Interrupts und Memory-Management.
Erweiterte Funktionen wie Preemption-
Threshold-Scheduling verringern die Anzahl
von Context-Switches und gewahrleisten,
dass das deterministische Verhalten des
RTOS unabhdngig von der Anzahl an Threads
oder Objekten konsistent bleibt. ThreadX
bietet zudem eine integrierte Event-Tracing-
Funktion sowie eine Runtime-Stack-Analyse,
mit denen Entwickler Fehler vor der Freigabe
eines Produkts erkennen kénnen. Dariiber
hinaus unterstiitzt das Betriebssystem zahl-
reiche Sicherheits-Zertifizierungen.

Das SSP bietet Entwicklern umfassende
Auswahlmoglichkeiten bei Peripherie-Trei-
bern. Die Peripheriefunktionen des Frame-
works umfassen bedienerfreundliche und
Feature-orientierte Funktionen fiir Anwen-
dungsprogramme. Das Framework iiber-
nimmt automatisch die Einzelheiten der
RTOS-Integration. Da die Treiber eine Abs-
traktion der Hardware-Register mit logisch
definierten Werten ermdéglichen, sind API
und Parameter fiir die unterschiedlichen
Synergy-MCUs einheitlich. So kann der Ent-
wickler Losungen aufbauen, ohne viel Zeit
fiir die Renesas Synergy MCU-Hardware-
Spezifikationen oder fiir Details von ThreadX
aufwenden zu miissen. Stattdessen kann er
sich auf die Entwicklung seiner eigenen An-
wendung konzentrieren. Eine breite Palette
an Low-Level Peripherietreiber-Modulen
unterstiitzt zahlreiche Funktionen wie Spei-
cher, Konnektivitdt, Analogfunktionen, Ti-

SOFTWAREENTWICKLUNG

PRAXIS

WERT

Qualifizierte und
Verifizierte Software

Im Rahmen seines Klassifizierungs-
konzepts fiir Synergy definiert Re-
nesas die vom Unternehmen entwi-
ckelte Software, einschliefilich SSP,
als ,,qualifizierte Software®. Renesas
wird weitere Software-Funktionen er-
mitteln, um die sie das SSP in Zukunft
als ,qualifizierte Software Add-ons“
(QSAs) erweitern wird. Diese Kom-
ponenten werden nach den gleichen
strengen Normen wie fiir das SSP
qualifiziert, sind aber nicht in der
Standardversion des SSPs enthalten.
Eine zukiinftige QSA-Komponente
kdnnte z.B. eine spezielle Bibliothek
mit Security-Funktionen sein.

Um mogliche Liicken in seinem
Software-Portfolio abzudecken, hat
Renesas ein Partnerprogramm mit
fiihrenden Anbietern der Branche in-
itiiert. Von Drittanbietern konzipierte
und in die Plattform integrierte Soft-
ware-Komponenten werden fiir einen
korrekten Betrieb mit der Renesas
Synergy Plattform ,verifiziert, und
als VSA oder als ,,verifizierte Software
Add-ons“ vermarktet. Diese VSA-
Komponenten wurden in Bezug auf
Funktionsumfang und Kompatibilitat
mit dem SSP gepriift und von Renesas
freigegeben.

ming, System- und Power-Management,
Security und Verschliisselung, Sicherheit
und Mensch-Maschine-Schnittstelle. Will ein
Embedded-Entwickler direkt auf einzelne
Peripherie-Treiber auferhalb des Frame-
works zugreifen, so ist dies mit Direkt-Aufru-
fen aus der Anwendung maoglich, um spezi-
elle Anforderungen oder einen Betrieb inner-
halb kritischer Zeitvorgaben zu erfiillen.
Renesas behandelt das SSP wie ein Pro-
dukt: Das Unternehmen zeichnet fiir Funk-
tionsumfang und Qualitadt der Software ver-
antwortlich. Um eine hohe Qualitit zu ge-
wahrleisten, richtete Renesas einen standar-
disierten Entwicklungsprozess und Tools
ein. Dieser Prozess umfasst Projektmanage-
ment, Konfigurationsverwaltung, Kodie-
rungsstandards und Kodierungsanalyse,
Test und Qualitdtssicherung sowie eine
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Qualified Software
(sold and serviced by Renesas)

Verified Software
(sold and serviced by 3rd Parties)

Verified Software

Synergy Software Package (SSP)

ThreadX®
RTOS
Application
Framework

BSP

HAL Drivers

w J

Add-ons (VSA)

Bluetooth Stack

Ethernet/|P Stack

Functional
Libraries

‘Mesh Network Stack

Audio Codec

IPsec

Qualified Software Add-ons (QSA)

Das SSP wird als ,,qualifizierte Software*“ geliefert: Zusdtzliche Software-Komponenten sind entweder als
»qualifizierte Software Add-ons“ oder als ,,verifizierte Software Add-ons“ erhdltlich.

durchgéngige Integration. Dariiber steht die
gesamte erforderliche Dokumentation ein-
schliefllich aller Testdaten bereit, um die
Spezifikation und Qualitit des Softwarepa-
kets zu validieren.

Zugang zu Software und
Lizenzierung

Uber die Renesas Synergy Galerie kann der
Anwender das SSP sowie die QSA- und die
VSA-Komponenten (siehe Kasten) einfach
online beziehen und lizenzieren. Der wesent-
liche Unterschied zwischen den drei Soft-
ware-Typen besteht darin, dass QSA- und
VSA-Komponenten nicht Teil der SSP-Distri-
bution sind und separat erworben und lizen-
ziert werden miissen. Weitere Details stehen
online in der Renesas Synergy Galerie bereit.

Alle Synergy MCUs enthalten eine SSP-
Lizenz mit folgenden Vorteilen:

B Nach einer Registrierung auf der Galerie
steht das SSP ohne irgendeine Zahlung im
Synergy e2Studio zum Download bereit.

B Alle Software-Komponenten und Tools

B Unbegrenzte Anzahl von Endprodukten,
MCUs, Wartungs- oder Benutzerplidtzen

M Quellcode fiir Debugging-Sessions

Um das SSP nutzen zu kénnen, muss sich
der Anwender auf der Renesas Synergy Ga-
lerie anmelden, um eine Evaluierungslizenz
zu erhalten. Diese gibt ihm das Recht, das
SSP fiir die Prototypen-Erstellung zu nutzen.
Anschliefiend erhilt der Kunde eine Lizenz-
datei, die er in die Renesas Synergy Software
Entwicklungstool-Suite einspielt. Mit ihr
kann er das gesamte SSP herunterladen und
unbeschrankt zur Entwicklung seines End-
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produktes nutzen. Sobald das Produkt in die
Fertigung geht, meldet sich der Kunde erneut
in der Renesas Synergy Galerie an, und erhalt
ohne zusitzliche Kosten eine SSP-Produkti-
onslizenz. Ist diese Lizenz in der Synergy
Tool Suite eingetragen, erhilt er das Recht,
die SSP-Software in den Endprodukten sei-
nes Unternehmens zu nutzen — ohne Ein-
schrankungen, wie viele verschiedene End-
produkte eine Renesas Synergy MCU nutzen
diirfen, oder wie viele Synergy MCUs in ei-
nem Endprodukt zum Einsatz kommen. Zu-
satzlich erhalt das Unternehmen des Kunden
eine zeitlich unbegrenzte Software-Wartung
fiir das SSP. Diese umfasst Fehlerkorrektu-
ren, technische Produktunterstiitzung sowie
zukiinftige Updates und Upgrades.

Der Quellcode des gesamten SSPs ist wah-
rend der Entwicklung und dem Debugging
sichtbar. So kann der Kunde etwa in der Re-
nesas Synergy Development Tool Suite den
C-Quellcode aller SSP-Komponenten und der
Kommunikations-Stacks in Einzelschritten
iiber das RTOS verfolgen und auf diese Weise
den Code einsehen. Allerdings gibt es einige
SSP-Komponenten, die zwar einsehbar, aber
weder ausgedruckt noch abgespeichert oder
modifiziert werden kdnnen.

Dabei ist zu beachten, dass die SSP-Ge-
wahrleistung erlischt, sobald ein beliebiger
Abschnitt des Quellcodes modifiziert und
genutzt wird. Viele Komponenten des SSP
wie die Low-Level Renesas Synergy MCU-
Peripherietreiber, die Capacitive-Touch-Bib-
liothek und viele andere sind nicht geschiitzt
und werden in der SSP-Distribution als C-
Code-Dateien in Klartext ausgeliefert.

SOFTWAREENTWICKLUNG

VSA-Komponenten sind fiir angemeldete
Renesas Synergy Kunden in der Renesas Sy-
nergy Galerie zum Download als Evaluie-
rungsdateien erhdltlich. Diese stehen in bi-
narer Form oder als zeitlich begrenzte Versi-
onen zur Verfiigung. Um solche VSA-Kompo-
nenten zu erwerben, gelangen Kunden iiber
die Synergy Galerie auf die Webseite der ex-
ternen VSA-Anbieter. Dort kénnen sie eine
Lizenz, Quellcode-Dateien, Wartung und
Unterstiitzung auf Basis der Geschéftsbedin-
gungen des VSA-Anbieters erwerben. Die
Qualifizierung der SSP- und QSA-Soft-
warekomponenten erfolgt mit einer Soft-
ware, die auf den unterschiedlichen Hard-
ware-Plattformen auf Basis von Renesas
Synergy MCUs lauft. Die mit dem SSP und
den QSA-Komponenten verbundenen Quali-
fizierungsdokumente beziehen sich auf eine
bestimmte Synergy Hardware-Plattform, auf
der die Software ausgefiihrt und getestet
wurde. Renesas steht hinter diesen doku-
mentierten Qualifizierungen. Das Unterneh-
men wird Softwarefehler beheben, die sich
auf einer beliebigen dieser Test-Plattformen
reproduzieren lassen.

Renesas hat zusitzlich seine Kundenun-
terstiitzung {iberarbeitet, um eine vollstan-
dige Unterstiitzung auf Produktebene fiir die
MCUs als auch die Software zu bieten. Damit
konnen Entwickler iiber einen einzigen Zu-
gangspunkt Unterstiitzung fiir alle Hard- und
Software Probleme erhalten. Renesas wird
Software-Probleme auf den SSP- und QSA-
Komponenten 16sen und die erforderlichen
Ressourcen bereitstellen, um Chats, Foren
und eine technische Support-Infrastruktur
aufzubauen, mit der eine lebendige Entwick-
lergemeinschaft rund um die Renesas
Synergy Plattform entstehen kann.

Technische Software-
Unterstiitzung

Renesas bietet fiir die Synergy-Plattform
produktbezogene Unterstiitzung sowohl fiir
die MCUs als auch die Software an; das Un-
ternehmen gewdhrleistet den Betrieb seiner
Software und wird Probleme bei allen quali-
fizierten Software-Komponenten beheben.
Dies bezieht die Spezifikationen im Software-
Datenblatt als auch die Bauteil-Spezifikatio-
nen seiner Halbleiterprodukte ein. Zur Un-
terstiitzung der Plattform hat Renesas einen
24/5-Chat-Service fiir seine Plattform sowie
ein Forum mit Wissensdatenbank und FAQs
eingerichtet. Das Unternehmen bietet auch
Zugang zu Anwendungsingenieuren, techni-
schen Online-Support sowie Schulungskur-
se vor Ort an. /| SG

Renesas
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Hard- und Softwareschutz schon
bei Herstellung von loT-Geraten

Moderne Cyberangriffe sind schwer vorhersehbar, bleiben lange un-
entdeckt und richten im Geheimen gewaltige Schdden an. Was kénnen
Hersteller von loT-Gerdten gegen diese Bedrohungen unternehmen?

JEFF SHINER *

Internet der Dinge: Mit der zunehmenden Zahl vernetzter Gerdte nimmt auch die Bedrohung durch Cyberattacken eine neue Grof3enordnung an. Ein effizienter
Schutz muss nicht nur auf Soft- sondern unbedingt auch auf Hardware-Ebene stattfinden.

ut organisierte Angriffe nehmen mit
Galarmierender Geschwindigkeit zu

und sind in hohem Maf3e ausgereift
und koordiniert. Die Angriffe sind haufig
nicht auf bestimmte Gerdte oder Branchen
beschrankt und haben sowohl private Unter-
nehmen wie auch 6ffentliche Einrichtungen
zum Ziel. Seit Kurzem werden zahlreiche
Schwachstellen in erster Linie durch staat-
lich geforderte Organisationen oder gut or-
ganisierte Cyberkriminelle ausgenutzt. Die
letztendlichen Ziele konnen hierbei erheb-
lich variieren und schlieflen geopolitische
Absichten, das Erpressen von Geld, System-
vandalismus, aber auch das simple Beweisen
der Machbarkeit mit ein. Viele der jiingsten
Angriffe basieren auf der bekannten und zu-
nehmenden DDoS-Strategie (Distributed
Denial of Service, d. h. dezentral ausgelGste
Verweigerung des Dienstes).

* Jeff Shiner
... ist Leiter des Bereichs loT Solutions
bei Micron Technology.
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Einige der letzten DDos-Angriffe zielten
darauf ab, Netzwerke und Internetseiten
lahmzulegen. Zwei der auffilligsten Vorfalle
des Jahres 2016 waren der Angriff auf die
durch Akamai gehostete Krebs-on-Security-
Website und der auf den Dyn-DNS-Server, der
die entscheidende Infrastruktur fiir viele
Social-Media-Plattformen zur Verfiigung
stellt. In beiden Fallen wurden IoT-Geréate
wie IP-Uberwachungskameras, Festplatten-
rekorder und andere nicht mit dem Ziel zu-
sammenhdngende Verbraucherelektronik
ausgenutzt, um ein Botnetz zu errichten (ein
Netzwerk aus Rechnern, die mit Schadsoft-
ware infiziert und vom Besitzer unbemerkt
als Gruppe kontrolliert werden), mit dem
sowohl anvisierte als auch unzusammenhén-
gende Dienste unterbrochen werden konn-
ten. Im Falle der DNS-Attacke wurden zahl-
reiche Internetdienste wie Netflix, Spotify,
Twitter und Tumblr unterbrochen.

Heutzutage wird bei vielen Angriffen so
vorgegangen, dass schddlicher Programm-
code in den nichtfliichtigen Speicher von
Gerdten geschrieben wird, die sich am Rande
eines Netzwerkes bzw. in der Ndhe desselben

befinden, um diese als Teil eines bosartigen
Botnetzes einzusetzen. In der Regel wurden
die meisten IoT-Geréate installiert, bevor klar
wurde, wie wichtig ein kryptographischer
Schutz ist und dass dieser elementarer Be-
standteil der Infrastruktur sein sollte. Dem-
entsprechend stehen diese Gerdte den Ha-
ckern sperrangelweit offen und bieten idea-
le Moglichkeiten fiir deren jlingste Angriffe.

Maogliche Schutzstrategien fiir
loT-Gerdte

IoT-Gerite kénnen nur dann von Grund
auf mit einem angemessenen Schutz- und
Widerstandsniveau entwickelt werden, wenn
man einige der neuesten Soft- und Hardware-
sicherheitslosungen kennt. Unterschiedliche
Konsortien aus verschiedenen Branchen, wie
IIoT und Automobilindustrie, treiben neue
Cybersicherheitskonzepte voran und zeigen
damit beste Vorgehensweisen fiir die Imple-
mentierung von Sicherheitslosungen auf.
Das Industrial Internet Consortium (IIC) un-
terstreicht mit der Verdffentlichung des In-
dustrial Internet Security Framework (IISF),
die Verwendung von Soft- und Hardware mit
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einer ganzheitlichen Betrachtung der Sicher-
heit auf der Okosystem- und Geriteebene.
Wihrend sich die Unternehmen bemiihen,
schnellstmoglich in allen Bereichen ihres
Okosystems fiir ein umfassendes Sicherheits-
niveau zu sorgen, werden die IoT-Endpunkte
haufig, auf Grund der Komplexitidt und der
fiir die Aktualisierung der Systeme benotig-
ten Ressourcen, iibersehen. Eine weitere
Strategie, die wenig Beachtung findet, liegt
darin, Gerdte mit angemessenem Malware-
schutz zu entwickeln und gleichzeitig — fiir
den Fall, dass spater unerwiinschte Sicher-
heitsschwachstellen identifiziert werden —
fiir ein entsprechendes Schutz- und Redun-
danzniveau zu sorgen. Die als Defense in
Depth bekannte umfassende Endpunkt-Si-
cherheitsstrategie kann mehrschichtig rea-
lisiert werden, sodass Malware, der es ge-
lingt, eine Sicherheitsebene zu iiberwinden,
schnell auf eine tiefere und wahrscheinlich
starkere Barriere innerhalb desselben Sys-
tems trifft. Auch wenn diese Art der Redun-
danz kostspielig, komplex und sogar unnotig
erscheinen mag, ist sie fiir einen umfassen-
den Endpunkt-Schutz in Zeiten der Zero-Day-
Bedrohungen (d. h. der unbekannten
Schwachstellen) doch unerldsslich.

Effizient vor unbekannten
Problemen schiitzen

Wie schiitzen Sie sich vor Problemen, die
Thnen nicht bekannt sind? Indem Sie zusatz-
liche Sicherheitsebenen implementieren. In
vielen Fallen ldsst sich diese Strategie am
besten umsetzen, indem die Empfehlungen
des National Institute of Standards and Tech-
nology (NIST) berticksichtigt werden, die die
Verwendung von Hardware-Roots-of-Trusts
vorschlagen (eine Reihe von Funktionen in-
nerhalb des Trusted-Computing-Moduls,
dem das Betriebssystem des Computers im-
mer vertraut; diese dienen als separate Re-
cheneinheit, die den kryptographischen
Prozessor der Trusted-Computing-Plattform
des Gerits steuert, in die sie eingebettet ist).
Eine Hardware-Root-of-Trust-Losung ist
grundsétzlich viel starker als eine reine Soft-
warevariante auf Gerate- oder Systemebene.

Heutzutage gibt es zahlreiche Hardware-
Root-of-Trust-Varianten. Man findet viele
Hardwarebausteine und Sicherheitsbe-
schleuniger in den unterschiedlichsten Halb-
leiterlosungen. Diese konnen eingesetzt
werden, um IoT-Endpunkt-Systeme zu stér-
ken, die dann aber letztlich recht komplex
werden konnen und ggf. umfassende Kons-
truktionsressourcen benétigen, um entspre-

INTERNET DER DINGE

tion Environments (TEE) und andere Sicher-
heitselemente, als eigenstdndige Lésungen.
In bereits im System enthaltenen Komponen-
ten, wie dem System-on-Chip-Prozessorkom-
plex und dem nichtfliichtigen Systemspei-
cher, finden sich zusitzliche Sicherheits-
funktionen. Speicherschutzoptionen wie
Replay Protected Memory Block (wie in
e.MMC enthalten), Opal-konforme SSDs und
sogar NOR- und NAND-Flash-Block-Locking
liefern in einer systemweiten Sicherheitsls-
sung eine zusétzliche Sicherheitsebene.

Der Schutz von Daten, die tibertragen wer-
den (vertrauliche Daten in Netzwerken oder
einem Bus), erfolgt tiblicherweise in Form
der Verschliisselung, die durch eine krypto-
graphische Schliisselinfrastruktur iibernom-
men wird, die den Datenstrom ver- und ent-
schliisselt. Wenn es auf den Datenschutz
ankommt, muss dies gewdhrleistet werden.
Eine weitere Notwendigkeit besteht im
Schutz ruhender Daten (wenn wichtiger Pro-
grammcode bzw. wichtige Daten in nicht-
fliichtigem Speicher ruhen, bis diese/r zum
Hochfahren, das Ausfiihren einer Anwen-
dung oder andere Systemfunktionen, wie die
Parameterverwaltung oder Aktualisierun-
gen, benotigt werden). Bei zahlreichen An-
griffen wird dieser wichtige Code iiberschrie-
ben, um anhaltende Bedrohungen einzu-
schleusen, die dann eine Botnetz-Attacke auf
ein Okosystem starten und das entsprechen-
de Gerdt hierbei als Werkzeug nutzen. Wird
der kritische Code auf irgendeiner Ebene
kryptographisch geschiitzt, werden die M6g-
lichkeiten des Angreifers, Schadsoftware
einzuschleusen, erheblich eingeschrankt.
Die Tatsache, dass viele Angriffe neuerdings
nichtfliichtigen Speicher ins Visier nehmen
deuten darauf hin, dass der nichtfliichtige
Speicher aktuell fiir die Systemsicherheit von
grundlegender Bedeutung ist.

Wahrend sich die Cybersicherheit weiter-
entwickelt, um mit den neuesten Angriffen
Schritt zu halten, ist es entscheidend, dass
die bestehenden Méglichkeiten in beiden
Bereichen, Soft- und Hardware, ausgeschopft
werden. Viele Anbieter von Sicherheitspro-
dukten entwickeln neuere integrierte Losun-
gen, die die Sicherheit als elementare Sys-
temkomponente verstehen und sowohl die
Implementierung beschleunigen als auch
den technischen Aufwand reduzieren sollen.
Unterschdtzen Sie nicht, wie wichtig es ist,
den kritischen Code am Rande Thres IoT-
Netzwerks zu schiitzen, denn genau dadurch
konnte Thr Schwachpunkt entstehen, derim
Falle eines Angriffs den grof3ten finanziellen

chend verstanden und entwickelt werdenzu  Schaden verursacht. /| SG
konnen. Hierzu geh6ren beispielsweise Trus-

ted Platform Module (TPMs), Trusted Execu-  Micron
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Hard- und Softwareaspekte fiir
optimierte Embedded Systeme

So ldsst sich durch die Wahl der richtigen, ECC-geeigneten
Prozessoren und Speicher die Systemsicherheit im Embedded-Bereich

it hochintegrierten und leistungsfa-
Mhigen System on Chip Losungen

wandert zunehmend Intelligenz bis
auf die Sensorebene von komplexen embed-
ded Anwendungen. Wie Zuverldssigkeit im
Design auch bei kleinen Systemstrukturen
zu erreichen ist, gepaart mit hoher Perfor-
mance und geringer Leistungsaufnahme, ist
nach wie vor eine wichtige Kompetenz mo-
dernen Systemengineerings.

Im nachfolgenden Artikel werden gleich-
schnell getaktete ARM-, PowerPC- und X86-
Plattformen beziiglich Gesamtperformance
und Systemsicherheit (Safety) verglichen.
Anhand zweier C-Code Anwendungsbeispie-
le, die in erster Betrachtung fast identisch
aufgebaut sind, wird erklart, wie mit durch-
dachter Programmierung Leistungssteige-
rungen bis zu Faktor 30 méglich sind. Durch
die immer kleiner werdenden Chip-Struktu-
ren wird die Wichtigkeit von ECC-Memory
(Error Correcting Code) und Prozessorunter-
stiitzung erldutert. Dariiber hinaus gibt es
neue Erkenntnisse zum Thema NAND-Flash-
Speicher. Hier werden Methoden wie z.B. das
Scrubbing bei NAND Flashes erklart.

CPU-Plattformenvergleich hin-
sichtlich Systemleistung

Es gibt immer wieder Streit dariiber, wel-
ches der performantere und bessere Prozes-
sor fiir eine gegebene Anwendung ist. Meist
stehen hier X86, PowerPC und ARM in ihren
unterschiedlichen Auspragungen gegenein-
ander.

Eins vorweg: Gleich schnell getaktete Pro-
zessoren sind auch in etwa gleich schnell,
mit wenigen Prozentpunkten Abweichung.
Da ein Grof3teil der lokalen Daten im CPU-
Cache verarbeitet werden, sind hier kaum

* Dipl.Ing. Kei Thomsen

... ist Entwickler, Support und Trainer
fiir das Betriebssystem 0S-9 bei
MicroSys.

deutlich steigern.

KEI THOMSEN *

Unterschiede sichtbar. Sobald es aber ins
externe RAM geht, kommen Faktoren wie
Busbreite, Speichertyp und Cache-RAM-
Verbindung mit ins Spiel.

Gute und schlechte Program-
mierung fiir Speicherzugriffe

Doch zunéchst zu dem C-Code Beispiel,
mit dem die Messung durchgefiihrt wurden.

Embedded System: Nicht nur auf die Auswahl eines passenden Prozessors
oder Speicherbausteins kommt es an. Unsauberer, schlecht strukturierter
Code kann eine loT-Anwendung enorm verlangsamen -

teilweise sogar um den Faktor 30.

Weshalb gibt es ,,gute* und ,,schlechte* Pro-
grammierung? Haufig wird einfach darauf
los programmiert, auf die pure Umsetzung
einer Funktion geachtet und nicht die Aus-
wirkungen der Programmierverfahren auf
die Systemleistung miteinbezogen. Mit der
Beriicksichtigung der Abldufe, wie der Pro-
zessor mit dem Cache und RAM zusammen-
arbeitet, kdnnen beispielsweise speicherin-
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long array[1024][1024];
for (y = 0; y < 1024;

y++)
for (x = 0; x <
1024; x++)
b += array[x][v];

C-Source Code 1

long array[1024][1024];
for (y = 0; y < 1024;
y++)
for (x = 0; x < 1024;
x++)
b += arraylvy] [x];

C-Source Code 2

Beispielfunktionen: Auch wenn C-Source-Code-Beispiel 1 (links) und Beispiel 2 (rechts) nahezu identisch
sind, liefern sie bei der Ausfiihrung hochst unterschiedliche Resultate.

VERTIKAL | VERTIKAL | HORIZ.

CODE1 MB/SEC.

MSEC.
ARM 800 19782 20
Cortex-A9
NXPi.
MX6
ARM 666 20077 20
Cortex-A9
Xilinx Zyng
PowerPC 1200 41415 9
QorlQ
P2020
Vortex86- 800 15676 26
DX
Inteli7 2100 1480 270

FAKTOR FAKTOR
(CODE2) | MB/SEC. | VERTI./HORIZ.
MSEC.
1209 338 16
1399 292 14
1351 303 30
5246 78 3
376 1080 4

Tabelle 1: Exemplarische Ergebnisse der C-Beispiele auf ARM, PowerPC und X86 Plattformen mit etwa gleich
schnell getakteten CPUs. 100 C-Schleifen entspricht 100 mal 4 MByte lesen und aufaddieren.

tensive Funktionen um Faktoren schneller
ablaufen.

Als Beispiel werden hier zwei fast gleiche
Funktionen in C verglichen (siehe Abbildung
rechte Seite, oben). Es soll hierbei nicht auf
Funktion, ANSI Konformitit oder Schonheit
ankommen, sondern es wird nur der Algo-
rithmus beschrieben.

In der Tabelle 1 sind die Ergebnisse exem-
plarisch fiir einige CPUs gegeniibergestellt.
Andere CPUs mit anderen Speichern ergeben
natiirlich andere Werte! Wichtige Erkennt-
nisse liefert der Faktor der Beschleunigung
(rechte Spalte, Tabelle 1). Dieser variiert zwi-
schen 3 und 30. Eine ,gute* Programmierung
kann damit oftmals von sehr viel grof3erer
Bedeutung sein, als eine schnellere CPU.

Was bedeuten die Unterschiede
fiir die Gesamtperformance?

Das Ausfiihren von C-Source 1 wird in Ta-
belle 2 dargestellt und zeigt das Lesen von
Daten in vertikaler Reihenfolge. Das Ausfiih-
ren von C-Source 2 wird in Tabelle 3 darge-
stellt und zeigt das Lesen von Daten in hori-
zontaler Reihenfolge.

Zunichst die Analyse von Tabelle 3 (néchs-
te Seite, Abbildung rechts). Es soll von Ad-
resse $0000 ein 32bit Wert geladen werden.
Der Wert befindet sich nichtim L1/L2 Cache,
deswegen wird per Burst Read mit 32 oder 64
Byte (je nach Cache Line Size) das RAM ge-
lesen (blau). Dieses dauert im Vergleich zum
Lesen aus dem Cache extrem lange. Die CPU
wartet (,,stallt*), bis der Wert im L1-Cache
angekommen ist und gelesen werden kann
(griin). Die ndchsten Zugriffe auf $4, $8, $C,
$10... kommen dann direkt aus dem L1-
Cache, sind also extrem schnell gelesen
(griin). Somit wurde fiir acht mal 32Bit lesen
nur einmal auf das RAM gewartet und die
sieben weiteren Zugriffe kamen aus dem L1-
Cache.

In Tabelle 2 (nédchste Seite, links) hingegen
wird $1000 und gleich danach $2000 gele-
sen. Wie auch oben beschrieben wird beim
Lesen von $1000 eine ganze Cache Line ge-
lesen (blau). Der folgende Zugriff auf Adres-
se $2000 muss also zunichst warten (rot),
bis die Cache Line fiir Adresse $1000 fertig-
gelesen ist und danach wird erst die Cache
Line fiir $2000 gelesen. Die CPU Stallt (rot)
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8 0C

10 14 18 1C

\

\

\

Load 32 Bit Stall

\

\

0 4 8 0C 10 14 18 1C 0 4
0 0
1000 1000
2000 2000
Load 32 Bit Stall
3000 3000
4000 4000
5000 5000

\

Tabelle 2 und Tabelle 3: Links ist die Ausfiihrung des C-Code 1 dargestellt, rechts die Ausfiihrung des C-Code 2. Das Laden und Lesen der Daten aus den jeweiligen
Caches hat erheblichen Einfluss auf die gesamte Systemperformance.

hier also so lange, bis die Daten an $2000 im
Cache Verfiighar sind. Somit wird fiir jedes
32Bit lesen einmal auf den RAM Zugriff ge-
wartet, bevor es weitergehen kann.

Typischerweise sind die L1 Caches 32
KByte grof3 und enthalten 1024 Daten Lines
a 32 Byte (Cache Line Size). In diesem Bei-
spiel werden jetzt genau 1024 Zeilen gelesen,
wodurch der Cache exakt genau gefiillt sind.
Somit konnen die weiteren Daten bei $X004
/$X008 / $X00C bei der nichsten Runde nun
aus dem Cache gelesen werden. Soviel zur
Theorie, die aber leider so nicht ganz stimmt.
Denn die Caches sind meist ,,multi-way set
associative“, was dazu fiihrt, dass sich nicht
alle Daten eines 32 KByte linearen Blockes
auf mal im Cache befinden und somit dann
doch einige Zeilen mehrfach gelesen werden
miissen.

Weiterhin spielt die MMU (Memory Ma-
nagement Unit) eine maf3gebliche Rolle fiir
die Systemleistung. Jede MMU Page ist 4
KByte grof3 (ARM kann auch 64 KByte). Ein
Eintrag zeigt also auf genau eine Datenzeile
von 1024*32bit. Da die Adresse $0 nicht in
der MMU-Tabelle zu finden ist, wird eine Ex-
ception ausgel6st, um per Software den
MMU-Eintrag fiir diese Adresse erneut zu
laden, was folglich fiir jeden Zugriff ge-
schieht. An dieser Stelle hat der PowerPC
einen kleinen Nachteil, da er nicht wie bei
ARM & X86 mit L1/L2 Tabellen arbeitet, son-

Typischer Speicherriegel mit
Error Correction Code: Industri-
elle Steuerungen sollen in erster
Linie stabil funktionieren, da
sind Speicherfehler durch Bitkip-
per nicht akzeptabel. Dennoch
vertrauen viele auf Hauptspei-
cher ohne Fehlererkennung und
Korrektur - bei immer gerin-
geren Ladungsmengen in den
Speicherbausteinen. Ein grofier
Fehler!
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dern 512 Eintrage a 4 KByte besitzt und somit
in jedem Durchlauf eine Exception fiir die
Zeile erzeugt, was den schlechteren Faktor
30 (Tabelle 1) fiir den PowerPC erklart. Wenn
das Beispiel etwas gedndert wird (Array mit
512*512 statt 1024*1024), dann hat der Pow-
erPC nur noch den Faktor 8 (weil er nicht in
jeden Durchlauf eine MMU Exception be-
kommt) wiahrend ARM immer noch bei 10-12
bleibt. Somit ergibt sich die Erkenntnis: Ent-
werfe und optimiere einen Benchmark so,
dass das gewiinschte Ergebnis dabei heraus-
kommt!

Programmierung auch von
Architektur abhdngig

Es kommt maf3geblich auf die CPU-Archi-
tektur an, inwieweit sich ,,schlechtes Pro-
grammieren” auf die Performance auswirken
kann. Bei ,,guter Programmierung* sind alle
Prozessoren etwa gleich schnell (bei gleichen
Speichertypen) und nur minimal abhangig
von der CPU-Geschwindigkeit (666 / 800 /
1200 MHz im Beispiel). Was daran liegt, dass
bei hdufigem RAM Zugriff die Speicherge-
schwindigkeit entscheidend ist und die ist
bei den meisten RAM Chips dann doch sehr
ahnlich. Die CPU-Geschwindigkeit kommt
erst dann zum Zug, wenn viel gerechnet wird
und die Daten grofitenteils im L1-Cache vor-
liegen. Der Intel i7 Prozessor sticht hier be-
sonders heraus, weil der Speicher bei dem

Bild: Peter Schuller / MicroSys

vorliegenden System mit 128Bit Dual Chan-
nel angebunden ist und damit in 2 Zyklen
eine Cacheline fiillt. Die anderen Systeme
benétigen fiir diesen Vorgang typischerwei-
se 8 Zyklen.

Nun stellt sich die Frage: Sollte das nicht
der Compiler entsprechend optimieren kon-
nen? Die Antwort darraufist ein klares Nein:
Er kann und darf es eigentlich auch nicht.
Sonst wird der logische Ablauf, den der Pro-
grammierer vorgegeben hat, nicht mehr ein-
gehalten. In unserem Beispiel wére es viel-
leicht moglich, aber selbst dort wird es nicht
optimiert.

Im ndichsten Teil des Beitrages wird ndher
auf die Bereiche Systemzuverldssigkeit hin-
sichtlich Speicherarchitektur eingegangen:
Moderne Halbleiterstrukturen werden immer
kleiner und erméglichen dabei mehr Spei-
cherplatz. Das gilt fiir RAMs (DDR3/4) ebenso
wie fiir NAND Flashes. Hierbei miissen starke
Abwdgungen hinsichtlich der Zuverldssigkeit
getroffen werden. Flashspeicherversprechen
eine hohere Speicherdichte, doch kleinere
Chipstrukturen mit h6herer Speicherdichte
erdffnen neue Fehlerquellen innerhalb der
Bausteine. So kbnnen Datenfehler etwa auch
dann auftreten, wenn ein Flash-Speicherme-
dium nur lagert - ohne im aktiven Betrieb zu
sein!

Fehlerkorrekturmechanismen kénnen dies
biszu einem gewissen Grad, kénnen aber mit
einem Verlust an Memory Performance ein-
hergehen. Wie wichtig sind also ECC-Speicher
fiir die Systemzuverldssigkeit? Wieviel Leis-
tungsverlust ist fiir einen Zugewinn an Sys-
temsicherheit akzeptabel?

Diese und weitere Fragen werden im zwei-
ten Teil dieses Beitrags beantwortet. Sie fin-
den den Beitrag exklusiv online auf unserer
Webseite unter der Such-ID 44521237 oder
direkt unter der folgenden  URL:
www.elektronikpraxis.de/esd581579. |/ SG

MicroSys
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ENTWICKLUNG // PLATINENWAHL

So finden Sie die optimale Platine
fiir lhre Anforderung

Nicht immer ist die leistungsfdhigste Platine die beste Wahl fiir ein
bestimmtes Projekt. Erfahren Sie, welche Kriterien und Merkmale fiir
den jeweiligen Einsatz entscheidend sind.

ANKUR TOMAR *

Platinenvielfalt (im Urzeigersinn): BeagleBone Black Industrial (rot) fiir Temperaturen von -40 °C bis 85 °C;
Sierra Wireless mangOH Green. Microchip Sama5D2-XULT und das Arduino-kompatible EVAL-ADICUP360

Auswahl der besten Platine fiir ein Pro-

jekt sollte nicht mit einem Vergleich
verschiedener Platinen und mit dem Abwa-
gen der Merkmale und Vorteile beginnen. Bei
derartig vielen Entwicklungsplatinen, die es
auf dem Markt gibt, kann es leicht passieren,
dass Entwickler, Maker und Hobbybastler
von der grofien Auswahl iiberwiltigt sind.
Man wird durch die aufregend neuen Merk-
male und Funktionen leicht abgelenkt oder
ist geneigt, das neueste auf dem Markt er-
hiltliche Produkt zu wahlen mit der Ent-
schuldigung, es ausprobieren zu wollen. Aus

E s kdnnte kontrovers klingen, aber die

* Ankur Tomar

... ist Regional Solutions
Marketing Manager

bei Farnell
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der Perspektive eines Entwicklers ist die
beste Platine fiir ein Projekt von mehreren
Faktoren abhingig.

Die Platine fiir Hobbyisten und
Maker ist CPU-dominiert

Entwickler, Maker und Hobbybastler
mochten, dass ihr Projekt erfolgreich ist. Je-
doch sind ihre Ressourcen und Motivationen
unterschiedlich, was auch einen Einfluss auf
die Auswahl der Platine hat. Fachingenieure
stehen unter erheblichem Druck. Sie miissen
ein erfolgreiches Projekt abliefern, das einer
klar definierten Spezifikation gentigt. Da sie
iiber eine klare Definition der Funktionen
verfiigen, die bei Projektstart gefordert sind,
erfolgt ihre Auswahl der Entwicklungsplati-
ne typischerweise leistungsbezogen, und
daher werden die anfinglichen Kriterien fiir
die Platine vom Prozessor bestimmt. Abhén-

Bild: Lennart Preiss/Farnell

gig vom Anwendungsszenario suchen diese
Entwickler eine Platine, die die erforderliche
Leistung sicherstellen kann. Die Suche er-
folgt unter Einbeziehen des Prozessors mit
einer ausreichend hohen Taktfrequenz, des
von der Anwendung benétigten Speichers
und weiterer erforderlicher Baugruppen wie
GPUs.

Fachingenieure lassen sich auflerdem von
der Zeit motivieren, da das Endprodukt rasch
entwickelt werden muss. Diese Entwickler
werden sich sicherlich fiir eine Platine ent-
scheiden, die von einer Prozessorfamilie
stammt, mit der sie bereits Erfahrung haben,
solange die Projektspezifikation nichts an-
deres verlangt. Denn so lassen sich vorhan-
dene vertraute Bibliotheken und Toolchains
nutzen. Ein Wechsel der Prozessorfamilie
konnte die Einstellung zusétzlichen Perso-
nals erfordern, falls dieses Wissen nicht im
eigenen Hause verfiighar sein sollte. Dies
braucht Zeit, abgesehen davon, dass es zu-
sdtzliche Kosten in betrdchtlicher Héhe er-
fordert. Allerdings konnte sich dies als die
beste Losung erweisen, wenn die Projekt-
und Produktionsspezifikation es erfordert.

Zweitrangig zur Spezifikation des Prozes-
sors, jedoch ebenso wichtig, ist die Funktio-
nalitdt der Platine. Typischerweise entschei-
den sich Fachingenieure dafiir, kundenspe-
zifische Hardware zu entwickeln, um den
Erfordernissen der jeweiligen Kundenanwen-
dung gerecht zu werden. Das macht eine
Open-Source-Platine zu einer attraktiveren
Wahlmoéglichkeit, da es einfacher ist, die
Hardware nach Bedarf anzupassen und zu
modifizieren. Die Verfiigbarkeit des Muster-
codes bereitet Fachingenieuren weniger Sor-
ge als Makern und Hobbybastlern. Ihre Fach-
kenntnisse und Erfahrungen machen es
moglich, dass sie mehr Codes fiir ihre An-
wendungen schreiben kénnen. Und sie ver-
lassen sich in der Regel nicht auf die Verwen-
dung des Musteranwendungscodes als Basis
fiir ihr System. Wenn jedoch die Anwendung
die Funktion eines speziellen Betriebssys-
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tems gewdhrleisten muss, wird der Entwick-
ler die Absicht haben, eine Platine zu ver-
wenden, die den Support fiir dieses Betriebs-
system sicherstellt. Dies konnte Optionen
ausschlieflen, die ansonsten die Anforde-
rung erfiillen wiirden. Zu guter Letzt schét-
zen Fachingenieure ein, ob ein Support fiir
die von ihrem Unternehmen verwendete
Programmiersprache und Toolchain verfiig-
barist. Der Wechsel der Toolchain kann dazu
fiihren, dass sehr viel mehr Zeit fiir das Pro-
jekt bendtigt wird sowie den Erwerb und die
Implementierung neuer Entwicklungstools
notwendig machen.

Den Weg, den ein Fachingenieur ein-
schlagt, wenn er eine Platine auswahlt, be-
steht daher darin, dass er zundchst den Pro-
zessor wahlt, dann Zusatzfunktionen, die
benotigt werden, und dass er anschlief3end
sicherstellt, dass die Software-Entwicklungs-
umgebung geeignet ist. Diese Herangehens-
weise ist fiir alle Entwickler identisch, ganz
gleich, ob sie Waschmaschinen entwickeln
oder an der Entwicklung von High-End-Steu-
erungs- und Automatisierungssystemen ar-
beiten.

Fiir Maker und Hobbybastler ist der Ent-
scheidungsfindungsprozess weiterhin glei-
chermaflen wichtig, jedoch besteht ein ge-
ringerer kommerzieller oder zeitlicher Druck.
Maker konnen es méglicherweise als schwie-
riger empfinden, eine Platine auswdhlen, da
sie im Allgemeinen iiber weniger Erfahrung
verfiigen und einen umfangreicheren Sup-
port bendtigen. Maker, die fiir Start-ups ent-
wickeln, werfen einen Blick auf die Entwick-
lergemeinde, um ein Gefiihl fiir die Produk-
trealisierbarkeit zu bekommen - durch Ver-
gleiche dhnlicher Projekte mit dem eigenen
— und bewerten anschlieflend, wenn es um
die Wahl einer Entwicklungsplatine geht,
Leistung, Optimierungsmoglichkeiten und
Kosten.

Maker und Hobbybastler neigen dazu, eine
Platine zu wahlen, die eine starke Anwender-
Community hat. Das sind insbesondere Pla-
tinen, die von Mitgliedern der Community
bereits erfolgreich in dhnlichen Anwen-
dungsfillen eingesetzt wurden. Der Grund
ist der, dass sie typischerweise Unterstiit-
zung von der Community erhalten, nicht
jedoch direkt von einem Hersteller selbst.
Gewerbliche Fertiger iibernehmen diese He-
rangehensweise auch, obwohl sie oft in der
Lage sind, sich Unterstiitzung von Herstel-
lern zu holen. Und sie sind tendenziell weni-
ger besorgt dariiber, eine Platine zu verwen-
den, die in dhnlichen Anwendungen einge-
setzt wurden. Die Verfiigharkeit von Treibern
fiir die Peripheriegerite auf der Platine kann
ebenfalls ein wichtiges Entscheidungskrite-

ENTWICKLUNG // PLATINENWAHL

rium fiir gewerbliche Fertiger und Hobby-
bastler sein, wegen der Zeit und der Fach-
kenntnisse, die erforderlich wiren, wenn sie
den Code selbst schreiben wiirden.

Hobbybastler griinden ihre Wahl oftmals
aufdie zur Verfiigung stehende Konnektivitat
und Funktionalitdt: Dies macht Produkte wie
den Raspberry Pi, der als ,,HATs“ eine grof3e
Anzahl an Peripheriegeradten zur Verfiigung
hat, auf diesem Markt sehr populdr. Dies
steht im Gegensatz zu professionellen Ferti-
gern, die im Allgemeinen auf Leistung, Spei-
cher und Optimierung als Hauptkriterien
achten, wenn sie eine Platine wihlen. Die
Kosten gelten ebenfalls immer noch als wich-
tiger Faktor, sowohl fiir Hobbybastler als
auch fiir Fertiger. Da jedoch der Preis von
SBCs mit der Zeit gesunken ist, hat sich die
Vielfalt der zur Auswahl stehenden Platinen
erhoht.

Der Support fiir spezielle Software-
Toolchains stellt fiir nichtkommerzielle Pro-
jekte kein grofies Problem dar, obwohl die
Verfiigharkeit freier Entwicklungswerkzeuge
einer der Hauptfaktoren ist. Dies bedeutet,
dass Entwicklungsplatinen wie die Arduino-
Familie in Makerkreisen und bei Hobbybast-

lern beliebt sind, da sie mit einer komfortabel
bedienbaren IDE ausgestattet sind.

Das loT erdffnet eine neue Ara
des Verbindens

Das IoT hat die Moglichkeiten fiir Projekte
erweitert und den Ideenreichtum professio-
neller Fertiger sowie von Hobbybastlern be-
fliigelt, in dem es mehr Chancen fiir neue
Designs bietet, als jemals zuvor. Obwohl die
Technologie, die sich hinter dem IoT verbirgt,
nichts Neues ist, ist die Ara des Verbindens
aller Geréte und die weitreichende Verwen-
dung von Sensoren etwas Neues und jeder
mochte dort mitmischen. Wenn Sie das Rad
um zehn Jahre zuriickdrehen, waren die
Drahtloskonnektivitdat und die verschliissel-
ten Sensoren noch nicht der Mainstream.
Aber jetzt entwickelt sich das vernetzte Eco-
system wahnsinnig schnell.

Fiir Entwickler, die nach einer Platine su-
chen, ist dies ein Geschenk, denn die gesam-
te Funktionalitét, die fiir viele IoT-Knoten
benoétigt wird, befindet sich auf einem klei-
nen Modul oder mitunter sogar auf einem
einzelnen Chip. Dadurch entfallt die Notwen-
digkeit, alles von Grund auf zu konstruieren.

Anzeige

universal debug engine®

Universal Debug Engine®

Universal Access Device Family

Leading Edge Solution
for Debugging and Test

AURIX/TriCore = PowerArchitecture
ARM Cortex M/R/A = RH850
XE166 = XC2000

Workflow
_ Tools

COM based
Control API

Fast + Robust + Flexible
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WaRP7: Das NXP-i.MX-7 basierende Duo-Board von
elementi4 vereinfacht die Entwicklung tragbarer
Geridite.

Dies ermoglicht Entwicklern mit geringen
Hardwarekenntnissen Produkte zu schaffen,
ohne komplexe Schaltkreise entwickeln zu
miissen.

Die Software, mit der eine Kommunikation
moglich ist, ist ebenso frei erhdltlich. Dies
erleichtert Makern die Arbeit, denn sie kon-
nen Zeit sparen und sich so intensiver auf die
Funktionalitit des Produkts und die auf ho-
her Ebene stattfindende Kommunikation
zwischen Modulen konzentrieren, anstatt
Low-Level-Codes wie Bluetooth Low Energy
(BLE), WiFi oder einen TCP/IP-Stack fiir den
Ablauf schreiben zu miissen.

Jetzt wird uns klar, dass Entwickler, abh&n-
gig von den Projektanforderungen, unter-
schiedliche Herangehensweisen bei der

|
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Auswahl von Platinen an den Tag
legen. Es ist deutlich erkennbar,
dass das Auswahlen einer Platine
nicht so schwierig ist, wie es zu-
ndchst zu sein scheint, vorausgesetzt,
der Entwickler erkennt den Umfang
seines Projektes. Die sich @ndernden
Anforderungen unterschiedlicher An-
wender bedeuten jedoch, dass es fiir
Héandler unverzichtbar ist, eine grof3e
Auswahl an Platinen anzubieten, um
samtlichen Kundenbedarfen zu genii-
gen.

Der Projektumfang bestimmt
die Platinenwahl

Einige Platinen wurden entwickelt, um
spezielle Anwendungsvorgaben zu erfiillen,
vorrangig fiir Fachingenieure. So ist bei-
spielsweise die tinyTILE von Intel eine Plati-
ne mit niedrigem Energieverbrauch, die le-
diglich 35 mm x 26 mm misst und einen
sechsachsigen Combosensor aufweist. Sie
wurde insbesondere fiir Wearables und an-
dere kleine batteriebetriebe Anwendungen
entwickelt. Manchmal ist die Entscheidung,
welche Platine gewdhlt werden muss,
schwieriger, insbesondere dann, wenn Pro-
duktfamilien verglichen werden wie Arduino
und BeagleBone. Bei beiden handelt es sich
um Open-Source-Plattformen, die eine Reihe
von Prozessor- und Erweiterungsplatinen
anbieten (wobei die Arduino-Erweiterungs-
platinen ,,Shields” genannt werden, woge-
gen die BeagleBoard.org Foundation ,,Capes”
verwendet). Die Verfiigharkeit von Capes und
Shields ermdglicht eine betrdchtliche Ein-
sparung an Entwicklungszeit. Fiir den Fall,

Y
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Bild: Farnell

Internet der Dinge: Obwohl die Technologie, die sich hinter dem IoT verbirgt, nichts Neues ist, ist die Ara
des Verbindens aller Gerdte und die weitreichende Verwendung von Sensoren etwas Neues und jeder
mdchte dort mitmischen.
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dass Kosten und Leistung nicht entschei-
dend sind, z. B. dann, wenn angestrebt wird,
nur ein oder zwei Systeme zu fertigen oder
wenn ein Fachingenieur einen Konzeptnach-
weis (Proof of Concept) entwickelt, ist es der
Schliisselfaktor einer jeden Entscheidung,
wenn die geeigneten Peripheriegerdte auf
einer handelsiiblichen Erweiterungskarte
zur Verfiigung stehen.

Sowohl die Arduino- als auch die Beagle-
Bone-Familie bieten Open-Source-Betriebs-
systeme, die auf der Platine laufen, sowie
Open-Source-IDEs. Auch die Hardware ist
Open Source. Somit sind Schaltpldne fiir die
Platinen erhéltlich. Beide Familien werden
auflerdem von einer Reihe gewerblicher
Toolchains unterstiitzt. Daher ist es unwahr-
scheinlich, dass Software einen maf3gebli-
chen Einfluss auf die ausgewdhlte Familie
hat.

Obwohl auflerhalb der Spezifikationen
gebaut, scheint die Leistung von Arduino-
Platinen geringer zu sein, als die von Beag-
leBone-Platinen. Beispielsweise nutzen die
meisten Arduino-Produkte die AVR-Prozes-
sor-Familie, die eine weitaus niedrigere Leis-
tung bietet, als der 1-GHz-ARM-Prozessor, der
auf dem neuesten BeagleBone Black einge-
setzt wird. Fachingenieure nehmen eine
Erstauswahl auf der Grundlage der Leistung
vor. Hobbybastler sind méglicherweise eher
vom niedrigeren Preis der AVR-basierten
Arduino-Produkte angetan.

Wenn ein Anwender wenig oder keine Er-
fahrung mit einer der Platinen-Produktfami-
lien hat und keine spezielle Prozessorfamilie
verwenden mochte, ist es wahrscheinlich,
dass die Prozessorleistung vorgibt, welche
Platine ausgewahlt wird. Diese Auswahl er-
folgt entweder aufgrund der benoétigten Leis-
tung oder wegen der Auswirkungen auf die
Kosten der hoheren Leistung, die der Bea-
gleBone-Familie innewohnt. Die Situation
ist nicht vollig eindeutig, jedoch laufen eini-
ge der Arduino-Platinen mit RISC-Prozesso-
ren bei mehreren hundert MHz.

Obwohl Hobbybastler, Maker und Fachin-
genieure sehr unterschiedliche Kriterien bei
der Auswahl der fiir sie geeigneten Platine
mitbringen, wenden sie alle ein logisches
Verfahren an, wenn sie eine Auswahl vorneh-
men. Die gute Nachricht ist, dass die Anwen-
der — angefangen vom Hobbybastler bis hin
zum Fachingenieur — mit der Zunahme von
immer mehr Platinen auf dem Markt {iber
den Luxus verfiigen, aus einer standig wach-
senden Zahl an Produkten auswdhlen zu
konnen, die ihren speziellen Bedarfen ge-
recht werden. /| MK

Farnell

ELEKTRONIKPRAXIS Embedded Systems Development Marz 2017



www.linux4embedded.de

Wie entwickelt man eigentlich gute Software? Software, die tolle Features hat und keine Bugs?
Treiber, die das Letzte aus der Hardware herauskitzeln? GUIs mit hoher Usability? Und wie konnen
Tools wie Git, Gerrit oder Jenkins Ihren Entwicklungsprozess perfektionieren? Die pramierten Refe-
renten der Embedded-Linux-Woche geben Antworten auf diese Fragen in den folgenden Seminaren:

m Embedded-Linux vom Einsteiger zum Fortgeschrittenen

= Embedded-Linux vom Fortgeschrittenen zum Kénner
NEUES THEMA 2017: Yocto

m Embedded Linux vom Kéonner zum Experten VERANSTALTER

NEUES THEMA 2017: Security

ELEKTRONIK
= Embedded Linux: Qt fiir Embedded-Entwickler und System- I
integratoren -

NEUES THEMA 2017: Qt Embedded fiir Systemintegratoren Akademie
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ENTWICKLUNG // RASPBERRY PI FUR DIE INDUSTRIE

Raspbian via virtueller Maschine
auf Raspberry Pi CM3 installieren

Dieser Beitrag zeigt die Vorteile des neuen Raspberry Pi Compute Mo-
duls 3 und die einer virtuellen Maschine, mit der Sie etwa wieder alte
DOS-Programme oder Schadsoftware gefahrlos laufen lassen kénnen.

ahrscheinlich werden Sie sich fra-
gen, welche Vorteile die neue In-
dustrievariante des Raspberry Pis,

das Compute Module 3 oder kurz CM3, iiber-
haupt bietet. Gut, dass Sie fragen...

Das CM3 gibt es in zwei
Varianten: Standard und Lite

Das Standard-Modul ist mit demselben
1,2-GHz-Broadcom BCM2837-SoC (System on
a Chip) mit 64-Bit-Quadcore-ARM-Cortex-
A53-CPU mit VideoCore IV-GPU ausgestattet
wie Raspberry Pi (RPi) 3 Model B und iiber-
zeugt durch 1 GB LPDDR2-RAM sowie 4 GB
eMMC-Flashspeicher. Es ist mit dem vorhan-
denen Compute Module pinkompatibel.

Im Lite-Modul wird auf den eMMC-Spei-
cher verzichtet. Stattdessen wird die SD/
eMMC-Schnittstelle an zuvor ungenutzte
Steckverbinder-Stifte geroutet, sodass der
Anwender seine eigene SD-Karte oder eMMC-

* Mark Redstone
... arbeitet im Technical Marketing
von RS Components.
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Gerite an diese Schnittstelle anschlief3en
kann.

Es gibt auch eine neue Version der I/0-
Platine fiir das Compute Module, das CMIO
V3. Diese Version der Breakout-Platine ver-
fiigt iiber einen SD-Kartensteckplatz zur Un-
terstiitzung des Lite-Moduls, ist ansonsten
aber identisch mit der urspriinglichen CMIO-
Platine.

Zur Nutzung der hohen RPi-Rechenleis-
tung auf dem Standardmodul miissen wir
das Betriebssystem auf den eMMC-Speicher
iibertragen. Obwohl dies auch sehr gut mit
einem weiteren Raspberry Pi moglich ist,
fand ich es interessant, Linux auf einer vir-
tuellen Maschine, die auf einem Standard-
Windows-10-PC lauft, zu installieren und
dann mit dieser virtuellen Maschine das
Compute Module zu bespielen. Um aber das
Linux zu benutzen, mit dem Raspbian-An-
wender vertraut sind, entschloss ich mich,
fiir dieses kleine Projekt mit der Linux-Dis-

tribution Debian (Raspbians Grof3vater)
zu arbeiten. Laden Sie via www.debian.
org/distrib/netinst die ,Kleine In-
stallations-Imagedatei‘ fiir Thr
Geréat herunter (fiir die meisten
Anwender von 64-Bit-PCs ist
es die amd64-Imageda-
tei), da wir diese
benutzen werden.
Zundchst wol-
len wir mithil-
fe des Tools

Windows

,RPi  Boot*
von der Site www.
raspberrypi.org sicherstel-

Duo fiir Industrieappli-
kationen: Quadcore-
Performance fiir
das Raspberry Pi 3
Compute Modul (unten).
Bei Bedarf kann das 1/0-Board
(oben) als Prototyping-Plattform ver-
wendet werden.

len, dass das Modul keinen Transportscha-
den hat. Nachdem Sie die Datei CM-Boot-
Installer.exe heruntergeladen haben, dop-
pelklicken Sie auf die Datei und wahlen Sie
die Standardeinstellungen.

Das Compute Modul 3 mittels
,RPi Boot‘ testen

,RPi Boot‘ wird in der Liste ,Zuletzt hinzu-
gefiigt’ angezeigt, wenn Sie auf die Schalt-
flache fiir das Windows-Startmenti klicken.

Bevor Sie auf ,RPi Boot* klicken, stellen Sie
sicher, dass Sie das Modul so eingestellt ha-
ben, dass es vom Slave-USB aus startet (J4
muss sich in der EN-Position befinden), und
dass Sie die Kabel korrekt angeschlossen
haben - Abbildungen dazu finden Sie im
Online-Beitrag ,,Raspbian Jessie Lite via vir-
tueller Linux-Maschine auf einem Raspberry
Pi Compute Modul 3 installieren via Such-
eingabe: 44498602 auf elektronikpraxis.de.
Verbinden Sie einen freien USB-Anschluss
am PC und den USB-Slave-Stecker durch ein
entsprechendes Kabel (USB-Stecker auf Mi-
cro-USB-Stecker). Beachten Sie, dass Sie ei-
nen aktiven USB-Hub bendétigen, um die
USB-Tastatur, die Maus und etwaige andere
USB-Peripheriegerdte mit dem Compute Mo-
dule zu verbinden, da es nur einen einzigen
USB-Stecker an der CMIO-V3-Platine gibt. Je
nach Alter des Bildschirms kann es sein, dass
Sie einen HDMI-auf-DVI-D-Adapter bendéti-
gen.

Starten Sie den USB-Hub und die CMIO-
Platine, und fithren Sie ,RPi Boot‘ auf Ihrem
PC aus. Wenn alles nach Plan verlauft, soll-
ten sowohl die rote PWR-LED-Lampe und die
griine ACT-LED-Lampe aufleuchten als auch
ein Befehlszeilenfenster angezeigt werden,
das den Fortschritt anzeigt. Windows infor-
miert Sie, dass ein neues Massenspeicherge-
rdt identifiziert wurde, welches Sie vor der
Nutzung formatieren miissen. Tun Sie das
jedoch nicht, sondern schalten Sie es einfach
erstmal aus.

Um eine virtuelle Maschine mit einem
64-Bit-System auf dem 64-Bit-PC betreiben
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RASPBERRY PI FUR DIE INDUSTRIE

Raspberry Pi 3 Compute Modul (CM3)

Das neue Raspberry Pi 3 Compute Mo-
dul (CM3) ermdglicht Entwicklern nun,
dank 64-Bit-SoC BCM2837 mit bis zu
1,2 GHz Takt und 1-GB-LPDDR2-RAM die
Quadcore-Performance des Raspber-
ry Pis 3 in ihre Industrieanwendungen
zu integrieren. Das bisherige Compute
Modul mit dem betagten Singlecore-
Broadcom-SoC BCM2825 bietet nur
700 MHz Takt und 512 MB RAM. Das

zu wollen, miissen Sie sicherstellen, dass die
Virtualisierungseinstellungen in der BIOS-
UEFI-Firmware aktiviert sind.

Einstellungen fiir das
Host-UEFI

Expertentipp: Wenn Sie oben links in der
VirtualBox-Symbolleiste auf ,Neu‘ klicken,
wird ein Fenster namens ,Virtuelle Maschine
erstellen‘ angezeigt. Klicken Sie auf das Pull-
down-Menii ,Version‘: — falls Thnen sowohl
die 32-Bit- als auch die 64-Bit-Versionen an-
geboten werden, brauchen Sie den UEFI
nicht zu bearbeiten und konnen zum néchs-
ten Abschnitt springen. Wenn Thnen nur die
32-Bit-Version angezeigt wird, befolgen Sie
die unten stehenden Anweisungen. Ab Win-
dows 10:

Driicken Sie auf die [Windows-Taste] + [i],
um das Einstellungsfenster anzuzeigen. Kli-
cken Sie auf ,Aktualisieren & Sicherheit’,
sodass das folgende Fenster angezeigt wird.
Klicken Sie auf ,Wiederherstellung‘ und da-
nach unter ,Erweiterter Start‘ auf die Schalt-
flache ,Jetzt neu starten‘. Nun sollte ein Fens-
ter mit verschiedenen Optionen angezeigt
werden. Wahlen Sie ,Problemlésung’, dann
,Erweiterte Optionen, ,UEFI-Firmware-Ein-
stellungen‘. Klicken Sie auf die Schaltflache
,Neu starten‘, unterbrechen Sie den Startvor-
gang und wechseln Sie in die UEFI/BIOS-
Einstellungen. Suchen Sie nach ,Virtualisie-
rung‘ und aktivieren Sie dieses. Speichern
Sie die Einstellungen und verlassen Sie das
Menil. Jetzt konnen wir mit der Erstellung
von virtuellen Maschinen mit einem 64-Bit-
System beginnen.

Da die Installation der virtuellen Debian-
Linux-Maschine duflerst komplex ist, wir sie
aber detailliert beschreiben wollen, verwei-
sen wir hier auf die Schritt-fiir-Schritt-Anlei-
tung im Online-Beitrag, Sucheingabe:
44498602 auf elektronikpraxis.de.

Moderne PCs, selbst kostengiinstigere Mo-
delle, bieten ausreichend Rechenleistung,

SODIMM ist auch in einer Lite-Variante
ohne Flash erhaltlich. Fir die Compute
Module gibt es eine Entwicklungsplati-
ne, das so genannte |/0-Board. Dieses
dient als Prototyping-Plattform und als
Ausgangspunkt fiir die Entwicklung von
anwendungsspezifischen Base Boards.
Obgleich beide Module das SODIMM-
Format nutzen, sind sie nicht fiir den Ein-
satz in Notebooks gedacht.

damit mehrere Betriebssysteme gleichzeitig
ausgefiihrt werden konnen.

Der Vorteil einer Virtuellen
Maschine

Virtuelle Maschinensoftware nutzt diesen
Vorteil und schafft eine Umgebung, in der
ein Betriebssystem installiert werden kann.
Es lauft auf PC-Hardware, aber in Wirklich-
keit interagiert dieses ,Gast‘-Betriebssystem
mit Software, die die Reaktionen der Hard-
ware nachahmt, sprich: dieses Betriebssys-
tem interagiert mit virtueller Hardware, also
einer virtuellen Maschine.

Booten Sie einen Windows-10-PC, lauft
dieser via virtueller Maschinensoftware auch
mit Linux, Solaris, MAC OSX - und mit be-
tagten Betriebssystemen wie DOS oder 0S/2,
die nicht mehr auf moderner Hardware lau-
fen wiirden. Das ist moglich, weil Sie das
Betriebssystem mit simtlicher Art virtueller
Hardware — selbst ldngst aus dem Verkehr
gezogene Hardware wie Diskettenlaufwer-
ke—, konfrontieren kénnen.

Mit virtuellen Maschinen konnen Sie nicht
nur die erste DOS-Version von Populous spie-
len, sondern noch weitere Vorteile nutzen,
vor allem, weil sie als Sandbox-Container-
Umgebungen funktionieren. Das heif3t, Sie
konnen Software (z. B. etwas, was Sie fiir
einen Trojaner halten) in einer von Threm
Host-Computer getrennten Umgebung tes-
ten, die Sie je nach Bedarf einfrieren und
neustarten sowie auf Speicherpunkte zu-
riicksetzen kénnen, um sie dann zu kopie-
ren, zu teilen, zu sichern oder erneut hoch-
zufahren. Das hilft immens, falls die verdéach-
tige Datei sich wirklich als ein Downloader
fiir Erpressungssoftware herausstellen soll-
te, der Ihr Dateiverwaltungssystem ver-
schliisselt: Entsorgen Sie diese virtuellen
Maschine einfach und nutzen Sie eine ande-
re, zuvor gespeicherte Version. // MK

RS Components
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Data Care Management fiir
industrielle Anwendungen

Flash-Speicher verfillt mit zunehmenden Alter. Wie schnell, ist von
unterschiedlichen Faktoren abhdngig. Sorgfiltiges Data Care Manage-
ment kann die Lebenszeit und Zuverldssigkeit aber enorm verlédngern.

ULRICH BRANDT *

NAND flash wear out damages

e

Select gate oxide

@

CRCICIONO

SUES

S

n+

Hot electrons trapped
in tunnel oxide

Leakage through
tunnel oxide cracks

\

Eine alternde Zelle: In der Tunneloxidschicht sammeln sich Elektronen, wodurch sich allmdhlich die Schwell-
wertspannung verschiebt. Risse im Tunneloxid schaffen Leckstrompfade, durch die Ladung abflieffen kann.
Die Lesefehler nehmen zu, bis der gesamte Block als ,,Bad Block“ ausgemustert werden muss.

AND-Flash-Zellen iiberstehen nur
N eine begrenzte Zahl von Loschungen:

Die Loschspannung erzeugt einen
Tunneleffekt, durch den Elektronen aus dem
Floating Gate oder Charge Trap Layer, in dem
sie gespeichert sind, gezogen werden. Uber
viele Loschzyklen sammeln sich auch in der
Oxidschicht Elektronen mit erh6htem Ener-
gieniveau an. Dies verschiebt auf Dauer die
Schwellwertspannung, bis die Zelle nicht
mehr leshar ist. Ein weiterer Alterungseffekt:
Es entstehen leitende Pfade durch die Oxid-

* Ulrich Brandt
... ist Marketingdirektor der swissbit
AG.
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schicht. Dadurch verliert die Zelle allmahlich
ihren Ladungszustand und damit das gespei-
cherte Bit. Hohe Temperaturen verstirken
den Effekt: Untersuchungen an einem
25-nm-MLC-NAND haben gezeigt, dass die
Retention nach fiinf Jahren bei 55 °C auf ca.
75 % fallt. Bei 85 °C fillt sie unter 10 %. Dies
nimmt zu, je mehr sich die Zelle ihren maxi-
malen Programmier-/Lésch-Zyklen (P/E-Zy-
klen) ndhert. Die Auswirkung auf die Reten-
tion ist gewaltig: Besitzen sowohl Single-
Level-Cell- wie Multi-Level-Cell-NANDs ur-
spriinglich eine Retention von zehn Jahren,
liegt sie am Ende des Lebenszyklus nur noch
bei einem Jahr. Dies ist beim MLC nach 3000
P/E-Zyklen der Fall, beim SLC erst nach
100.000 P/E-Zyklen. Auch das macht SLC in
anspruchsvollen Anwendungen so beliebt.

Bilder: swissbit

Bezogen auf die Retention ldsst sich sagen,
dass Daten vor allem dann langfristig sicher
sind, wenn moglichst wenig geléscht und
wiederbeschrieben wird. Doch es wére falsch
anzunehmen, dass ein Datentrdger, der
hauptsdchlich gelesen wird, nicht altert.

Bei jedem Schreiben werden die Zellen in
der Umgebung der zu programmierenden
Zelle gestresst, d.h., sie weisen eine leicht
erh6hte Spannung auf (Program Disturb).
Auch das Lesen fiihrt zu Stress (Read Dis-
turb), da hier die benachbarten Pages La-
dung ansammeln. Mit der Zeit erh6ht sich in
diesen Zellen das gespeicherte Potential; es
kommt zu Lesefehlern, die nach Léschung
des Blocks wieder verschwinden. Der Effekt
ist durch die niedrigere Spannung beim Le-
sen geringer als beim Schreiben, doch treten
auch hier Bit-Fehler auf, die vom Fehlerkor-
rekturverfahren (Error Correcting Code, ECC)
ausgeglichen und durch Léschung des
Blocks gelést werden miissen. Der Effekt ist
besonders stark bei Anwendungen, die im-
mer wieder dieselben Daten lesen.

Hersteller von Flash-Medien, die fiir An-
wendungen in Maschinen, Industrieanlagen
oder Fahrzeugen geeignet sein sollen, setzen
daher auf Prozesse zum Erhalt der Daten.
Mechanismen wie ECC Monitoring, Read Dis-
turb Management und Auto Read Refresh
stellen sicher, dass alle gespeicherten Daten
tiberwacht und falls nétig aufgefrischt wer-
den. So lassen sich Systemausfille schon im
Vorfeld verhindern. Datenintegritét soll ohne
Beteiligung der Hostapplikation garantiert
sein, deshalb verlaufen diese Prozesse auto-
nom innerhalb der Speicherkarte.

Zunichst dient die Fehlerkorrektur (ECC)
als Ausloser, dass im Fall gehdufter Bitfehler
beim Lesen der betroffene Block neu ge-
schrieben und der fehlerhafte gelscht wird.
Das bedingt aber die Leseanfrage der
Hostapplikation, schleichende Korruption
langer nicht gelesener Daten bleibt unbehan-
delt. Fortschrittliches Data Care Management
sucht daher unabhéngig von Anfragen durch
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die Applikationen nach potenziellen Feh-
lern. Dazu werden im Hintergrund alle be-
schriebenen Seiten inklusive Firmware und
Zuordnungstabelle des FTL (Flash Transla-
tion Layer) gelesen und aufgefrischt.

Fiir diesen Prozess gibt es diverse Trigger.
So kann er durch eine feste Zahl wiederhol-
ten Einschaltens ausgeldst werden, wobei
der Prozess moglichst verzogert startet, um
keinen Boot-Vorgang zu storen. Ein anderer
Trigger ist abhdngig von der Zahl durchge-
fiihrter P/E-Zyklen; am Anfang der Lebens-
dauer wird der Refresh nur selten gestartet,
bei zunehmenden P/E-Zyklen verkiirzt sich
das Intervall zwischen den Refreshldufen.

Um den Folgen des Read Disturb entgegen-
zuwirken, ist auch die gelesene Datenmenge
ein Hinweis fiir den Controller, Daten in fri-
sche Blocke umzukopieren. Read-Retry-Me-
chanismen koénnen Bits, die auf den ersten
Versuch nicht erkannt wurden, durch schritt-
weise Erhéhung der Schwellwertspannung
dochnoch lesen. Dies gleicht Fehler aus, die
durch Temperaturunterschiede beim Schrei-
ben und Lesen entstehen. Sie sind aber auch
als Warnzeichen zu verstehen, da ja sowohl
Alterungserscheinungen als auch der Read-
Disturb-Effekte Lesefehler verursachen.

Mehr Effizienz fiir industriellen
Flash-Speicher

WAF (Write Amplification Factor) ist eine
weitere Herausforderung fiir Hersteller lang-
lebiger Flash-Speicher. Er gibt das Verhaltnis
zwischen den vom Host kommenden Anwen-
derdaten und der tatsdchlich in den Flash
geschriebenen Datenmenge wieder. Er ist ein
MaS fiir die Effizienz der Arbeit eines Flash-
Controllers. Umstédnde, die den WAF beein-
flussen, sind der Unterschied zwischen se-
quenziellen und zufalligen Zugriffen oder die
Grof3e der Dateiblocke im Verhéltnis zu Sei-
ten und Blockgrofien. Grund ist die Funkti-
onsweise von Flash-Speichern: Seiten inner-
halb eines Blocks miissen nacheinander
beschrieben und Bl6cke als Ganzes geldscht
werden. Das Mapping zwischen logischer
und physischer Adresse bezieht sich im Stan-
dardverfahren auf Blocke. Sehr effizient ist
dies bei sequenziellen Daten wie etwa kon-
tinuierlich gesammelten Videodaten, weil
dann die Seiten eines Blocks hintereinander
weg geschrieben werden. Bei Random-Daten
werden dagegen Seiten in vielen verschiede-
nen Blocken geschrieben, bei jedem internen
Umschreiben muss pro Page unter Umstan-
den ein ganzer Block gel6scht werden. Die
Folge: hoher WAF, sinkende Lebensdauer.

Fiir nicht sequenzielle Daten eignet sich
Page-based Mapping besser: die Firmware
sorgt dafiir, dass Daten verschiedenen Ur-

10101010
01010101

10101010
01010101

10101110
01110101

10101110 » I

01110101

(erased)

(erased)

Data Care Management gegen schleichenden Da-
tenverlust: Im Hintergrund werden alle beschriebe-
nen Blocke gelesen und im Falle zu vieler Bitfehler
kopiert, repariert und neu geschrieben.

sprungs sequenziell in Seiten eines Blocks
abgelegt werden. Die Zahl der Léschungen
sinkt, die Schreibleistung steigt. Zwar ver-
groflert das die FTL (Flash Translation Layer)
Zuordnungstabelle, was aber durch integ-
riertes DRAM ausgeglichen werden kann.
Auch der Nutzungsgrad des Datentragers
treibt die Schreibverstarkung hoch: Je mehr
Daten auf einem Flash-Medium gespeichert
sind, desto haufiger muss die Firmware Bits
,sumschaufeln“. Over Provisioning ist hier
eine weitere Stellschraube. Dabei ist ein Be-
reich des Flashs nur fiir die internen Aktivi-
titen reserviert. Ublich sind 7 % — der Unter-
schied bei GByte-Angaben zwischen bindrem
und dem dezimalem Wert. Allerdings: Bei
ansonsten gleicher SSD hat ein Modell mit
12 % Over Provisioning eine 80 % hohere
Endurance. In Kombination mit einem DRAM
ist der Unterschied noch deutlicher: Bei ei-
nem Endurance-Vergleich zwischen zwei
vom MLC-NAND-Chip her gleichen SSDs er-
reichte das Swisshit-Modell F-60 durabit mit
60 GByte und integriertem DRAM einen
6,6-fach hoheren Wert als das Modell F-50
mit 64 GByte ohne zusdtzlichem DRAM.
Wenn es um Lebensdauer industrieller
Flash-Speicher geht hdangt also viel davon
ab, was der Controller macht. Mit fortschritt-
licher Firmware schafft es Swissbit, Memory
Cards und SSDs langlebiger zu machen und
der Alterung entgegenzuwirken. /| SG

swissbit
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Kommunikation in harter Echtzeit
fiir PCs und Automatisierung

Die Biirowelt und die Welt der Fertigungsstraf3en ndhern sich immer
weiter an. Eine Herausforderung fiir die Ethernet-Protokolle, denn die
PC-Kommunikation und die der Automatisierung sind nicht identisch.

Kommunikation in harter Echtzeit: In der Automatisierung miissen mehrere Motoren verldsslich in definier-
ten Zeitfenstern agieren. Andernfalls kann es zu Kollisionen oder gar Unfdllen kommen.

urch die zunehmende Vernetzung der
D Arbeitswelt und Automatisierung der

Industrie sind die Industrial-Ether-
net-Protokolle auf dem Vormarsch. Ein we-
sentlicher Unterschied zwischen dem Ether-
net-Protokoll fiir Heimcomputer und jenen
fiir die Industrie sind die Echtzeitanforde-
rungen: Beide erfiillen diese, doch ersteres
bietet lediglich eine sogenannte weiche Echt-
zeit. Das heifdt, dass die Antwort zwar inner-
halb eines spezifizierten Zeitraumes erfolgt,
aber nur, wenn das moglich ist. So kann es
etwa bei einem Videotelefonat vorkommen,
dass die Daten nicht rechtzeitig ankommen.
Dann ruckelt das Bild, aber die Teilnehmer
konnen sich trotzdem sehen und verstehen.
Das System funktioniert also noch.

30

Fiir die Ansteuerung z.B. eines Pick-and-
Place-Robotersist dies vollkommen inakzep-
tabel. Hier muss sich ein Greifarm auf einem
vorgegebenen Pfad im Raum bewegen, even-
tuell auch auf verschiedenen Achsen drehen,
und zugreifen.

Zur Antriebssteuerung werden mehrere
Motoren in Einklang miteinander eingesetzt.
Wenn ein Motor nicht genau in seinem Zeit-
fenster agiert, kommt der Arm zwar am rich-
tigen Ort an, befindet sich aber auf dem We-
ge dorthin eventuell zur falschen Zeit am
falschen Ort, so dass es zu Kollisionen oder
gar Unfdllen kommen kann. Deshalb ist hier
harte Echtzeit gefordert, also dass die Ant-
wort auf eine gestellte Reaktionsanfrage ga-
rantiert in einem vorgegebenen Zeitfenster

Bild: iStock.com/3alexd

umgesetzt wird. Das System ist somit deter-
ministisch.

Echtzeit ist nicht gleich
Echtzeit

Ein Protokoll, das sowohl weiche als auch
harte Echtzeitanforderungen erfiillt ist Ether-
CAT. EtherCAT iiberzeugt durch sehr kurze
Zykluszeiten und niedrigen Jitter. Im Gegen-
satz zu vergleichbaren Protokollen gibt es fiir
EtherCAT Slaves eine dedizierte Hardware.
Die Funktionsausfiihrung wird auf Grundla-
ge von Hardware-integrierten Funktionsbl6-
cken (sogenannten IPs) realisiert, weil in
Hardware realisierte Algorithmen um ein
Vielfaches schneller sind. Die Bearbeitung
der Nachrichten in Software wiirde zu zusatz-
lichen Latenzzeiten fiihren. In vielen Fallen
wird diese Hardware durch einen zusatzli-
chen ASIC (meistens ET1200 oder ET1100 von
Beckhoff) umgesetzt.

Die Integration von EtherCAT ist von der
Komplexitdt her vergleichbar mit der Ver-
wendung eines Feldbusses, bringt aber die
Vorteile von Ethernet mit sich. Auf diese Wei-
se ladsst sich Ethernet einbinden, ohne dass
sich der Entwickler mit Feinheiten wie SNMP
oder TCP/IP-Kommunikation und den damit
entstehenden Problemen beschaftigen muss.
Der eigentliche Protokollstack selber ist nicht
mehr zeitkritisch. Dieser erfordert sehr wenig
Rechenleistung vom Controller. Zudem be-
kommt man diesen kostenlos von der Ether-
CAT Technology Group, wenn man dort Mit-
glied wird. Auch diese Mitgliedschaft ist
kostenlos.

Mikrocontroller mit
integriertem EtherCAT

Einige Halbleiterhersteller gehen sogar
noch einen Schritt weiter — sie integrieren
die von Beckhoff entwickelte EtherCAT IP in
ihre Produkte. Die weltweit ersten Mikrocon-
troller mit integrierter EtherCAT IP hat Infi-
neon auf den Markt gebracht: Der XMC4300
und der XMC4800 nehmen sogar noch die
zusétzliche Latenz in der Kommunikation
zwischen MCU und ASCI aus der Berech-
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nung. Sie laufen mit einem ARM Cortex M4
auf 144 MHz. Der XMC4300 ist als Gateway
Controller konzipiert und kann in weniger
anspruchsvollen Applikationen den
ASIC und Controller ersetzen.
Neben der Reduzierung der Kos-
ten und der Bauteileanzahl er-
moglicht er zudem eine verein-
fachte Entwicklung. Dabei leistet
Infineons Entwicklungsumgebung

DAVE mit integrierter anwendungsbezogener
App fiir die Programmierung der EtherCAT
Slaves gute Dienste.

Der XMC4800 lauft mit demselben Core
wie der XMC4300 auf 144 MHz, hat aber in
Sachen Peripherie, Flash und RAM deutlich
mehr zu bieten. So lassen sich mit ihm bei-
spielsweise zwei industrielle Motoren gleich-
zeitig ansteuern, wahrend der Controller die
Kommunikation mit dem EtherCAT-Netzwerk
libernimmt.

Die meisten der aktuell eingesetzten Ether-
CAT Slaves sind auf der Grundlage eines
8-Bit-Controllers und eines ASICS fiir die
Kommunikation aufgebaut. Der ASIC, bzw.
das verwendete Modul, macht den Léwen-
anteil der Bauelementekosten aus. Ersetzt
man die beiden Elemente durch einen voll-
integrierten Controller-EtherCAT-Baustein,
ergibt sich eine reduzierte Anzahl externer
Bauelemente und somit niedrigere Material-
kosten und Bestiickungsflache. Damit ldsst
sich kostengiinstig mehr Intelligenz in die
EtherCAT Slaves verlagern. Das bedeutet
auch weniger Datenverkehr auf dem Bus,
weil viele Daten bereits vor Ort bearbeitet
werden. Ein CortexM4 mit integrierter Floa-
ting Point Unit zur Berechnung von Gleit-

N

TRACE32°

kommazahlen
bietet deutlich mehr

Moglichkeiten als

ein einfacher 8-Bit-
Controller.

EtherCAT fiir bestehende
Applikationen

Microchip ist einen etwas anderen Weg
gegangen: Der LAN9252 ist ein 3-Port Ether-
CAT Slave Controller mit bereits zwei inte-
grierten PHYs. Der LAN9252 ist im 9x9-QFN-
Gehéuse verfiigbar, somit kann z.B. in einer
bestehenden Applikation sehr platzsparend
EtherCAT-Funktionalitdt ergdnzt werden. Der
LAN925214sst sich an fast alle Mikrocontrol-
ler einfach tiber SPI/SQI oder Parallelbus
anschliefen. Die SQI-Schnittstelle erlaubt
einen hohen Datendurchsatz bei einfachem
Platinenlayout. Der LAN9252 ist besonders
interessant, wenn fiir eine neue Applikation
bekannte Mikrocontroller zum Einsatz kom-

Dehug & Trace
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EtherCat-Board: Das SoC R-IN32M3-EC von Renesas unter-
stiitzt neben EtherCAT auch EtherNet/IP, PROFINET, Mod-
bus TCP, CC-Link, CANopen und weitere Protokolle.

men sollen, um das Know-how in Form von
fertig geschriebener und auf bestimmte
Controller angepasste Software wei-
ter nutzen zu kénnen. Mitglieder
der EtherCAT-Organisation
haben freien Zugriff
auf den EtherCAT
Stack. Der LAN9252
kann fiir einfache
Applikationen, bei-
spielsweise das Schal-
ten oder Lesen von digitalen
Ein- und Ausgédngen, auch ohne
zusdtzlichen Mikrocontroller verwen-
det werden. Was ist aber, wenn eine zu ent-
wickelnde Applikation nicht nur iiber Ether-
CAT kommunizieren soll? Dann wire die
Gerdteentwicklung in verschiedenen Versi-
onen mit Kommunikation iiber EtherNet/IP,
PROFINET oder dhnlichen Protokollen auf
eine jeweils eigene Hardware angewiesen —
mit allen damit verbundenen Folgekosten.
Alternativ dazu lief3e sich die komplette
Hardware in einer Gerateversion darstellen.
Dies wiirde jedoch dazu fiihren, dass je nach
Version einige Elemente der Hardware unge-
nutzt bleiben.

Kombination mehrerer
Protokolle
Fiir diese Situation bringt Renesas eine

Losung ins Spiel: Der RIN32M3-EC st ein SoC
(System on Chip), das — dhnlich wie der
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XMC4800 von Infineon: Der Mikrocontroller kann zwei industrielle Motoren gleichzeitig ansteuern, wihrend
der Controller die Kommunikation mit dem EtherCAT-Netzwerk iibernimmt.

LAN9252 von Microchip — die Kommunikati-
on {ibernehmen kann und integrierte PHYs
aufweist. Der RIN32M3-EC unterstiitzt jedoch
nicht nur EtherCAT, sondern auch EtherNet/
1P, PROFINET (RT), Modbus TCP, CC-Link,
CANopen sowie weitere Protokolle. So kann
mit dem SoC eine Hardware entwickelt wer-
den, die sich fiir verschiedene Protokolle
eignet; lediglich die Software muss ange-
passt werden. Zudem kommt der R-IN mit
einem eingebauten Beschleuniger fiir das
Real-Time-Betriebssystem. Dieser reduziert
die Reaktionszeit bei Protokollen mit Soft-
ware Stack um mehr als das Fiinffache einer
konventionellen Softwarelésung. Der einge-
baute Cortex M3 lauft auf 100 MHz und kann
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einem Host-Mikrocontroller einige Aufgaben
abnehmen.

Stacks fiir die EtherCAT-
Kommunikation

Nachdem der R-IN sich im Markt bereits
erfolgreich etabliert hat, ist Renesas noch
einen Schritt weiter gegangen und stellt mit
dem RZ/T1-Mikroprozessor eine vollintegrier-
te Losung bereit:

Die komplette Multiprotokoll-Funktiona-
litat des R-IN zusammen mit einem 600-MHz-
ARM-Cortex-R4F-Real-Time-Kern mit deter-
ministischem Antwortverhalten macht den
RZ/T1 zu einem idealen Mikroprozessor-
Baustein fiir Anwendungen im Bereich der

E°Z¥S:
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EtherCAT-Board: Der XMC4300 von Infineon ist der erste Mikrocontroller mit integrierter EtherCAT IP.
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Bild: Infineon

ECHTZEITPROTOKOLLE

High End Motor Control und der Industrie-
kommunikation.

Auch Hersteller, die EtherCAT noch nicht
als Hardware IP in ihre Produkte integriert
haben, erkennen den Trend. So bietet STMi-
croelectronics zusammen mit Softwarean-
bietern verschiedene Stacks als Quellcode
oder Bindrdateien an, mit denen die STM32
Controller als EtherCAT Slaves verwendet
werden konnen. Selbstverstdandlich ist hier-
fiir zusatzliche Hardware erforderlich, da das
EtherCAT-Protokoll in Hardware umgesetzt
werden muss. Auch jede Kombination mit
einem R IN oder LAN9252 ist mdglich. Viele
Entwickler wissen die Flexibilitit, die eine
Losung aus Mikrocontroller mit separatem
Transceiver bietet, zu schétzen, besonders
wenn verschiedene Protokolle unterstiitzt
werden sollen. Das grof3e ARM-Cortex Port-
folio von STMicroelectronics enthilt exakt
den richtigen Controller fiir praktisch jede
Applikation.

Auch fiir EtherCat Master bietet das Port-
folio von Rutronik weitreichende Méglich-
keiten. Es kann praktisch jeder Industrie-PC
verwendet werden. Fiir einige Anwendungen
mit h6heren Anforderungen gibt es z.B. PCI-
Karten fiir den dedizierten Einsatz als Ether-
Cat Master. Das PCI-1203 von Advantech ist
eine PCI-Karte fiir die Ansteuerung von bis
zu 32 Achsen als Ready-to-use Universal PCI
Master.

Komplette Losungen fiir
EtherCAT

EtherCAT kommt meist in Umgebungen
zum Einsatz, bei denen Zuverldssigkeit und
Ausfallsicherheit unabdingbar sind. Die
Storsicherheit und Kabellingen werden
mafdgeblich von der Signalqualitdt beein-
flusst. Kostenglinstige MEMS-Oszillatoren,
wie der Microchip DSC100x, bieten hohe
Zuverldssigkeit hinsichtlich FIT, Schock und
Vibration sowie eine gute Temperaturstabi-
litat bei extrem kleiner Bauform. Fiir sehr
enge Toleranzen und sehr hohe Temperatur-
stabilitdt bieten sich Quarze oder Quarzos-
zillatoren an. Fiir einen 25-MHz Quarz kann
man die FA-238-Serie von EPSON empfehlen.
Fiir hochgenaue Applikationen empfiehlt
sich die Low-Jitter-Oszillatorenserie SG-
210STF. Sofern die Ethernet PHYs nicht be-
reits in den EtherCAT-Losungen integriert
sind, sollte auch hier auf Qualitdt gesetzt
werden. So verbindet beispielsweise der
KSZ8061 hohe Storsicherheit mit Kabeldia-
gnose, geringen Emission und — besonders
wichtig — extrem geringen Latenz- und An-
laufzeiten. // MK

Rutronik
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AKTUELLE PRODUKTE

Edge-Connect SBC mit Intel-E3800 ATOM

ADL Embedded Solutions bietet
mit dem ADLE3800SEC einen
nur 75 mm x 75 mm grof3en Sing-
le-Board-Computer mit Edge-
Connect-Architektur an. Diese
Architektur bietet eine zusatzli-
che Schnittstelle fiir Hochge-
schwindigkeits-1/O-Erweiterun-
gen. So lassen sich modular an-
passbare IPC-Systeme fiir unter-
schiedlichste Applikationen wie
IoT, Robotik, UAV, tragbare Com-
puter oder Medizingerdte be-
darfsgerecht realisieren.

Der ADLE3800SEC basiert auf
einem ATOM-Prozessor aus

SSD

Intels System-on-Chip- (SoC)
E3800-Atom Familie (Bay Tail)
mit bis zu 4 GB stromsparenden
DDR3L-RAM. Die Intel-HD Direc-
tX-11- und Open-GL-4.0-Grafik-
einheit unterstiitzt die Videoaus-
gabe von Full-HD bis WQXGA
iiber DisplayPort. Der frontseiti-
ge DisplayPort ist via Adapter
auch DVI- und HDMI-fahig. Fiir
den Anschluss von Sensoren,
Kameras und Speicher stehen
zwei Gigabit-LAN auf Basis i210,
USB 3.0 und USB 2.0 zur Verfii-
gung. Der einfach zugédngliche
und skalierbare Massenspeicher

ist als verschraubtes und verka-
belungsfreies M.2-2242-SATA-
(ACHI) Modul ausgefiihrt. Uber
den Edge-Connector auf der Hin-
terseite des SBCs ldsst sich das
Board um zwei zusétzliche PCI-
Express-Devices sowie SATA-
und USB-Gerdéte zur universellen
Verwendung erweitern. Durch
den weiten Eingangsspannungs-
bereich des Onboard-PSU von 20
bis 30 VDC findet der SBC einfa-
che Integration in typischen In-
dustrie-Szenarien.

ADL Embedded Solutions

Speicherlosung fiir CompactPCl-Serial-Systeme

ELEKTRONIKPRAXIS Embedded Systems Development Marz 2017

Mit dem SE1-PITCH stellt EKF ei-
ne Massenspeicherldsung fiir
CompactPCI-Serial-Systeme vor,
basierend auf SSD-Modulen. Die
Peripheral-Slot-Karte bietet zwei
M.2-Sockel fiir verschiedene
Speichertypen. Optional stehen
noch Schnittstellen fiir Gigabit
Ethernet und USB 3 zur Verfii-
gung. Ein M.2-Sockel ist ausge-
legt fiir ein NVMe-SSD-Modul
mit einem PCle x4 Gen3 Inter-
face. Der andere M.2-Steckver-
binder fiir ein SATA-SSD-Modul.

EKF
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WiLink8 als Referenz fiir das
Network Time Protocol

Wenn Embedded Systeme in einem Netzwerk synchronisiert
werden miissen, Ethernet aber keine Option ist, stellt WiLink8
eine Alternative fiir Echtzeit-Synchronisation per WiFi dar.

IAIN HUNTER *
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Offset in ms between 2 stations connected to WR841N Access Point (first 40 minutes)
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— Offset between master and slave (ms)

—Master Offset to AP (ms)
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Bild 1: Anfingliche Konvergenz der Clocks in den ersten 40 Minuten.

Embedded-Systems-Entwickler im Zu-

sammenhang mit drahtlos vernetzten
Gerdten gegeniibersehen, betrifft die Auf-
rechterhaltung einer gemeinsamen Clock
Time zwischen allen Gerdten in einem Netz-
werk. Das Network Time Protocol (NTP)
kommt hierfiir hdufig Zum Einsatz. Es han-
delt sich um ein Standard-Hilfsmittel, das in
Rechnerplattform jeglicher Art zur Aufrecht-
erhaltung der Systemzeit eines Geréts ver-
wendet wird. In dem folgenden Artikel geht
es um einen neuen Referenztakttreiber fiir
NTP. Dieser nutzt die Zeitinformationen, die
die WiLink8-Familie von Texas Instruments

E ine der Herausforderungen, denen sich

* lain Hunter

... ist Field Applications Engineer,
European Connectivity System Appli-
cations, bei Texas Instruments.
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vom WiFi Access Point (AP) empfangen kann.
Dieses Zeitsynchronisations-Feature eignet
sich dafiir, einen gemeinsamen Takt fiir alle
an den AP angeschlossenen Stationen bereit-
zustellen — mit einem Fehler von weniger als
100 ps zwischen den Gerdten.

Auseinanderdriftende Gerédte
wieder in Gleichschritt bringen

Dass die Gerite eines Systems mit der Zeit
auseinanderdriften, liegt daran, dass ihre
Taktfrequenzen meist geringfiigig voneinan-
der abweichen. Zwar sind die Quarze, die das
Haupt-Taktsignal erzeugen, sehr prazise;
dennoch weisen sie immer noch eine im
ppm-Bereich (Parts Per Million) liegende
Toleranz auf. Selbst wenn sich die Frequen-
zen zweier Quarze nur um 1 ppm unterschei-
den, ergibt sich nach nur einer Stunde Be-
trieb eine Abweichung von 3,6 ms zwischen
den Zeiterechnungen der beiden Geréte.

er: Texas Instruments

=
=

Die Funktion des NTP beruht darauf, dass
die aktuelle Echtzeit durch Abfragen hoch-
praziser NTP-Server im Internet ermittelt
wird. Uber die Zeit nutzt der NTP-Daemon im
Gerat die periodischen Zeit-Updates aus dem
NTP-Server zum Aktualisieren der vom Be-
triebssystem vorgenommenen Berechnun-
gen der lokalen Gerdtezeit. Dies geschieht
auf zweierlei Weise:

B Sprunghafte Anderung der Geritezeit,
damit diese mit der Serverzeit iiberein-
stimmt. Diese eher seltene Mafinahme dient
zur Korrektur grof3erer Zeitabweichungen.

® Uberwachung der Drift zwischen Gerite-
zeit und Serverzeit, da die Quarze der ein-
zelnen Geréte geringfiigig abweichende Ei-
genschaften (und damit auch Frequenzen)
aufweisen. Hier werden viele Proben zum
Erheben einer Statistik der empfangenen
Zeitstempel genutzt, um die Auswirkungen
des Jitters zu minimieren, zu dem es bei
der Paketiibertragung zwischen Server und
Gerat kommt. Da hier der Genauigkeit der
Vorzug vor der Schnelligkeit der Konver-
genz gegeben wird, kann es mehrere Stun-
den dauern, bis der Gleichlauf erreicht ist.
Der Linux-Kernel enthilt spezielle APIs fiir
NTP, die zum Aktualisieren der Systemuhr
im Gerat auf der Basis der berechneten Drift
zwischen Gerdte- und Server-Quarz dienen.

Ist ein Gerédt per Ethernet angeschlossen,
schwankt die Zeit, die die Uhr-Aktualisierun-
gen bis zum Eintreffen im Embedded-Gerét
bendétigen, nur sehr wenig. NTP kommt hier
auf eine Genauigkeit von unter einer Millise-
kunde. Wird stattdessen eine WiFi-Verbin-
dung genutzt, variiert die Ubertragungszeit
der Pakete dagegen deutlich stédrker als bei
einer Ethernet-Verbindung, was die Genau-
igkeit der Uhr-Aktualisierungen beeintrach-
tigt. In einigen Anwendungen reicht die
Genauigkeit der Uhr deshalb nicht mehr aus.
Die Verwendung von WiFi-Verbindungen im
System ist dann ausgeschlossen.

NTP bietet Gerdten ebenfalls eine M6glich-
keit, ihre Zeit von einer lokalen Referenzuhr
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zu beziehen anstatt per Internet von einem
Server. Auf diese Weise ldsst sich das Prob-
lem der variablen Ubertragungszeiten ver-
meiden. Bei diesen Referenzuhren handelt
es sich meist um Funkempfanger, die ihre
Zeitinformation per GPS oder von nationalen
Zeitreferenz-Sendern beziehen.

Jeder vom AP gesendete WiFi-Beacon ent-
hélt einen TSF-Wert (Time Synchronization
Function), der als Zeitstempel fiir den Beacon
dient. Auch wenn es sich dabei nur um die
Zeit seit dem Einschalten des AP handelt,
stellt der TSF-Wert doch eine gemeinsame
Zeitbasis fiir alle angeschlossenen Stationen
dar, sodass er als Basis fiir eine Referenzuhr
genutzt werden kann. In diesem Szenario
haben die Gerdte keine préazise Echtzeit ge-
meinsam mit der {ibrigen Welt, sondern eine
gemeinsame Taktreferenz, bei der es sich um
den Takt des AP einschlief3lich aller Drifts
oder Fehler handelt, mit denen dieser behaf-
tet ist. Die Host-Prozessoren, die an die AP-
bezogenen WiLink8-Bausteine angeschlos-
sen sind, lassen sich damit synchronisieren.

Im nédchsten Schritt sollen alle an den AP
angeschlossenen Gerite zur Echtzeit syn-
chronisiert werden. Hierzu nutzt das erste
mit dem AP verbundene Gerét seine Verbin-
dung, um sich durch Ausfiihrung von ,ntp-
date‘ mit einem o6ffentlichen NTP-Server im
Internet zu verbinden und so die aktuelle
Echtzeit abzufragen. Darauthin berechnet er
die Abweichung zwischen der Echtzeit und
dem TSF-Wert vom AP. Dieser Offset wird an
jedes Gerat geschickt, das sich mit dem AP
verbindet. Da alle Gerite die gleiche vom
TSF-Wert abgeleitete Zeit verwenden, kénnen
alle Gerite diesen Offset hinzufiigen und so
ihre eigene Echtzeit berechnen, die zur Echt-
zeit der anderen Gerdte synchronisiert ist.

An diesem Punkt erhdlt der WL18XX-Trei-
ber alle 100 ms ein Update der vom TSF-Wert
im Beacon abgeleiteten, aktuellen AP-Zeit
sowie der aktuellen Linux-Zeit in dem betref-
fenden Moment. Diese beiden Werte werden
in eine Dateiim Linux-Dateisystem geschrie-
ben, auf die die im User Space laufenden
Anwendungen zugreifen kénnen. Der NTP-
Referenztakttreiber liest diese Werte und
nutzt sie als die ndchsten Proben zum Aktu-
alisieren seiner statistischen Abschitzung
der Echtzeit. Dieser Algorithmus gibt ein
periodisches Update der Zeitberechnung des
Kernels aus, um die Synchronisation mit der
Abschitzung der Echtzeit zu wahren.

NTP gibt der Genauigkeit die Prioritit ge-
geniiber der Geschwindigkeit, mit der der
Gleichlauf erzielt wird. Wenn die jeweilige
Anwendung eine striktere und schnellere
Kontrolle der Drift verlangt, kénnen die vom
WL18XX-Treiber genommenen Proben der

ANWENDUNG // KOMMUNIKATION

Bild 2: Regelung der Clock iiber 24 Stunden.

Drift in ms between 2 stations connected to WR841N Access Point (after 40 minutes)

—Offset between master and slave {ms)
—Master offset to AP [ms)

Shave Offset to AP (ms)

Echtzeit und der Gerédtezeit als Eingangswer-
te fiir einen Clock-Estimator-Algorithmus
verwendet werden, der die Anforderungen
des Systems erfiillt. Ein Beispiel fiir einen
abweichenden Clock Estimator ist das Refe-
renzdesign fiir Mehrraum-WiFi-Audiolaut-
sprecher. Dieses nutzt einen individuellen
Timing-Algorithmus von StreamUnlimited
im StreamSDK des Unternehmens, um die
Drift zwischen den Lautsprechern typisch
unter 20 ps zu halten und eine schnelle Kon-
vergenz zu erzielen. Hierauf kommt es an,
damit der Eindruck vermieden wird, die
Klangquelle bewege sich durch den Raum.

Verbindung zur Echtzeit - eine
systemweite Entscheidung

Die in diesem Artikel gezeigten Diagram-
me verdeutlichen das Verhalten des NTP.
Darin ist in blau die Taktdrift zwischen zwei
an den AP angeschlossenen, WL18xx-basier-
ten Prozessoren dargestellt. Zusétzlich ist in
rot bzw. griin die Drift beider gegeniiber der
TSF-basierten Echtzeit des AP eingezeichnet.
Im vorliegenden Fall verbindet sich das als
Master definierte Board als erstes und be-
rechnet den Offset zwischen dem TSF-Wert
und der vom NTP abgeleiteten Echtzeit. Das
Slave-Gerat empfangt darauf des TSF-Offset
vom Master. Bekannt ist, dass der Master
eine Drift von 1.200 ppm gegeniiber dem AP
aufweist, wahrend die Drift des Slaves 1.180
ppm betrdgt. Zwischen den Prozessoren be-
steht so eine Drift von 20 ppm. Die Drifts sind
grof3, weil der AP in diesem Fall mit einem
Quarz von minderer Qualitdt bestiickt ist.

Da das NTP eine gewisse Zeit fiir die Kon-
vergenz benotigt, sind die Diagramme in
zwei Teile aufgeteilt. Bild 1 zeigt die ersten
40 Minuten, in denen sich die Drift auf we-
niger als 1 ms verringert. In diesem Fall syn-
chronisiert sich der Master nahezu augen-
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blicklich bis auf wenige Millisekunden,
wahrend der Slave 2 Minuten benétigt, um
sich bis auf ein Fenster von weniger als 5 ms
zu stabilisieren. Bild 2 gibt das weitere Ver-
halten in den dann folgenden 24 Stunden
wieder. Ist die Konvergenz einmal erreicht,
bleibt die Drift zwischen beiden Gerdten
wahrend des Grof3teils der Zeit unter 100 ps.
Wird diese Marke iiberschritten, nimmt der
NTP-Algorithmus schnell eine Korrektur vor.

Da das Echtzeit-Konzept der Subnetze eine
Drift gegeniiber der wirklichen Echtzeit auf-
weist, ist, um die Integritdt der Systemsyn-
chronisation zu gewdhrleisten, eine system-
weite Entscheidung dariiber notwendig, ob
eine Verbindung zur wirklichen Echtzeit
aufrechterhalten werden muss und wie dies
geschehen soll. Im obigen Beispiel weist der
AP eine Drift von mehr als 1.000 ppm auf,
was einer stiindlichen Abweichung von mehr
als 3 Sekunden gegeniiber der wirklichen
Echtzeit entspricht.

Dank des Zeitsynchronisations-Features
konnen die WL18XX-Bausteine ohne Mehr-
kosten als hochprézise Referenzuhren fiir
das NTP dienen. Hierbei werden Informati-
onen genutzt, die ohnehin Bestandteil der
WiFi-Kommunikation sind. NTP dient als
Industriestandard-Methode fiir das Manage-
ment von Linux-Systemuhren mit dem Ziel,
die mit einem AP verbundenen Stationen mit
einer Genauigkeit von +100 ps zueinander zu
synchronisieren. Wird eine héhere Genauig-
keit oder eine schnellere Konvergenz beno-
tigt, konnen dieselben elementaren Informa-
tionen zur Ansteuerung eines applikations-
spezifischen Clock Estimators dienen, wie es
in dem erwdhnten Referenzdesign fiir WiFi-
Lautsprecher gezeigt ist. Damit ist eine Ge-
nauigkeit von +20 ps erreichbar. /| SG

Texas Instruments
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Lima & Rambutan, zwei ausgereifte
Friichte mit wichtigen Vitaminen

Embedded-WiFi-Module bieten den Vorteil, dass neben WiFi auch ein
Applikationsprozessor und ein Hauptspeicher integriert sind, so dass
keine zusdtzliche Intelligenz extern bendtigt wird.

lich zum integrierten WiFi, Prozessor
und Speicher den Vorteil, dass sie wiah-
rend der Produktion kalibriert werden kon-
nen und zahlreiche Vorzertifizierungen be-
sitzen. Neben der meist mehrjahrigen Ent-
wicklungszeit kann der Anwender auch
Kosten bei der Zertifizierung, Produktion und
RBOM einsparen.
8DEVICES hat sich als autorisierter De-
sign-Partner von QUALCOMM ATHEROS auf
die Entwicklung und Fertigung von Embed-
ded-WiFi-Modulen spezialisiert. Mit der Ein-
fithrung von Carambola-2 im Jahre 2014 hat-
te 8DEVICES genau den Nerv der Zeit getrof-

E mbedded-WiFi-Module bieten zusétz-

* André Ehlert
... ist Product Line Manager
bei CODICO
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fen. Das auf dem AR9331 basierende Modul
erfiillt zahlreiche Anforderungen
(802.11/b/g/n, 24 K MIPS@400MHz, 16 MB
Flash/64 MB RAM, Ethernet, USB, etc.), ist
einfach zu integrieren und wird durch die
Linux/ OpenWRT Communities bestens un-
terstiitzt. Mit der Einfiihrung der neuen Mo-
dule Lima (Bild 1) und Rambutan (Bild 2)
mochte 8DEVICES an diese Erfolgsgeschich-
te ankniipfen. Beide Module sind technisch
und funktionell voll ausgereift und bieten
u.a. mehr Rechenperformance und héhere
Datenraten.

Lima basiert auf dem QUALCOMM-ATHE-
ROS-IoT-SoC QCA4531. Dieser SoC (System
on Chip) ist dem AR9331 vom Carambola-2
sehr dahnlich, wurde jedoch im Hinblick auf
IoT-Anwendungen (Gateways, Hubs, usw.)
um Low-Power-Modi erweitert und unter-
stiitzt zudem MIMO 2x2, wodurch die Daten-
rate bei einer 802.11n/HT40-Anwendung

gegeniiber dem AR9331 auf 300 Mbps (TCP/
IP Nettodatenrate ~ 190 Mbps ) verdoppelt
wird. Um diesem Datendurchsatz gerecht zu
werden, wurde die Taktrate des MIPS-24Kc-
Prozessors von 400 auf 650 MHz erh6ht. An
Schnittstellen verfiigt Lima wie Carambola-2
iiber GPIOs, seriellen Schnittstellen, 2 x
Ethernet (100 Mbps) und 1 x USB 2.0. Aller-
dings mussten I°S, SLIC und SPDIF einer
PCle-RC-Schnittstelle weichen. Bei geringen
Datenraten konnen diese Schnittstellen pro-
blemlos durch Software emuliert werden.
Der Formfaktor wurde gegeniiber Carambo-
la-2 von 28 mm x 38 mm auf 25 mm x 35 mm
minimiert. Allerdings mussten zugunsten
einer besseren RF-Performance sechs SMD-
Blockkondensatoren auf die Modulriickseite
ausweichen. Lima istim kommerziellen und
industriellen Temperaturbereich verfiigbar,
Carambola-2 wird nur im kommerziellen
Temperaturbereich angeboten.
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Fazit: Lima bietet gegeniiber Carambola-2
mehr Rechenleistung, dank MIMO 2 x 2 eine
hoéhere Datenrate, einen industriellen Tem-
peraturbereich, eine PCle-Schnittstelle und
einen etwas kleineren Formfaktor. Beide
Module teilen sich jedoch folgende Eigen-
schaften: MIPS-CPU, gleiche Speicherkonfi-
guration, 2 x Ethernet, 1 x USB Schnittstellen
und 802,11 b/g/n (Single Band).

Carambola-2 kann aber mit zusétzlichen
Audioschnittstellen punkten und ist nur ein-
seitig bestiickt. Es ist daher nicht immer
zweckmaifig, von Carambola-2 auf Lima zu
migrieren. Lima soll Carambola-2 als Produkt
auch nicht ersetzen sondern vielmehr ergdn-
zen.

Rambutan, die Losung fiir eine

WiFi-Dual-Band-Losung

Wem die Performance von Lima oder Ca-
rambola-2 nicht ausreicht oder wer eine WiFi-
Dual-Band-Losung sucht, diirfte sich fiir
Rambutan (Bild 2) interessieren. Neben dem
wesentlich h6heren Memory Footprint von
128 MB NAND Flash und 128 MB DDR2 RAM
bietet Rambutan mit einer MIPS-74Kc-Archi-
tektur@720 MHz auch mehr Rechenleistung
an.

Ein weiteres Unterscheidungsmerkmal zu
Lima und Carambola-2 ergibt sich durch die
SGMII-Schnittstelle, die es dem Anwender
erlaubt, das Modul extern um einen Gigabit
Ethernet PYH zu erweitern. Neben einer
Ethernet-100-Mbps-Schnittstelle steht somit
eine GB-Ethernet-Anbindung zur Verfiigung.
Hierzu gesellen sich noch eine PCle-RC- und
zwei USB-2.0-Schnittstellen. Die Antennen-
konfiguration MIMO 2x2 kann fiir beide Fre-

EMBEDDED WIFI

quenzbander (2,4 GHz und 5 GHz) genutzt
werden.

Allerdings kann im Dual-Band-Betrieb nur
ein Frequenzband (2,4 GHz oder 5 GHz) zu
einem Zeitpunkt bedient werden, so dass
beide Bander nur im Zeitmultiplex-Verfahren
genutzt werden konnen. Auch bei Rambutan
muss auf der Leiterplatte eine Aussparung
vorgesehen werden, die aber auf Grund des
komplexeren Designs mit rund 24 mm x
22 mm wesentlich gréf3er ausfdllt als bei Lima
(5mm x 3 mm). Urspriinglich war Rambutan
nur in einer Ausfiihrung mit dem SoC
QCA9557 vorgesehen. Da dieser Baustein von
Seiten QUALCOMM ATHEROS jedoch nurim
kommerziellen Temperaturbereich angebo-
ten wird, wurde eine zweite Ausfiihrung ba-
sierend auf dem QCA9550 entwickelt, die
auch den industriellen Temperaturbereich
abdeckt.

Beide Bausteine sind funktionell und phy-
sikalisch nahezu identisch. Jedoch bietet der
QCA9550 neben dem erweiterten Tempera-
turbereich auch WiFi-Enterprise-Funktio-
nen. Der QCA9550 diirfte daher nicht nur fiir
industrielle Anwendungen interessant er-
scheinen. Natiirlich stehen dem Anwender
bei Lima und Rambutan weiterhin OpenWrt
zur Verfiigung, welches neben dem Linux-
Kernel auch ein Read/Write-Dateisystem und
viele Softwarepakete der Open Source Com-
munity bietet. Unter anderem findet der An-
wender auch VPN, VoIP, Firewall und eine
Web-Oberflache. Fiir beide Module sind De-
velopment Kits sowie Samples bei CODICO
verfiigbar. // MK

cobico

Bild 1/2: Lima (links) und Rambutan, die Embedded-WiFi-Module bieten neben Wifi auch einen Applikati-

onsprozessor und einen Hauptspeicher an.
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ANWENDUNG

POWER MANAGEMENT

Kompakte Stromversorgung fiir
SmartFusion2 SoC-FPGA

FPGAs erfreuen sich im Embedded-Bereich zunehmender Beliebtheit.
Um aber hohe Zuverldssigkeit zu gewdhrleisten, ist eine kompakte,
flexible Power-Management-Ldosung essentiell.

SIMO RADOVIC *

Vi
4.75V o 25V

3.3WEY @ 100mA max =—

& GPIDs =-—1

General IC Enable -—

SDL/SCL fo Host pC =—

XRPY714

mg
VOUT Feedback

Q‘-s&. Voltine:

[kihatlcd

1.2V @ 54 \

"‘mw*.ew.'

Eectiihy ol

FPGA

i. i e
15V @ 34 [ e
YT
2.5V 8 1.58
S
1.8V & 1.54
AR Ea

Bild 1: Darstellung der programmmierbaren Versorgungslosung von Exar.

erfreuen sich wachsender Popularitit,

denn sie bieten eine dynamische L&-
sung mit kurzer Time-to-Market, und sie er-
lauben gleichzeitig Flexibilitat beim Design
sowie die Wiederverwendung der IP. Baustei-
ne wie das SmartFusion2 SoC-FPGA von
Microsemi ermoglichen dem System-
Entwickler die schnelle Reaktion auf kurz-
fristige Anderungen der Produkt-Definition.
Sie verkiirzen dariiber hinaus die gesamte
Entwicklungsphase.

FPGAs erfordern mehrfache dedizierte
Rails: zur Versorgung des Kerns, des1/0, des
Speichers, nebst weiteren prazise einzuhal-
tenden Spannungen. Zu ihrer korrekten
Funktion bendétigen daher FPGAs ein sorg-
faltig ausgelegtes Power Management. Denn
ungenaues Sequencing beim Start-up und
Shut-down, unkontrollierte Anstiegszeiten
oder nicht-monotones Ramp-up von emp-
findlichen Multi-Rail Systemen kénnen Zu-
verlassigkeitsprobleme heraufbeschworen

FPGAS (field-programmable gate array)

* Simo Radovic
... ist Power Applications Engineering Manager bei
EXAR Corporation.
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und Systemausfalle auslosen. Eine ideale
Power-Management-Losung zur Versorgung
eines FPGA bietet nicht nur eine einfache
Steuerméglichkeit fiir diese vitalen Parame-
ter, sondern realisiert auflerdem -eine
kompakte, flexible und einfache Implemen-
tierung.

Die SmartFusion2-Versorgungs-
l6sung

Exar bietet eine vollstdndige Versorgungs-
16sung fiir das SmartFusion2 FPGA auf der
Basis des XRP7714, einem universellen Quad-
Channel PMIC mit programmierbarer Power-
Technologie. Das Referenz-Design versorgt
vier Power Rails als kompakte 1,5 x 1,5 Zoll
grof3e Losung:

H 1,2V VDD
M 1,5V und 2,5V VDDI
m 1,8 V fiir DDRIO und die DDR-Versorgung

Die in Bild 1 dargestellte programmmier-
bare Versorgungslosung ist auf3erordentlich
flexibel und erlaubt dynamische Anderun-
gen der Ausgangsspannungspegel, des Se-
quencing und Timing, der Schaltfrequenz
und anderer Funktionen. Modifizierungen
der Power Rails kénnen jederzeit ohne An-

Bilder: Exar

derungen auf der Board-Ebene stattfinden,
sogar nach der Auslieferung des fertigen
Produkts. Fehlerbedingungen, Ausgangs-
spannungen und -stréme lassen sich ebenso
iiberwachen. Insgesamt vier GPIO-Signale
sind verfiigbar. Diese konnen so program-
miert werden, dass sie den Power-Good-
Status, die Enable-Bedingungen und Fehler-
situationen anzeigen.

Vergleich mit traditionellen
analogen Lésungen

Traditionelle analoge Versorgungslésun-
gen sind statische Losungen - ausgelegt fiir
eine spezifische Applikation. Falls eine Ver-
sorgung Modifikationen hinsichtlich der
Spannung, der Anstiegsrate oder des Se-
quencing verlangt, muss das Design der Ver-
sorgung entsprechend gedndert werden. Die
Komponentenwerte miissen neu berechnet
und abgedndert werden, um die neuen Sys-
temanforderungen zu erfiillen. Wenn eine
derartige Anderung spit im Designzyklus
auftritt, kann dies sogar zu Anderungen im
Board-Layout fithren und die Marktreife des
Produkts verzégern.

Analoge Power-Losungen tendieren zu
festgelegten und dadurch weniger flexiblen
Ansdtzen, die typischerweise mehr Flache
auf dem Board bendétigen als eine program-
mierbare Losung. Eine typische analoge

VERSOR- | POWER-ON POWER-DOWN

GUNG ANSTIEGS- ABFALLRATE

(\")] RATE (V/MS)
(v/ms)

1,2 0,6 0,6

1,5 0,75 0,075

2,5 0,67 0,25

1,8 0,9 0,09

Tabelle: Konfiguration der Einzelkandle des Einzel-
kanal des XRP7714.
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Vierkanal-Versorgung kann leicht bis zu 150
Komponenten benétigen; sogar noch mehr,
wenn die Soft-Start-, Margining- oder
Sequencing-Funktionen diskret implemen-
tiert werden.

Das XRP7714 SmartFusion2 Power Refe-
renz-Design nach Bild 2 liefert vier Ausgangs-
spannungen, verwendet weniger als 35 Kom-
ponenten und umfasst viele Eigenschaften,
diein einer grundlegenden analogen Losung
nicht geboten werden:

B Soft-Start

B Margining

B Sequencing und Tracking

B Dynamische Spannungssteuerung
B Konditionales Fehler-Management

Die Versorgungslosung ist mit der Design-
und Konfigurations-Software PowerArchitect
von Exar lecht kundenspezifizierbar. Sie
ermoglicht schnelles Prototyping und kurze
Time-to-Market. Dabei akzeptiert sie Produk-
tdnderungen in der letzten Minute vor der
Produkt-Auslieferung ohne signifikante Ver-
zdgerungen. Ausgangsspannung, Schaltfre-
quenz, Sequencing und Fehler-Management
sind per I2C programmierbar.

ANWENDUNG
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Bild 2: XRP7714 SmartFusion2 Power Referenz-
Design.

Jeder Einzelkanal des XRP7714 wurde un-
abhdngig konfiguriert, um die SmartFusion2
Sequencing-Anforderungen zu erfiillen. Die
entsprechenden Werte sind der Tabelle links
zu entnehmen.

Das gezeigte Referenz-Design wird in der
Application Note ANP-48 und in PowerAr-
chitect 4.x dargestellt, einschliefllich der
Konfigurationsdateien, und dem Anschluss
an das Exar Communications Modul (XR-

POWER MANAGEMENT

P77XXEVB-XCM-V80). Das Kommunikations-
modul bietet eine Schnittstelle zum Power-
Architect und erlaubt die Programmierung
des Boards.

Flexibles Versorgungssystem
fiirideales Sequencing

Das SmartFusion2 Power Referenz-Design
ist ein vollstdndiges Versorgungssystem mit
vier Ausgdngen zur Versorgung eines Smart-
Fusion2 SoC-FPGA. Reihenfolge und An-
stiegsraten jeder Versorgung sind so pro-
grammierbar, dass sie den Anforderungen
des SmartFusion2 Sequencing entsprechen.
Alle Betriebsbedingungen der Versorgung
lassen sich per I2C-Interface steuern. Das
Referenz-Design ist somit eine ideale Power-
Management-Losung zur Versorgung von
FPGAs wie dem SmartFusion2. Es ist
kompakt, flexibel und einfach zu implemen-
tieren.

Eine ungekiirzte Fassung dieses Beitrags
samt zusdtzlicher Grafiken finden Sie online
auf elektronikpraxis.de. /| SG

Exar
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EMBEDDED-LOSUNGEN

Systembestiickung im Werk Freiburg: Voraussetzung fiir eine wirtschaftliche Fertigung in Deutschland ist die Beherrschung der Komplexitdt des gesamten System-

designs.

Kundenspezifische Systemdesigns
»Made in Germany*

Embedded-Systeme und komplexe Industrielésungen lassen sich auch
in Deutschland wirtschaftlich fertigen. Uber die erfolgsrelevanten

Details informiert MSC Technologies.

SC Technologies hat sich neben dem
Mbreit gefdacherten Standardportfolio
an Embedded-Systemen und Indus-
trierechnern auf kundenspezifische Lésun-
gen fiir die Industrie spezialisiert.
Voraussetzung fiir eine schnelle Entwick-
lung und wirtschaftliche Fertigung der Rech-
ner in Deutschland ist die Beherrschung der
Komplexitat des gesamten Systemdesigns.
Leistungsfahige Industrierechner zeichnen

* Giinther Dumsky

... ist Product Marketing Manager
System Solutions

bei MSC Technologies
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GUNTHER DUMSKY *

sich heute mehr denn je durch ihre hohe In-
dividualitdt und flexible Konfigurationen
aus. Die Erwartungen der Kunden setzen
zwar eine breite Palette an Standardproduk-
ten voraus. Fiir zahlreiche Anwendungen
kommen jedoch nur angepasste Standard-
systeme bzw. kundenspezifisch entwickelte
Rechner in Frage. Bei einem Custom Design
lassen sich beispielsweise die Ausfiihrung
der Schnittstellen, die Einbausituation des
Gehduses oder die Erfiillung bestimmter
Schutzklassen optimieren. Um im Embed-
ded-Markt erfolgreich zu sein, miissen die
mafigeschneiderten Entwicklungen auch fiir
Projekte mit kleineren Stiickzahlen machbar
sein.

Um die Kosten des auf die Anwendung
optimierten Industrierechners im Rahmen
zu halten, baut MSC Technologies so weit wie
moglich auf vordefinierte Building Blocks,
die auf dem umfangreichen Angebot an mo-
dularen Standardprodukten basieren.

Vordefinierte Building Blocks
halten die Kosten niedrig

Die vielfdltigen Building Blocks sind in
ihren Leistungsdaten skalierbar und kénnen
kurzfristig bereitgestellt werden. Einzelne
Komponenten lassen sich bei Bedarf auch
schnell modifizieren. Voraussetzung dafiir
ist die Beherrschung der Komplexitéit des
gesamten System-Designs.
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ANWENDUNG

Zur Entwicklung und Fertigung von Em-
bedded-Systemen fiir die Industrie hat MSC
Technologies in seinen Design Centern und
hochautomatisierten Produktionsstétten
hier in Deutschland ein fundiertes techni-
sches Wissen aufgebaut und kann eine lang-
jahrige Erfahrung vorweisen.

Flexible, an Kundenwiinschen
orientierte Produktion

Das MSC-eigene Werk in Freiburg wurde
kontinuierlich so ausgebaut, dass sich die
Produktion flexibel an die Kundenauftrage
anpassen ldsst. So stehen beispielsweise fiir
Auftrage mit geringeren Stiickzahlen effek-
tive Kanban-Zellen zur Verfiigung. Fiir hohe
Volumen sind die installierten Fertigungsli-
nien geeignet.

Der Fertigungsprozess passt sich an die
Losgrofien, die Auslastung und die Produkt-
modelle an. In vielen Fillen liegen zwischen
Auftrag und Lieferung der ersten kundenop-
timierten Prototypen weniger als drei Mona-
te. ,Made in Germany* steht nach wie vor fiir
optimierte Embedded-Loésungen und héchs-
te Qualitat.

Im Vorfeld eines Standard- oder Kunden-
Projekts werden die einzelnen Anforderun-
gen des gewiinschten Systems detailliert mit
dem Kunden abgestimmt (Bild 1). Dies bein-
haltet die genaue Beschreibung der spateren
Aufgaben und der Anwendungsbereiche des
Rechners sowie das marktspezifische Um-
feld, z.B. welche Normen erfiillt werden miis-
sen. Anschlief3end erfolgen die Festlegung
der Leistungsdaten, der benétigten Schnitt-
stellen, der Stromversorgung, des Gehauses,
des Betriebssystems, BIOS und weitere defi-
nierte Merkmale. Beriicksichtig werden muss
auch die Einbausituation einschlief3lich der
vorgegeben Umweltbedingungen wie Tem-
peratur, Schock und Vibration.

Time-to-Market und Kosten-
rahmen als wichtige Eckdaten

Daneben spielen natiirlich auch die wirt-
schaftlichen Eckdaten, z.B. Time-to-Market
und der Kostenrahmen, eine entscheidende
Rolle. Heute erwarten Kunden auch bei tech-
nisch anspruchsvollen Produkten immer
kiirzer werdende Entwicklungs- und Protoy-
ping-Zeiten, um das System schnell auf den

EMBEDDED-LOSUNGEN

Markt zu bringen. Die robusten Industriesys-
teme sollen zudem im Betrieb einfach zu
warten sein und zuverldssig arbeiten. In
vielen Anwendungen ist eine lange Lebens-
dauer des Produkts von zehn bis zwanzig
Jahren Voraussetzung. Bei zahlreichen Ein-
satzgebieten, z.B. in Schienenfahrzeugen
oder Medizingerdten, ist eine lange Verfiig-
barkeit der eingesetzten Bauteile gefordert.

3D-Designstudie in der frilhen
Entwicklungsphase

MSC Technologies erstellt nach der Analy-
se aller Anforderungen des Projekts ein op-
timiertes Systemkonzept (Bild 1). Auf der
Basis des umfangreichen Angebots an bereits
vordefinierten und sofort einsatzfihigen
Komponenten werden die geeigneten Losun-
gen ausgewahlt und ein prinzipieller Aufbau
erarbeitet.

Um frithzeitig eine Vorstellung des zu ent-
wickelnden Produkts zu erhalten, kann in-
nerhalb von wenigen Tagen eine 3D-Design-
studie vorgelegt werden. Es besteht die Mog-
lichkeit, mit einem Standard-PC als Funkti-
onsmuster parallel zum Design mit dem

WISSENSAUSTAUSCH
DER FUNKTIONIERT

Durch unsere Seminarangebote von Vogel Business Media sichern Sie sich Ihren

Wissensvorsprung. Wir bieten die Themen Elektrotechnik, Entwicklung, Fiihrung,

11362

B2B Seminare

Konstruktion, Marketing, Produktion und Vertrieb an und kommen mit unseren
Inhouse-Seminaren und Referenten auch gerne zu lhnen ins Unternehmen.

Mehr Wissen fiir Ihren Erfolg.
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funktionalen Test und der Anpassung der
Software zu beginnen.

Warmemanagement und EMV
sind entscheidende Parameter

Im néchsten Schritt wird gemeinsam mit
dem Kunden ein Konzept fiir das Warmema-
nagement und die elektromagnetische Ver-
traglichkeit (EMV) erstellt. Die Optimierung
der thermischen Auslegung des kompletten
Embedded-Systems spielt eine grofie Rolle,
da die Bauteiletemperatur einen direkten
Einfluss auf die Lebensdauer des Indus-
trierechners hat. Als Faustformel geht man
von einer Halbierung der Lebensdauer bei

einer Erh6hung der Bauteiletemperatur von
10 K aus.

Wiahrend der Entwicklungsphase setzt
MSC Technologies eine Thermosimulations-
Software zur Berechnung der Temperatur-
verteilungen innerhalb des Gehduses ein.
Der 3D-Entwurf veranschaulicht die im Sys-
tem auftretenden Temperaturen und Stro-
mungen. In Bild 2ist die Temperatursimula-
tion eines Rechners dargestellt. Man erkennt,
wo im System Hot Spots auftreten und kann
somit leicht feststellen, ob diese innerhalb
der spezifizierten Grenzen der Bauteile lie-
gen. Mit der Thermosimulation 1dsst sich das
spdtere Temperaturverhalten mit einer guten

it e

045 Koruren

Bild 3:
Stromungssimulation
in einem geschlosse-
nen PC-Gehduse

Stromungssimulation iiber CPU-Bord:
Rot: hier betragt die Strémungs-
geschwindigkeit ca. 2.0 m/s

42

Temperatursimulation:
Rot: Hot Spots im Inneren des Systems in
verschiedenen Ebenen

Bild 2: Temperatursimulation zur Erkennung von
Hot Spots

Genauigkeit voraussagen, um bereits im Vor-
feld die passive Kiihlung und das Liiftungs-
konzept zu optimieren.

Stréomungssimulation in
geschlossenen Systemen

Bild 3 zeigt eine Stromungssimulation in
einem geschlossenen PC-Gehduse. So kon-
nen Luftstromungen sichtbar gemacht und
entsprechend optimiert werden. Die einzel-
nen Farben stehen fiir verschiedliche Str6-
mungsgeschwindigkeiten in einer Ebene.

Nach dem Design-Review zusammen mit
dem Kunden wird der erste Prototyp aufge-
baut. Anschlief3end erfolgt wahrend der Ve-
rifikationsphase der funktionale Test des
Gerdts, der das Zusammenspiel aller verbau-
ten Komponenten und gewiinschten Anfor-
derungen beriicksichtigt (Bild 1).

MSC Technologies misst im Klimaschrank
das Temperaturverhalten und die Grenztem-
peraturen des Rechners, ergdnzt durch EMV-
Tests nach der europdischen Produktnorm
fiir IT-Gerdte und eine Priifung der elektri-
schen Sicherheit. Auf den Review der Null-
serie folgen weitere Temperatur-, Funktions-
und ein CE-Abschlusstest sowie Zulassungen
etwanach CE, FCC, UL und EN 60601. Darii-
ber hinaus wird die Produzierbarkeit des
Systems {iberpriift. Der Abschluss ist dann
die Serienfreigabe.

Mit dem erfahrenen Team an Entwicklern,
den verfiigbaren Ausriistungen und einer
vollautomatisierten Fertigung ist MSC Tech-
nologies in der Lage, den Kunden schnell
und zuverldssig die passende Losung zu lie-
fern. Da bei Custom Designs der Kunde in den
gesamten Entwicklungs- und Prototypenfer-
tigungsprozess mit eingebunden ist, hat er
die Sicherheit, dass sein kundenspezifisches
Rechnersystem perfekt auf seine Anwendung
angepasst ist. // MK

MSC Technologies
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AKTUELLE PRODUKTE

S2-LP TRANSCEIVER

EMBEDDED SYSTEME

Reichweitenstarker Funk-Chip

Sub-1GHz tremsceiver connects
Smart Things fo the Cloud
o

%L'—')I

Der in weltweit verfiigbaren,
nicht lizenzierten Sub-Gigahertz-
Frequenzbdndern arbeitende
Transceiver S2-LP von ST eignet
sich fiir vernetzte Gerate wie et-
wa Alarmsysteme, Uberwa-

chungs-Ausriistungen und intel-
ligente Energiezdhler-Losungen,
aber auch zum Uberbriicken
grof3erer Distanzen, damit etwa
Fernsensoren ohne Umweg iiber
ein lokales Gateway direkt an die
Cloud angebunden werden kén-
nen. Der schmalbandige Betrieb
sorgt fiir eine effiziente Nutzung
des Frequenzspektrums und fiir
einen zuverldssigen Datenaus-
tausch auch iiber grofie Distan-
zen unter Verwendung von Sig-
nalen geringer Leistung.

STMicroelectronics

SINGLE-PORT GIGABIT- UND FAST ETHERNET PHYS

PHYs fiir Industrie und loT

Die Single-Port SimpliPHY Giga-
bit Ethernet (GbE) und Fast
Ethernet (FE) PHYs von Microse-
mi (VSC8541 und VSC8531 GbE
PHYs und VSC8540 und VSC8530
FE PHYs) bieten ein flexibles In-
put/Output Interface im 6 mm x
6 mm groflen Gehduse und er-
moglichen allgegenwdrtige
Ethernet Connectivity. Die mit
Open-Source-Linux-Treibern ver-
fugbaren PHYs sind auf die Ad-
ressierung diverser Applikatio-
nen wie Fertigungs- und Gebadu-
deautomatisierung, Video Dis-
play Arrays, 2D- und 3D-Drucker

WI-FI- & BLUETOOTH-MODUL

und industrielle Automatisie-
rungsendpunkte ausgerichtet.
Sie kommen im 68-poligem 8 mm
x 8 mm grofien QFN- bzw. 48-po-
ligem und 6 mm x 6 mm grofiem
QFN-Gehduse. Die PHYs bieten
geringen Energieverbrauch, re-
duzierte EMC/EMI und einen
erweiterten Produktdesign-Le-
benszyklus mit LVCMOS-MMI
(Media Independent Interface)
und MDIO Support (Manage-
ment Data Input/Output) bei 1,5,
1,8, 2,5 und 3,3V.

Microsemi

Trennung von RSDB-Diensten

Das hostbasierte Automotive
Grade-Modul JODY-W1 von u-
blox erméglicht RSDB-Betrieb
(Real Simultaneous Dual Band)
fiir schnellere simultane Wi-Fi-
Konnektivitat im 2.4- und 5-GHz-
Band. Da es sowohl Dual-Band
Wi-Fi mit 2x2 MIMO 802.11ac als
auch Dual-Mode Bluetooth 4.2
unterstiitzt, ist JODY-W1ideal fiir
Infotainment- und Telematikan-
wendungen in Fahrzeugen, die
hohe Datenraten und simultane
Verbindungen erfordern. Bei-
spiele sind Hotspots in Fahrzeu-
gen, Wi-Fi-Bildschirme (z.B.

Apple CarPlay) oder Video-Stre-
aming auf mehreren Clients.
Mustermengen werden im zwei-
ten Quartal 2017 erhéltlich sein.

u-blox
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Auch fiir Industrie-PCs gelten
Compliance-Regeln

Fiir kundenspezifische Industrie-PCs sind Zertifizierungen selbst
kleiner Stiickzahlen oft mit hohem Kostenaufwand verbunden. Eine
probate Losung sind getestete und zertifizierte Kit Solutions.

PETER HOSER *

63.7 °C

60

Analysen mit Infrarot-Kameras: Diese ermitteln ,,Hot Spots“ auf Mainboards von Industrie-PCs und reduzie-
ren damit das Risiko von Problemen, die durch Uberhitzung entstehen kénnen.

er Kunde ist Konig! Das gilt auch bei
DIndustrie-PCs (IPCs). Die Einsatzge-
biete solcher Systeme sind hochst
vielseitig. So miissen IPCs resistent gegen
Umwelteinfliisse sein, etwa gegen Staub,
Vibration oder Feuchtigkeit. Andere Anfor-
derungen betreffen betriebsbedingte Stress-
faktoren wie Lastwechsel und Dauerbetrieb
oder eine hohe elektromagnetische Vertrag-
lichkeit (EMV). Diese mechanischen und
thermischen Randbedingungen erfordern
haufig individuelle Systementwicklungen.
Ein Faktor, der sich dabei fiir Anbieter von
IPCs als problematisch erweist, sind zeitauf-
wendige und Kkostenintensive Tests, Zertifi-

* Peter Hoser
... ist Director Sales Mainboards
bei Fujitsu
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zierungen und Akkreditierungen. Ein Indus-
trierechner muss solche Vorgaben in unter-
schiedlichen Bereichen erfiillen. Dazu zdh-
len neben der EMV die Produktsicherheit,
die Energieeffizienz und Umweltvertraglich-
keit sowie die Widerstandsfahigkeit gegen
Erschiitterungen und Vibrationen. Diese
Vorgaben betreffen nicht nur das Gesamtsys-
tem, sondern auch die verbauten Komponen-
ten: vom Mainboard iiber die Stromversor-
gungen, Kabelfiihrungen, Liifter, WLAN-
Adapter bis hin zu den Kiihllésungen und
dem Gehéause.

Hinzu kommt, dass weltweit unterschied-
liche Versionen von Produkt-Compliance-
Vorgaben gelten und gesetzliche Anforde-
rungen sich dndern. In den USA und Kanada
haben beispielsweise die Federal Communi-
cations Commission (FCC) und die CSA
Group mit den FCC- und UL/CSA-Normen
andere Vorgaben in Bezug auf EMV, Produkt-

>
)
2
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sicherheit und Funktechniken (Wireless
LANSs) entwickelt als die Europaische Union
mit der CE-Kennzeichnung oder den EN-
Normen. Mdchte ein Unternehmen IPCs ei-
nes Herstellers an mehreren internationalen
Standorten einsetzen, miissen die Systeme
auch {iber dort giiltige Zertifizierungen und
Akkreditierungen verfiigen. Dies sollten Her-
steller von Industrie-PCs beriicksichtigen,
die ihre Produkte weltweit vermarkten méch-
ten.

Ohne Zertifizierung
keine Zulassung

Sich {iber Produkt-Compliance-Vorschrif-
ten wie CE oder geltende DIN/EN-Normen
(Deutsches Institut fiir Normung / Europai-
sche Norm) hinwegzusetzen, ist nicht emp-
fehlenswert. Ohne CE-Kennzeichnung darf
beispielsweise ein Produkt wie ein Industrie-
PC weder in Umlauf gebracht noch in Betrieb
genommen werden. Setzt sich ein Hersteller
oder Anbieter dariiber hinweg, kénnen die
Marktiiberwachungsbehérden anordnen,
dass die Systeme solange nicht verkauft wer-
den diirfen, bis die Zertifizierung vorliegt.
Stellt ein Rechner wegen der fehlenden Zer-
tifizierung fiir Nutzer ein ,,ernsthaftes Risiko*
dar, kann die Behorde sogar die Vernichtung
der Systeme anordnen. In jedem Fall ist eine
solche Sanktionierung mit erheblichen fi-
nanziellen und méglicherweise juristischen
Folgen fiir den Anbieter verbunden. Auch
Unternehmen, die IPCs einsetzen, die nicht
getestet und zertifiziert wurden, gehen ein
Risiko ein. Sie haften beispielsweise, wenn
solche Systeme Arbeitsunfille verursachen.
Zudem ist das Risiko deutlich hoéher, dass
solche PCs ausfallen und damit Produktions-
ablaufe storen.

Welchen Aufwand es erfordert, normge-
rechte IPC-Komponenten herzustellen, zeigt
folgendes Beispiel: Industrie-Mainboards
von fithrenden Herstellern wie Fujitsu sind
gemaf3 DIN 60068-2 fiir den Dauerbetrieb im
Temperaturbereich von 0 °C bis 60 °C spezi-
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fiziert. Das gilt auch fiir die Dauernutzung
bei hohen Temperaturen und bei starker Be-
lastung von CPU und Grafikkarte. Alle Kom-
ponenten auf dem Board miissen fiir eine
hohe Dauerlast ausgelegt sein, auch dann,
wenn dabei permanent Temperaturen von
60 °C vorherrschen.

Um dies garantieren zu konnen, ist eine
aufwendige Klimaerprobung in einer Klima-
kammer erforderlich. Dabei wird beispiels-
weise ermittelt, ob gefahrdete Bauteile wie
Prozessor, Trafo und Drosselspulen ausrei-
chend gekiihlt werden. Aufierdem priifen
Testfachleute mithilfe von Software-Tools die
Systemstabilitdt im Betrieb mit der maxima-
len Umgebungstemperatur. Hinzu kommt ein
Stabilitdts-Dauertest bei wechselnden Tem-
peraturen.

Losung: Getestete und
zertifizierte Kit Solutions

Vergleichbare Tests und Zertifizierungen
miissen fiir alle anderen Komponenten und
auch fiir das Gesamtsystem durchgefiihrt
werden und stets den aktuellen gesetzlichen
Anforderungen entsprechen. Der Aufwand
verringert sich jedoch enorm, wenn diese
Aufgabe von Spezialisten, zum Beispiel dem
Product Compliance Team von Fujitsu, erle-
digt werden, und Kit Solutions zum Einsatz
kommen.

Dies sind ,,Baukdsten®, die aus getesteten,
zertifizierten und aufeinander abgestimmten
Komponenten bestehen. Systemlieferanten
konnen diese nutzen, um entsprechend den
Anforderungen von Nutzern mafigeschnei-
derte Industrie-PCs zusammenzustellen.

Innodisk SSDs, DRAM und

Erweiterungskarte fur
Uberwachungslésungen

Innodisk bietet eine PoE (Power over
Ethernet) Erweiterungskarte an, die
Uber ein einziges Ethernet-Kabel nicht
nur Daten, sondern auch Strom Ubertra-
gen kann; zudem DRAM-Module im

ANWENDUNG // ZERTIFIZIERUNGEN

Ein solches Kit besteht beispielsweise
aus speziellen Industrie-Main-
boards mit hochwertigen
Komponenten und
ICs, die fiir hohe
Belastungen,
zum Beispiel
Temperatur und
Vibrationen, aber
auch fiir eine lange
Verfiigharkeit ausgelegt
sind.

Damit alle Bestandteile die
gesetzlichen und regulatorischen
Anforderungen erfiillen, werden bei
den FUJITSU Kit Solutions beispielsweise
EMC-Tests gemédf3 den Vorgaben von CE, FCC,
EN und weiteren Spezifikationen durchge-
fiihrt.

Alleine bei diesen Priiflaufen sind mehre-
re Standards zu beriicksichtigen:

B EN 55024 — Grenzwerte und Priifverfah-
ren fiir die Storfestigkeit von Einrichtungen
der Informationstechnik

B EN 55022 - elektromagnetische Stor-
strahlung

H EN 61000-3-2 und -3-3 - Grenzwerte fiir
Oberschwingungsstréme beziehungsweise
Begrenzung von Spannungsianderungen,
Spannungsschwankungen und Flicker
in offentlichen Niederspannungs-Versor-
gungsnetzen

M EN 61000-6-2 — Storfestigkeit fiir Indus-
triebereiche

B EN 61000-6-3 - Storaussendung fiir
Wohnbereiche, Geschifts- und Gewerbebe-
reiche sowie Kleinbetriebe.

1

EMV-Test: Spezifikati-
onen wie die EN 61000-6
erfordern Tests der elektro-
magnetischen Vertrdglichkeit von
Industrie-PCs und ihrer Komponenten.

Die Tests miissen ,,Worst-Case"-Szenarien
beriicksichtigen. Das schlief3t eine maxima-
le Belastung des IPCs im Rahmen des Anwen-
dungsszenarios und durch Umgebungsvari-
ablen mit ein.

Neben Stéraussendungen (EN, FCC) sollte
auch die Storfestigkeit {iberpriift werden,
etwa gegeniiber Bursts, Surges und der Ein-
strahlung hochfrequenter elektromagneti-
scher Felder.

Produktsicherheit und
Robustheit

Kit Solutions miissen zudem die Vorgaben
von Normen wie EN 60950-1in Bezug auf die
Produktsicherheit erfiillen. Entsprechende
Tests umfassen eine Sichtpriifung des Ge-
héuses eines IPCs sowie der Luft- und Kriech-

&

Remote PC

Internet

o
B

-}
25 A gD
3MG2-P

2.5" 3MG2-P

DVR/Storage

DDR4 2666 16GB
MINI DIMM VLP

Router

DDR4 2666 16GB
UDIMM VLP

EMPL-G2P1-C1

Very-Low-Profile- (VLP) Format fir
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Routingsysteme sowie 2,5" SSDs fir =
Aufzeichnungssysteme an. IP Cameras
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EMV-Test: Spezifikationen wie die EN 61000-6 erfordern Tests der elektromagnetischen Vertrdglichkeit von
Industrie-PCs und ihrer Komponenten.

strecken, inklusive der Zerlegung der Strom-
versorgung. Zudem sind Tests der Schutzlei-
ter, der Spannungsfestigkeit (Hochspan-
nungspriifung auf der Sekundérseite) und
des Ableitstroms erforderlich.

Schock- und Vibrationspriif-
verfahren

Nicht vernachldssigt werden darf die me-
chanische Sicherheit eines Rechners. So
muss sichergestellt sein, dass das Gehduse
eine Zug-, Kipp- und Druckpriifung mit Erfolg

absolviert. Gerade im industriellen Umfeld
sind Rechner hdufig mechanischen Belas-
tungen durch Vibrationen und Schocks aus-
gesetzt. Diese Einfliisse konnen die Funktion
eines IPCs stark beeintrachtigen. Das ist
beispielsweise dann der Fall, wenn sich ein
unzureichend befestigter Kiihlkdrper von
einer CPU 16st oder Steckverbindungen und
Létstellen durch St6f3e oder Schwingungen
beschadigt werden.

Die IEC EN 60068-2-27 (Schock) und IEC EN
60068-2-64 (Vibration) definieren Priifver-

Akkreditierung

Fujitsu Technology Solutions GmbH
Product Compliance Center

durchzufiithren:

Elektromagnetische Vertriglichkeit (EMV)
Sicherheit elektrischer Betriebsmittel
Umweltpriifungen

Energieeffizienz

Die Deutsche Akkreditierungsstelle GmbH bestatigt hiermit, dass das Priflaboratorium

Biirgermeister-Ulrich-Strafe 100, 86199 Augsburg

die Kompetenz nach DIN EN ISO/IEC 17025:2005 besitzt, Priifungen in folgenden Bereichen

(Mechanische, akustische, Klima-, Temperaturpriifungen, sowie Thermographie)

R

Zertifikat: Auf Wunsch iibernehmen Spezialisten wie Fujitsu die Tests und die Akkreditierung von IT-

Systemen, die in der Industrie zum Einsatz kommen.
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fahren, mit denen sich die Widerstandsfa-
higkeit von IPC-Komponenten gegeniiber
solchen Faktoren ermitteln lassen.

Entsprechende Tests durchzufiihren, er-
fordert allerdings einen hohen Aufwand und
eine entsprechende Expertise. So erfordert
zum Beispiel die IEC EN 60068-2-54 die Prii-
fung der Lotbarkeit elektronischer Bauele-
mente mithilfe einer Benetzungswaage. Sol-
che Tests miissen fiir Mainboards, Erweite-
rungskarten und Netzwerkadapter durchge-
fiihrt werden, die in einem zertifizierten IPC
zum Einsatz kommen.

Kiirzere Entwicklungszeiten und
hohe Flexibilitat

Ein zentraler Vorteil eines erprobten und
zertifizierten Baukastens wie die FUJITSU Kit
Solution ist, dass sich Entwickler und End-
nutzer von IPCs keine Gedanken iiber Zerti-
fizierungen machen miissen.

Fiir alle Bestandteile eines Kits liegen de-
taillierte Freigaben vor. Das wiederum wirkt
sich giinstig auf die Entwicklungszeiten sol-
cher Systeme aus. Fiir Anbieter ist es zudem
dank des Baukastenprinzips mdoglich, fiir
ihre Kunden ohne hohen Aufwand mafige-
schneiderte Rechner zusammenzustellen.
Die Wahl zwischen mehreren Komponenten
wirkt sich zudem giinstig auf den Preis aus:
Der Anbieter wird nicht gendtigt, vorgefer-
tigte Komplettsysteme mit teueren Bestand-
teilen zu ordern. Er kann vielmehr spezielle
Wiinsche von Anwendern erfiillen und sich
dadurch von Mitbewerbern differenzieren.

Produkt-Compliance fiir IPCs
,»as a Service"

Auch Anbieter, die lieber Industrie-PCs mit
eigenen Komponenten aufbauen wollen,
konnen den Test- und Zertifizierungsauf-
wand reduzieren. Unternehmen wie Fujitsu
bieten dazu Product Compliance Services an.
Im Rahmen dieser Dienstleistung iiberneh-
men sie im Auftrag von Kunden die Testldu-
fe, Zertifizierung und Akkreditierung von
Industrierechnern gemafd ISO/IEC, CSA, UL
und anderen Vorschriften.

Das hat mehrere Vorteile: Der Servicean-
bieter verfiigt {iber das Know-how und die
erforderlichen Testsysteme. Auf3erdem wer-
den Fachleute von Spezialanbietern wie
Fujitsu auf Wunsch bereits wiahrend der Kon-
zept- und Designphase aktiv. Das stellt si-
cher, dass bereits in einem frithen Stadium
der Produktentwicklung von IPCs Standards
und gesetzliche Vorgaben Beriicksichtigung
finden. Dies verhindert Fehlentwicklungen
und spart Zeit und Geld. // MK

Fujitsu
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ANWENDUNG

ECHTZEITBETRIEBSSYSTEMANALYSE

Echtzeitbetriebssysteme mittels
Trace analysieren

Code- und Daten-Trace haben keinerlei Einfluss auf das Echtzeitverhal-
ten eines Systems. Voll zum Tragen kommt dieser Vorteil etwa bei der
Analyse des Laufzeitverhaltens von Echtzeitbetriebssystemen.

5 0TF iew
Mame
~ UDE ORT| trace.btf
w Cores
Carel
Carel
Care2

NO_TASK

TASK_15_Core!

TAS MainFunction_Corel
|_MainFunction_Care2
65 Get_ Check_CanCmed_Cored
TASE Get Check_Tempt Corel
TASK dle_Cored
TASK Jdle Corel
TASK Idle Core?

Eclipse Trace Compass:

. . . TASK_loHwib_Corel
Visualisierung der syl

TASK_PWWM_Corel

Betriebssystem-Tasks < >

Analyse von Embedded Software ist

die Systembeobachtung, denn etliche
Faktoren konnen das Laufzeitverhalten ne-
gativ beeinflussen. Bereits beim Build-Pro-
zess stellt sich die Frage: Wird die Applikati-
on fiir Debugging und Test oder fiir die Pro-
duktion mit zusatzlicher Optimierung hin-
sichtlich Code-Grofie oder Geschwindigkeit
kompiliert? Spater soll fiir Leistungsoptimie-
rungen oft auch noch ein zusétzliches Profi-
ling durchgefiihrt werden. Fiir die Messung
der Laufzeiten von Funktionen und Tasks
muss die Applikation dafiir nicht selten ins-
trumentiert werden. Der hinzugefiigte Test-
code hat einen geringen, aber messbaren
Einfluss auf das Laufzeitverhalten und &n-
dert u.U. gar das Speicherlayout.

Ebenfalls zur Systembeobachtung auf ho-
herer Ebene zdhlt das bei Echtzeitbetriebs-
systemen oft eingesetzte Monitoring. Der
Monitor spaht dafiir nach Anderungen von
Betriebssystemzustdnden, abgebildet auf
speziellen Speicherinhalten. Uber Interrupts
aktiviert sich der Monitor und protokolliert
das Ereignis fiir die spatere Analyse. Wer kei-

@. * Jens Braunes

3 ' ... ist Product Marketing Manager
¥ beiPLS Programmierbare Logik &
Systeme

Ein kritischer Punkt beim Test und der

e
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ne Instrumentierung des Programmcodes
oder Monitore fiir die Laufzeitanalyse will,
sollte einen Mikrocontroller mit Trace-Hard-
ware samt leistungsfahiger Trace-Schnitt-
stelle nutzen. Fast alle Halbleiterhersteller
bieten geeignete MCU-Familien an. Mittler-
weile ist die Trace-Fahigkeit oft schon ein
K.O.-Kriterium bei der Plattformentschei-
dung. Trace erlaubt es, Anderungen der Sys-
temzustdnde ohne Einfluss auf das Echtzeit-
verhalten zu beobachten. Dafiir stehen je
nach Controller-Hersteller und Trace-Archi-
tektur mehrere Trace-Arten zur Wahl. Doch
zundchst ist zu kldaren, welche Informationen
bendtigt werden. Bei Applikationen, die von
einem Echtzeitbetriebssystem kontrolliert
werden, sind fiir die Beurteilung der Ausfiih-
rungsperformance die Laufzeiten der einzel-
nen Tasks entscheidend. Diese zeigen, wie
ausgelastet das System ist.

Wie oft ein Task andere Tasks unterbricht
bzw. wie lange die einzelnen Tasks jeweils
am Stiick arbeiten, ist ebenfalls ein wichtiges
Kriterium. Hier bietet sich Optimierungspo-
tenzial, denn Taskwechsel verursachen ei-
nen erheblichen Overhead. Gleiches gilt fiir
die Interrupt-Last, die zeigt, wie oft und wie
lange Interrupts die Ausfithrung der Tasks
unterbricht. Um schnell die Laufzeitinforma-
tionen fiir alle erforderlichen Messungen zu
bekommen, bietet sich Code-Trace an. Dar-
aus lassen sich fiir die Task-Analyse die Task-

Bild: PLS

wechsel ermitteln, die inklusive des Schedu-
lers letztlich durch mehrere Funktionsein-
und -austritte, also Unterbrechungen der
sequenziellen Ausfiihrung, gekennzeichnet
sind. So weit so gut. Nur: ein normaler Code-
Trace ist fiir die Aufgabenstellung zu um-
fangreich. Dies geht natiirlich zu Lasten der
Trace-Grof3e, was wiederum den chipinter-
nen und/oder externen Trace-Speicher un-
notig belastet.

Daten-Trace, die Alternative
zum Code-Trade

Eine Alternative zum Code-Trace ist der
Daten-Trace. Echtzeitbetriebssysteme greifen
fiir das Task-Scheduling zumeist auf eigene
Verwaltungsstrukturen im Speicher des Mi-
krocontrollers zuriick. Diese spiegeln den
aktuellen Zustand des Systems wider, etwa
welcher Task aktiv ist oder ob sich das Sys-
tem in der Interrupt-Verarbeitung befindet.
Anderungen des Systemzustandes, etwa ein
Taskwechsel, bewirken stets einen Schreib-
zugriff auf diese Verwaltungsstrukturen.
Manche Trace-Implementierungen bieten
mit Daten-Trace die Moglichkeit, diese
Schreibzugriffe aufzuzeichnen und erlauben
damit eine exakte Nachverfolgung und Ana-
lyse von Zustandswechseln im System. Da-
ten-Trace ist jedoch wegen des hohen Spei-
cherplatzbedarfs recht teuer. Und ohne wei-
tere MaBnahmen landen auch alle anderen
Speicherzugriffe der Applikation im Trace,
was dhnlich dem Code-Trace unerwiinscht
ist. Damit nur die interessanten Zugriffe auf
die Verwaltungsstrukturen aufgezeichnet
werden, miissen geeignete Filter verwendet
werden.

Unabhingig davon, welche Trace-Art zur
Ermittlung der Laufzeitinformationen be-
nutzt wird, ist die Verfiigbarkeit von eindeu-
tigen und einheitlichen Zeitstempeln unab-
dingbar. Nur sie garantieren exakte Messun-
gen und verwertbare Ergebnisse.

Wie eine Trace-Daten-basierte Analyse in
der Praxis ablauft, 1dsst sich gut am Beispiel
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eines OSEK-basierten Betriebssystems de-
monstrieren. OSEK steht fiir Offene Systeme
und deren Schnittstellen fiir die Elektronik ° °

in Kraftfahrzeugen, ein Standard fiir die Im- Ohne RFID kEIﬂ |ndu5trle 4.0!
plementierung von Echtzeitbetriebssyste-
men vorrangig im Automotive-Umfeld. Spe-
ziell fiir die Kommunikation mit Analyse- ® . .
werkzeugen und Debuggern wurde im Rah- MAGIC-PCB e Lelterplatten mlt
men der OSEK das ORTI-Format (OSEK

Runtime Interface) definiert. Dieses be- Embedded RFID
schreibt in einer Textdatei, dem sogenannten
ORTI-File, alle notwendigen internen Daten
des Betriebssystems so, dass Werkzeuge sie
in geeigneter Weise nutzen und fiir Anwen-
der visualisieren kénnen.

Der Debugger, hier die Universal Debug
Engine (UDE) von PLS, extrahiert aus diesem
ORTI-File die Datenstruktur, in welchem et-
wa der jeweils aktuelle Task hinterlegt ist
(Bild 1; siehe www.elektronikpraxis.de; Such-
eingabe: 44498572). Diese Information dient
der Konfiguration der Trace-Filter, so dass
nur relevante Informationen fiir die Task-
Analyse im Daten-Trace aufgezeichnet wer-
den (Bild 2; siehe www.elektronikpraxis.de;
Sucheingabe: 44498572). Ein nachfolgender
Analyseschritt bearbeitet den Trace so auf,
dass sich die Sequenzen ausgefiihrter Be-
triebssystem-Tasks zeitlich exakt visualisie-
ren lassen. Mit dafiir spezialisierten Tools
wie dem Eclipse Trace Compass kénnen
schlussendlich ausgefeilte Visualisierungen
und ebenso weitere Auswertungen erfolgen
(siehe Abbildung). Die UDE bietet dafiir eine
Exportfunktion in das Best-Trace-Format
(BTF) der Firma Timing Architects, welches
speziell als Austauschformat fiir Ereignis-
Traces entwickelt wurde und bei etlichen
Werkzeugen fiir Simulation, Profiling und
Trace-Analyse Verwendung findet.

Code- und Daten-Trace als
Allheilmittel?

Wie das Beispiel zeigt, stellt eine Tool-
Kopplung mit dem Debugger und die Nut-
zung von Hardware-Trace inzwischen eine
echte Alternative zur Gewinnung von Lauf-
zeitinformationen mittels Instrumentierung
oder durch spezielle Monitore dar. Zwar ist
Hardware-Trace hinsichtlich der gesammel-
ten Daten oft zu speicherhungrig — es wird ja
der gesamte Kontrollfluss auch innerhalb
von Funktionen aufgezeichnet — aber die .
Nutzung von ORTI fiir Daten-Trace relativiert Besuc hen Sie uns:
diesen Nachteil schnell. Unterm Strich bietet
Trace eine riickwirkungsfreie und damit ex-
akte Methode fiir die Gewinnung von Lauf-

(‘ embeddedworld=017 ZIRTEIA
zeitinformation, auch fiir Untersuchungen _ Exhibition&Conference Stand 248
auf Task- bzw. Betriebssystemebene. // MK
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eMMC Ver.51 konformes Embedded-NAND-Flash

Toshiba bietet JEDEC eMMC Ver-
sion 5.1 konforme Embedded-
NAND-Flash-Speicher mit einem
erweiterten Temperaturbereich
von -40 bis +105°C an. Sie ergan-
zen Toshibas bisherige industri-

elle eMMC-Speicher und unter-
stiitzen nun auch Anwendun-
gen, die eMMC mit einem hohe-
ren Betriebstemperaturbereich
erfordern. Die Speicher enthal-
ten NAND-Chips, die im 15nm-
Prozess gefertigt werden und
eignen sich fiir industrielle An-
wendungen, wie SPS, CoMs und
Automatisierungstechnik.

Die nach JEDEC eMMC Version
5.1 konforme Schnittstelle unter-
stiitzt wichtige Funktionen, dar-
unter die Verwaltung der be-
schreibbaren Blocke, die Fehler-
korrektur und die Treiber-Soft-

DDR4 SO-DIMMS UND ECC SO-DIMMS
DDR4-Module mit erweitertem Temperaturbereich

Transcend stellt seine industri-
etauglichen DDR4 SO-DIMMs
und ECC SO-DIMMs mit erweiter-
tem Temperaturbereich vor. Die
Speichermodule halten Tempe-
raturen von -40°C bis +85°C
stand und bieten hohe Leistung,
einen kleinen Formfaktor, eine
geringe Leistungsaufnahme bei
1,2V und hohe Zuverldssigkeit.
Die 30u" dicken goldbeschichte-
ten Kontakte auf der Platine sor-
gen fiir eine erheblich verbesser-
te Zuverldssigkeit und Haltbar-
keit. Zudem sind die DDR4 ECC
SO-DIMMs mit zwei robusten

INNOROBUST

Fehlerkorrekturmechanismen

ausgestattet. Dank CRC (zykli-
sche Redundanzpriifung) sowie
On-Chip Parity Detection erken-
nen und korrigieren die neuen
Module Fehler bei der Daten-

ware. Sie vereinfacht die
Systementwicklung und ermog-
licht Herstellern, die Entwick-
lungskosten zu minimieren und
die Markteinfiihrung neuer und
verbesserter Produkte zu be-
schleunigen. Dariiber hinaus
kommen neue Funktionen der
JEDEC eMMC Version 5.1 hinzu,
z.B. BKOPS-Steuerung, Cache
Barrier, Cache Flushing Report,
Large RPMB Write und Com-
mand Queuing, um die Benut-
zerfreundlichkeit zu erh6hen.

Toshiba

iibertragung und eignen sich
daher ideal fiir den Einsatz in
IPCs, Point-of-Sale-Terminals,
medizinischen Diagnostikgera-
ten und mini-ITX Systemen. Mit
einer Taktung von 2400MHz und
einer Speicherbandbreite bis zu
19GB/s, fiihrt die Verwendung
von Transcends industriellen
DDR4 DRAM Modulen zu einer
spiirbaren Steigerung der Sys-
temleistung. Transcend bietet
die DDR4 Module mit einer Ga-
rantie von 30 Jahren an.

Transcend

Robuste SSD mit 256 Bit AES-Verschliisselung

MSC Technologies hat die SSD-
Serie InnoRobust von InnoDisk
mit einer maximalen Speicher-
kapazitdt von 512 GByte und ei-
ner 256 Bit AES-Verschliisselung
in sein Lieferprogramm aufge-

50

nommen. Die Modelle 2,5 SATA
3MR3-P und 1,8“ 3MR3-P integ-
rieren Advanced Data Security
(WP/QE/SE/Destroy) und arbei-
ten nach den iData Guard- und
iCell-Technologien. Der interne
Schutzmechanismus iData Gu-
ard tibernimmt im Falle eines
plotzlichen Stromausfalls hard-
und softwaremaf3ig die Kontrol-
le. Die iCell-Technologie sorgt
dafiir, dass bei einem unerwar-
teten Stromausfall die letzten
Daten noch in den Flash-Spei-
cher geschrieben werden. Dazu
istin der SSD eine Reihe an hoch-

wertigen Tantal-Kondensatoren
verbaut, die bei Stromausfall
noch eine Zeitlang die Stromver-
sorgung aufrecht halten.

Die InnoRobust SSD-Serie ver-
fiigt zudem {iber einen eingebau-
ten thermischen Sensor, der vor
Uberhitzung schiitzt. Bei einem
iibermafiigen Warmlaufen bis zu
einer spezifizierten Temperatur
von 85 °C kann die SSD selbstdn-
dig herunterregeln. Die Inno-
Robust SSDs sind nach MIL-STD-
810F spezifiziert.

MSC Technolgies
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Begeben Sie sich auf Zeitreise!

In diesem Jahr feiert ELEKTRONIKPRAXIS 50. Geburtstag. Aus diesem Anlass berichten wir
in jeder Heftausgabe bis Friihjahr 2017 und online auf der Meilensteine-Webseite liber die
fuhrenden Unternehmen der Elektronikbranche. Was waren ihre wichtigsten Leistungen,
wo stehen die Unternehmen heute und wie sehen die Pioniere der Elektronik die Zukunft?

Entdecken Sie die ganze Geschichte unter www.meilensteine-der-elektronik.de
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