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2017 wird ein gutes Jahr für
Embedded Systeme

Die Zeichen stehen auf Wachstum:
Warendie letztenbeiden Jahre auf
demHalbleitermarkt von leichten

Umsatzrückgängen und einer massiven
Konsolidierung der Anbieter geprägt,
blickenAnalystenund Industrieverbände
positiv und hoffnungsvoll auf die kom-
mendenMonate. Die deutsche Elektroin-
dustrie verbucht wieder ein Plus an Auf-
tragseingängen. Gartner schätzt das Vo-
lumen des weltweiten Halbleitermarktes
im laufenden Jahr auf 364,1 Mrd. Dollar,
ein Zuwachs von 7,2% gegenüber 2016.
UndwährendPC- undTabletmarktweiter
schrumpfen,wird diesesWachstumumso
stärker von Embedded-Anwendungen
getrieben werden.
Das Internet der Dinge und Industrie

4.0 sind dabei nach wie vor die vorrangi-
gen Triebfedern und werden es auch die
nächsten Jahre bleiben. Besonders der
AnspruchanVernetzungund schnurlose
Konnektivität dringt in immer mehr Be-
reiche ein. Industrie, Automotive–alleine
hinsichtlich Trendswie Elektromobilität,
Autonomes Fahren oder gesteigerte Vi-
deo- und Audio-Ansprüche für Infotain-
ment –Medizin, EnergyHarvesting,Wea-
rables, Beleuchtung und neue Segmente
der Consumer-Elektronik: Sie allewollen

„2017 werden weltweit
8,4 Mrd. vernetzte Geräte
genutzt werden – clevere
und effiziente Lösungen
sind also gefragt.“

Sebastian Gerstl, Redakteur
sebastian.gerstl@vogel.de

nun mit Steuerungs- und Kommunikati-
onselementen ausgestattet werden, ob
Flachbildschirm, Nachttischlampe oder
gar die Waschmaschine im Keller.
Effizientere Leistungundmehr vernetz-

te Geräte – laut Garnter werden es 2017
weltweit 8,4 Mrd. sein, bis 2020 soll die
Zahl noch auf 20,4 Mrd. hochschnellen
– erfordern starke, energiesparsame Lö-
sungen, die alle mit genug Speicher und
überwiegend schnurloser Kommunikati-
on ausgestattet seinwollen. Vor allemder
Bedarf an Flash-Bausteinen ist derart
hoch, dass Speicherhersteller einen Lie-
ferengpass befürchten, der erst bis zum
dritten Quartal 2017 ausgeglichen wird.
Clevere undvor allemeffizienteDesigns

sind also gefragt. Ein Grund mehr, sich
den Fachbeiträgen in diesem Sonderheft
zu widmen, die Ihnen Inspiration, Hilfe-
stellungenundProblemlösungen liefern.

Herzlichst, Ihr
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9 Was ist bei der Einführung des IIoT zu beachten
Das industrielle Internet der Dinge könnte die Produktivität
enorm steigern, aber die Umsetzung hat so ihre Haken –
schließlich müssen alle eingebundenen Systeme miteinan-
der kommunizieren können.

12 Software für Industrie- und IoT-Anwendungen
Das Renesas Synergy Software-Paket integriert wesentliche
Softwarefunktionen in ein kommerzielles Paket und ermög-
licht Embedded-Entwicklern einen schnellen Einstieg.

16 Hard- und Softwareschutz schon bei Herstellung
Moderne Cyberangriffe sind schwer vorhersehbar, bleiben
lange unentdeckt und richten im Geheimen gewaltige Schä-
den an. Was können Hersteller von IoT-Geräten gegen diese
Bedrohungen unternehmen?

18 Hard- und Softwareaspekte für optimierte Systeme
So lässt sich durch die Wahl der richtigen, ECC-geeigneten
Prozessoren und Speicher die Systemsicherheit im Embed-
ded-Bereich deutlich steigern.

Entwicklung
22 So finden Sie die optimale Platine

Nicht immer ist die leistungsfähigste Platine die beste Wahl
für ein Projekt. Erfahren Sie, welche Kriterien und Merkma-
le für den jeweiligen Einsatz entscheidend sind.

26 Raspbian auf Raspberry Pi CM3 installieren
Dieser Beitrag zeigt die Vorteile des neuen Raspberry Pi
Compute Moduls 3 und die einer virtuellen Maschine, mit
der Sie etwa wieder alte DOS-Programme oder Schadsoft-
ware gefahrlos laufen lassen können.

28 Data Care Management für die Industrie
Flash-Speicher verfällt mit zunehmenden Alter. Wie
schnell, ist von unterschiedlichen Faktoren abhängig. Data
Care Management kann die Lebenszeit enorm verlängern.

30 Echtzeit-Kommunikation für PCs & Automatisierung
Die Bürowelt und die Welt der Fertigungsstraßen nä-
hern sich immer weiter an. Eine Herausforderung für die
Ethernet-Protokolle, denn die PC-Kommunikation und die
der Automatisierung sind nicht identisch.

Anwendung
34 WiLink8 als Referenz für das Network Time Protocol

Wenn Embedded Systeme in einem Netzwerk synchroni-
siert werden müssen, Ethernet aber keine Option ist, stellt
WiLink8 eine Alternative für Echtzeit-Synchronisation dar.

36 Lima & Rambutan – zwei ausgereifte Früchte
Embedded-WiFi-Module bieten den Vorteil, dass neben
WiFi auch ein Applikationsprozessor und ein Hauptspei-
cher integriert sind.

38 Stromversorgung für SmartFusion2 SoC-FPGA
FPGAs erfreuen sich im Embedded-Bereich zunehmender
Beliebtheit. Um hohe Zuverlässigkeit zu gewährleisten, ist
eine kompakte Power-Management-Lösung essentiell.

INHALT

Titelbild: Analog Devices, © nongkran_ch/Fotolia.com [M]

INTERNET DER DINGE

Industrielles IoT – was
Sie bei der Einführung
bedenken sollten
Mit der vierten Transformationswelle verbunden ist
das sogenannte Industrial IoT (Industrielles Internet
of Things). Dieses definiert neue Geschäftsmodelle,
die durch gesteigerte Flexibilität, einer kooperativen
Interaktion zwischen Mensch und Maschine und der
Nutzung von Datenanalytik geprägt sind. Letztere
soll Trends und dynamische Systembeziehungen
herausarbeiten, die bislang verborgen blieben oder
nicht zugänglich waren.
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40 Kundenspezifische Designs „Made in Germany“
Embedded-Systeme und komplexe Industrielösungen las-
sen sich auch in Deutschland wirtschaftlich fertigen. Über
die erfolgsrelevanten Details informiert MSC Technologies.

44 Auch für Industrie-PCs gelten Compliance-Regeln
Für kundenspezifische Industrie-PCs sind Zertifizierungen
selbst kleiner Stückzahlen oft mit hohem Kostenaufwand
verbunden. Eine probate Lösung sind getestete und zertifi-
zierte Kit Solutions.

48 Echtzeitbetriebssysteme mittels Trace analysieren
Code- und Daten-Trace haben keinerlei Einfluss auf das
Echtzeitverhalten eines Systems. Voll zum Tragen kommt
dieser Vorteil etwa bei der Analyse des Laufzeitverhaltens
von Echtzeitbetriebssystemen.
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6 Aktuelles

16 Hard- & Softwareschutz
bei der Herstellung

36 Lima & Rambutan – zwei
ausgereifte Früchte

30 Kommunikation für PCs
und Automatisierung

40 Kundenspezifische
Systemdesigns

FPGA-Kongress
11.-13.07.2017, München
FPGA-Technologien haben einen
wahren Evolutionssprung vollbracht, was neue Denkansätze und
Lösungen von Hardware- als auch Software-Entwicklern erfordert.
www.fpga-kongress.de

embedded memory solutions

endurancedura
mehr Informationen unter

swissbit.com

durabit™
- the better MLC

IDEAL für hohes Datenvolumen

OPTIMALER Datenerhalt
auch bei hohen Temperaturen

ROBUSTES Design

HÖCHSTE Zuverlässigkeit

REDUZIERTE Kosten durch
Langlebigkeit

Beste MLC QUALITÄT für
anspruchsvollste
Industrieanwendungen

SATA 6 Gb/s SSDs von Swissbit
Erfahren Sie mehr auf der embedded world 2017

14. - 16. März Halle 1 Stand 534
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Infineon startet zuversichtlich ins
Geschäftsjahr 2017

Entgegen dem Weltmarkttrend blickt Infineon auf ein überdurchschnitt-
lich erfolgreiches Jahr 2016 zurück. Steigende Umsätze und ein über

dem Marktschnitt liegendes Wachstum geben Aufwind für große Pläne.

Mehr Umsatz. Ein besseres Ergebnis.
Eine höhere Dividende: 2016 war
erneut ein erfolgreiches Geschäfts-

jahr für Infineon. Diese Ergebnisse präsen-
tierte Vorstandsvorsitzender Dr. Reinhard
Ploss auf der diesjährigen Jahreshauptver-
sammlung den versammelten Aktionären.
DerUmsatz desKonzerns stieg auf 6Mrd. 473
Mio. €. Alle vier Geschäftsbereiche,Automo-
tive, Industrial Power Control, Power Ma-
nagement sowie ChipCard&Security, haben
zu diesem Umsatzwachstum beigetragen.
Damit konnte sich Infineon erfolgreich

gegenden stagnierendenTrendauf demsich
weiter konsolidierenden Halbleitermarkt
stemmen. Während der Industrieverband
ZVEI für den deutschen Halbleitermarkt ei-
nenRückgangvon4,4% imvergangenen Jahr
feststellte und das weltweite Wachstum le-
diglich zwischen zwei unddrei Prozentpunk-
ten lag, legte Infineon um knapp 8% zu.
Grund genug, sich für 2017 zuversichtlich

zu zeigen:Auchder ZVEI rechnet damit, dass
im aktuellen Jahr alleine der Inlands-Markt
um gut 3% zulegen dürfte. „Wir stehen also
vor enormen Aufgaben,“ kündigte Dr. Rein-

hard Ploss an. „Wir wollen die wachsende
Weltbevölkerung mit Energie und Nahrung
versorgen. Wir wollen den Menschen einen
höheren Lebensstandard bieten. Und wir
wollen gleichzeitig die Auswirkungen des
Wachstums auf die Umwelt deutlich verrin-
gern.Hierfür brauchenwir neueLösungen.“
Um diese Aufgaben zu erfüllen plant Infi-

neon, sich verstärkt auf Trendentwicklungen
wie Digitalisierung und Elektrifizierung zu
konzentrieren. Sopräsentierte Infineon etwa
den Prototypen einer intelligenten Straßen-
laterne. Diese für Smart-City-Anwendungen
beispielhafte Straßenlaterne ist mit dem In-
ternet verbunden und mit Radarsensoren,
Leistungshalbleitern, Sicherheitschips und
Mikrocontrollern von Infineon ausgestattet.
Die Laterne passt ihre Leistung dynamisch
an und wird heller, wenn Fahrzeuge oder
Menschenunterwegs sind, undkönnte etwa
feststellen, ob in der Nähe Parkplätze frei
sind, um diese Informationen dann an Ver-
netzte Autofahrer weiterzugeben. Auch der
Automotive-Bereich, insbesondere das Seg-
ment Autonomes Fahren, wird bei Infineon
besonders im Fokus stehen.

Positiv ins Jahr 2017: Auf der Hauptversammlung stellte Infineons Vorstandsvorsitzender Dr. Reinhard Ploss einige Visionen des Unternehmens für Trends wie
Digitalisierung, Smart City oder Autonomes Fahren vor.

Bi
ld
:I
nf
in
eo
n

Einzig dieNachricht von einemanstehen-
denScheiternder geplantenÜbernahmevon
Wolfspeed RF and Power trübte die Stim-
mungderAktionäre einwenig. Dr. Ploss ver-
sicherte allerdings, dassmanauf diese Even-
tualität vorbereitet sei und dem Unterneh-
men für die Pläne 2017 dadurchkein Schaden
entstehe. Die US-Aufsichtsbehörde CIFUS
hatte zuvorwegen zur nationalen Sicherheit
einVeto gegendenanstehendenVerkauf der
Cree-Tochter eingelegt. Nur einen Tag nach
derHauptversammlungplatze die angestreb-
te Übernahme auch offiziell.
Dennoch beschlossen die Aktionäre in

Anbetracht der ansonsten positiven Ergeb-
nisse auf Vorschlag von Vorstand und Auf-
sichtsrat daher dieAusschüttung einerDivi-
dende inHöhe von0,22€ jeAktie. Gegenüber
dem letzten Geschäftsjahr entspricht das
einer Erhöhung um ca. 10%. Die Dividende
stieg damit das dritte Jahr in Folge. Insgesamt
fließendamit fast 248Mio. € andieAktionä-
re, die auf diesemWeg am Erfolg des Unter-
nehmens beteiligt werden. // SG

Infineon
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TITELSTORY
Mit der vierten Transformationswel-
le verbunden ist das sogenannte
Industrial IoT (Industrielles Internet
of Things). Dieses definiert neue
Geschäftsmodelle, die durch gestei-
gerte Flexibilität, einer kooperativen
Interaktion zwischen Mensch und
Maschine und der Nutzung von Da-
tenanalytik geprägt sind. Letztere soll
Trends und dynamische Systembezie-
hungen herausarbeiten, die bislang
verborgen blieben oder nicht zugäng-
lich waren.
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Industrielles IoT – was Sie bei der
Einführung bedenken sollten

Das industrielle Internet der Dinge könnte die Produktivität enorm stei-
gern – aber die Umsetzung hat so ihre Haken – schließlich müssen alle

eingebundenen Systeme miteinander kommunizieren können.

KEVIN CARLIN *

* Kevin Carlin
... ist General Manager
Industrial Automation Group
bei Analog Devices

Fortschritte in der industriellenAutoma-
tisierungstechnik realisieren die Ziel-
setzungen des Industrial Internet of

Things (IIoT) und versprechen den Herstel-
lern großeChancen,mit gesteigerter Produk-
tivität, Sicherheit und Zuverlässigkeit sowie
mit weniger Schadstoffemissionen in der
Weltwirtschaft konkurrieren zukönnen. Tat-
sächlich stellt der Fertigungssektor heute die
bedeutendste und größte Chance für das
Industrial IoTdar. GegenwärtigenSchätzun-
gen zufolge wird der Bereich ‚IoT & Digital
Transformation‘ in dennächsten zehn Jahren
auf einVolumenvon rund 20Billionen (engl.
20 Trillion)US-$ expandieren,wobei der Lö-
wenanteil von 6,5 Billionen US-Dollar auf
den Fertigungssektor entfällt. Es überrascht
daher nicht, dass dieHersteller vonAutoma-
tisierungs-Equipment versuchen,mit zusätz-
lichen IoT-bezogenen Software- und Ser-
viceangeboten hier größere Anteile zu er-
obern.

Keine Kommunikation zwischen
alten und neuen Systemen
So attraktiv die Chancenauch sind, gibt es

dochauch erheblichenGegenwind. ZumBei-
spiel kann sich die Durchsetzung einer neu-
en Technologie in dieser Branche, die tradi-
tionell eher konservativ unterwegs ist, recht
schleppend gestalten. Die Tatsache, dass
Automatisierungsanlagenhäufig sowohl aus
neueren als auchälterenSystemenbestehen,
macht die Kommunikation zwischen ihnen
komplexer. Das sichere Erfassen und Kom-
munizieren vonDaten andenAußengrenzen
desNetzwerks erscheintmit der bestehenden
Infrastruktur unerreichbar. Kurz gesagt: Fa-
briken und verfahrenstechnische Anlagen

werden sich nicht über Nacht, sondern nur
während einer gewissen Übergangsphase
verändern. Um diesen Wandel zu ermögli-
chen und zu beschleunigen, setzen die An-
bieter von Automatisierungstechnik auf
Technologiepartner und Zuliefererwie Ana-
log Devices (ADI), die mit einem größeren
Umfang an fachspezifischer Expertise und
Lösungen aufwarten können.

Neue TSN-Standards helfen bei
proprietären Systemen
Das Industrial Ethernet wird in Steue-

rungsanwendungen schon jetzt in großem
Umfang eingesetzt. Es setzt sich als bevor-
zugtes Kommunikationsmedium weiter
durch,während indenverschiedenen Indus-

triezweigen die Vernetzung und die Umset-
zung mittels Industrial Internet of Things
voranschreitet.
Viele industrielle Protokolle lösendasPro-

blemdesDeterminismus gegenüber Ethernet
mithilfe proprietärer Layer-2-Lösungen.Die-
se können allerdings erhebliche Interopera-
bilitätsprobleme hervorrufen, wenn es um
das Extrahieren relevanter Daten für höhere
Ebenen des Unternehmensnetzwerks oder
die Koordination verschiedener Fertigungs-
knoten geht. Die neuen Time-Sensitive-Net-
work-Standards (TSN; IEEE 802.1) zielen auf
die gleicheProblematik in industriellen Steu-
erungen und versprechen die Möglichkeit
einesÜbergangs vonproprietärenLösungen
auf ein standardbasiertes Konzept.

Time Sensitive Network (TSN): Gerade in der Automatisierung spielt in puncto Kommunikation die Zeit eine
wichtige Rolle.
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Damit das traditionell auf dem ‚Best
Effort‘-Prinzip basierende Ethernet auch für
missionskritische Anwendungen geeignet
ist,müssenbestimmteEigenschaftenhinzu-
gefügtwerdenwie Zeitsynchronisation,Aus-
lastungsplanung, Zugangskontrolle und
nahtlose Redundanz. Ziel dieser entstehen-
denTSN-Standards des IEEEs ist es, einwirk-
lich konvergentesNetzwerk zu schaffen, das
eine reibungsloseKoexistenz allerNutzungs-
arten zulässt.

Reibungslose Koexistenz aller
Nutzungsarten im Netz
Missionskritischer Echtzeit-Datenverkehr

könnte so gemeinsam mit Streaming- und
Best-Effort-Traffic in ein und demselben
Netzwerk koexistieren. Mit diesen Eigen-
schaften könnten Netzwerkentwickler si-
cherstellen, dass bestimmte Daten-Klassen
in der gesamten Netzwerk-Topologie immer
rechtzeitig zugestelltwerden. ImUnterschied
zuproprietärenLayer-2-Lösungen sinddiese
Features außerdem so konzipiert, dass sie
auf Datenraten im Gigabit-Bereich und dar-
über hinaus skalierbar sind. Mit Innovasic
erwarbAnalogDevices kürzlich einwichtiges
Mitglied des am TSN arbeitenden Industrial
Internet Consortiums.

„Das sichere Erfassen und Kommunizieren von Daten an den
Außengrenzen des Netzwerks erscheint mit der bestehenden

Infrastruktur unerreichbar.“
Kevin Carlin, Analog Devices

Beim Anschluss von Endgeräten an die
konvergenten Netzwerke zuverlässiger, per
IIoT und TSN vernetzter Unternehmen erge-
ben sich viele Herausforderungen. Die der-
zeitigen Kommunikationstechnologien von
Endgeräten (z.B. Feldbusse und 4-20-mA-
Stromschleifen) arbeiten verlässlich, doch
die Übertragung ihrer Daten in die Cloud
(lokal oder remote) wird häufig durch die
vielenKommunikationsschichten erschwert,
die auf dem Weg von der Fabrik in die Leit-
zentrale durchquertwerdenmüssen.Oftmals
werden Gateways als Mittler zwischen ver-
schiedenen Formaten oder Protokollen be-
nötigt, unddieDatenwerden auf ihremWeg
möglicherweise inmehrerenServern gespei-
chert, bis sie schließlichdort ankommen,wo
die eigentliche Analyse erfolgt. In die Ge-
samtkosten, die beim Transferieren der Da-
ten vomSensor in die Cloud entstehen, geht
nicht nur die zumZustellenderDatennötige
Ausrüstung ein, sondern auchdie Software,
der Verarbeitungsaufwand und die Arbeits-
zeit zum Gewährleisten der Datenintegrität
während des Transfers.
Es mag widersinnig erscheinen, etwas so

Einfaches wie einen Temperaturgeber per
Ethernet anzuschließen.Die Einfachheit des
einzelnenGeräts oder der relativ geringeUm-

fangder von ihmgesendetenoder benötigten
Daten spielen jedoch keine so große Rolle.
Entscheidend sind vielmehr die Fähigkeit
zumkosteneffektivenExtrahierenderDaten
aus dem Gerät in einem konvergenten Netz-
werkunddieNutzungdieserDaten zumHer-
vorbringen aussagefähiger Ergebnisse. Zum
Beispiel kann einDistributedControl System
(DCS) die vom Temperaturgeber gelieferten
Temperaturdaten nutzen, um in Echtzeit si-
cherzustellen, dass seinProzessschrittt unter
Kontrolle bleibt. Allerdings könnte dieser
spezielle Temperaturwert auchFolgewirkun-
gen für den Prozess insgesamt haben.Wenn
ein Temperaturgeber über eine nahtlose
Cloud-Anbindung verfügt, können nahezu
inEchtzeit Analysen vorgenommenwerden,
die sämtliche Prozessgrößen einbeziehen,
sodass der korrekte Ablauf des Prozesses
gewährleistet ist. Mit entsprechenden Ein-
stellmaßnahmen lässt sichdanndie Produk-
tion optimieren oder die Energieeffizienz
steigern.

Ethernet bis an die Außen-
grenzen der Netzwerke
ADI betrachtet diese Herausforderungen

als entscheidend für den Erfolg seiner Kun-
denundalsMotivationsfaktor für seine eige-
nen Investitionen in Spitzentechnologienmit
dem Ziel, Ethernet bis an die Außengrenzen
der Netzwerke zu führen. Eine von ADI als
‚Low-complexity Ethernet‘ bezeichnete
Schlüsseltechnologie dient dazu, einfache
Gerätewie einen Temperaturgeber direkt an
ein Ethernet-Netzwerk anzubinden. Low-
complexity Ethernet löst die traditionellen
Platz-, Stromverbrauchs- undKostenproble-
me der heute üblichen Layer-2-Ethernet-Im-
plementierungen, damit dieDatenmitweni-
ger Kosten in die Cloud verbracht werden
können.
Die Umstellung auf ein konvergentes In-

dustrial-Ethernet-Netzwerk setzt auch Inno-
vationen auf dem physikalischen Layer vor-
aus, damit eine Lösung entsteht, die mit ei-
nigen wesenstypischen Fähigkeiten der be-
stehendenNetzwerkemithalten kann. Viele
der verbreitetstenPhysical-Layer-Standards
für Ethernet beschränkendieKabellänge auf
100 Meter und erfordern mehrere verdrillte
Zweidrahtleitungen. Im Gegensatz dazu be-
ruht derGroßteil der existierendenNetzwerk-
infrastruktur für die Fabrikautomation auf
einer einzigen verdrillten Zweidrahtleitung,
diemehr als 1000m lang sein kannundeine
Datenrate von 31,25 kBit/s unterstützt. Um
hier Abhilfe zu schaffen, arbeitet ADI unter
der Schirmherrschaft des IEEEs mit wichti-
gen Industriepartnern an der Entwicklung
des neuen Ethernet-Standards 10SPE, der

Kontrollsystem: Ansicht eines Prüfstandes für ein Time Sensitive Network (TSN).
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COM Express®

für die Medizin 4.0

Skalierbarkeit extrem –
die aktuelle MSC Technologies
COM-Familie

Engineering Leadership

• Von der low-cost Intel® Atom™ E39xx

Serie bis zu den high-end Intel® Xeon®

E3 Prozessoren

• Für HMIs, Image Processing, Robotics,

lokale Server etc.

• On-board TPM und Secure Boot für

höchste Sicherheitsanforderungen

• Verkürzter Entwicklungsprozess

durch Starterkits und Kühllösungen

• Erweiterter Temperaturbereich

• Entwickelt und gefertigt in Deutschland

• Technischer Support direkt vom

Hersteller MSC Technologies GmbH

Digitaler Footprint: Die schlüssellose Identitäts-
feststellung ist unerlässlich, wenn die Vision des
zuverlässigen, per IIoT vernetzten Unternehmens
Wirklichkeit werden soll.
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nötigt, bis zu 1000 m lang sein kann und
eineDatenrate von 10MBit/s bietet. Dankdes
kooperativen, standardbasierten Konzepts
zur Lösung dieses Problems trägt ADI dazu
bei, die Hindernisse für die Verbreitung die-
ser neuen Technik zu verkleinern und die
Zeiträume zu verkürzen, in denen das Ziel
eines konvergenten, die gesamte Fabrik ab-
deckendenNetzwerks erreichtwerdenkann.
Zusätzlich zur Entwicklung neuer Fähig-

keitenmit demZiel der Ethernet-Konvergenz
schieben auch andereAnwendungen, in de-
nen sichdieNutzung vondeterministischem
Ethernet mit 100 MBit/s schon besser eta-
bliert hat, die Bandbreiten- und Perfor-
mance-Grenzen weiter hinaus. Anwendun-
gen wie die Robotertechnik verlangen nach
immer mehr koordinierten Bewegungsach-
sen, die nochgenauer gesteuertwerdenmüs-
sen als es zuvormöglichwar. DieUmstellung
des Steuerungsnetzwerks aufÜbertragungs-
raten imGigabit-Bereichhilft dieseAnforde-
rungen zu erfüllen und stellt einenweiteren
entscheidenden Trend auf dem Industrial-
Ethernet-Markt dar.
Dem kometenhaften Erfolg der Ethernet-

Technik steht die Tatsache gegenüber, dass
die Anwender oft allein gelassen wurden,
wennesumdie Lösungdermit Ethernet ein-
hergehendenSicherheitsproblemeging.Die
erwartete Zunahme des Bedarfs an Daten
und Sensorik an den Außengrenzen der In-
dustrienetzwerke könnte durchdie empfun-
denen Sicherheitsrisiken gebremst werden.
Hinzu kommt, dass die Forderungen nach
geringen Latenz- und Jitterwerten in indus-
triellen Steuerungsanwendungen in direk-
temWiderspruch zu den Forderungen nach
Sicherheit stehen. Für die Anwender dieser
Technologien ist es obligatorisch, die Perfor-
mance- undSicherheitsaspekte dieserAppli-
kationen frühzeitig zu berücksichtigen.

Der Identitätsnachweis aller
Netzgeräte ist schwierig
Die Cybersicherheits-Risiken im industri-

ellen Bereich rücken täglich mehr in das
Blickfeld.Mit demAufkommenvon Industrie
4.0und IIoTwandelt sichder Industriesektor
zu einemnie dagewesenenFeld ausweit ver-
teiltenGeräten, dynamischen Informations-
flüssenundumgebungsübergreifenderKon-
nektivität.. Dabei dürfte es nicht überra-
schen, dass diese neuen Möglichkeiten von
neuen Sicherheitsrisiken begleitet werden,
andiemanbisher nicht dachte, die aber jetzt
realer sind als je zuvor.
Stelltman sich die schiere Zahl der Geräte

vor, die sichermit demNetzwerk verbunden
werden müssen, so wird deutlich, dass der

Nachweis der Identität all dieser Geräte pro-
blematischwird. Räumlich verteilte, gemein-
same Chiffrierschlüssel werden inpraktika-
bel, und das Management des Zertifikat-
austauschs wird zu einem logistischen Alb-
traum.
Die schlüssellose Identitätsfest-

stellung ist unerlässlich,wenndieVisiondes
zuverlässigen, per IIoT vernetztenUnterneh-
mens Wirklichkeit werden soll. Außerdem
werden schlankeVerschlüsselungsverfahren
mit geringer, konstanter Latenzundkleinem
Hardware- und/oder Software-Bedarf nötig
sein, um die ressourcenmäßig stark einge-
schränktenGeräte andenAußengrenzendes
Netzwerks sicher zu vernetzen. ADI hat er-
hebliche Mittel in Technologien wie die
Identitäts-Authentisierungund Sicherheits-
Lösungen für ressourcenbeschränkteGeräte
und in schlanke Block-Kryptografie inves-
tiert, umdiesenwichtigenFragenRechnung
zu tragen.
Die Industrial AutomationGroupvonAna-

logDevices bietet führendeLösungen inden
BereichenSensorik, SteuerungundÜberwa-
chung sowie im Bereich der robusten Echt-
zeit-Steuerungssysteme an den Außengren-
zen industrieller Netzwerke an. ADI hat
Know-how in verschiedenen Gebieten ent-
wickelt und erworben – darunter die Berei-
che Sicherheit undAuthentisierung, funkti-
onale Sicherheit und Eigensicherheit sowie
Mehrprotokoll-Unterstützung.Mitwirkungs-
vollen Kooperationen werden wir denWan-
del zu einemzuverlässigen, per IIoT vernetz-
ten Unternehmen vom Sensor bis zur Cloud
ermöglichen und beschleunigen. // MK

Analog Devices

document6554900977689883669.indd 11 24.02.2017 10:44:24

mailto:info@msc-technologies.eu
http://www.msc-technologies.eu


12

INTERNET DER DINGE // SOFTWAREENTWICKLUNG

ELEKTRONIKPRAXIS Embedded Systems Development März 2017

Einfachere Softwareentwicklung für
Industrie- und IoT-Anwendungen

Das Renesas Synergy Software-Paket (SSP) integriert wesentliche Soft-
warefunktionen in ein kommerzielles Paket und ermöglicht Embedded-

Entwicklern einen schnellen Einstieg.

STEFAN INGENHAAG *

* Stefan Ingenhaag
... ist Senior Engineer MCU/MPU Solution Marketing
ICBG, Renesas Electronics Europe.

Anforderungenandie Produktentwick-
lung haben sich grundlegend geän-
dert. Die Zeiten sind zunehmend

vorbei, in denen jeder Entwickler seine eige-
ne LösungdurchKombinieren einerMCUmit
Software-Komponenten erstellen kann.
MCU-gestützteDesignsmit Internet-Connec-
tivity sind heute viel zu komplex. Das Rene-
sas Synergy Entwicklerteam hat den her-
kömmlichenEntwicklungszyklus analysiert
und sich gefragt,warumEntwickler einen so
großen Teil ihres Entwicklungszyklus für
grundlegenden System-Code aufwenden
sollten, alsoumSoftware-Treiber,Middlewa-
re zu entwickeln undmit dem RTOS zu inte-
grieren, um diese dann mit der Cloud zu
vernetzen. Diese Arbeit bietet Entwicklern
nicht viele Möglichkeiten, um die Features

ihrer Endprodukte zu differenzieren. Statt-
dessen solltenEntwicklermehr von ihrer Zeit
auf die wirklich innovativen Aspekte ihres
Designs verwenden und Anwendungs-Code
erstellen oder neue, zusätzliche Features für
ihr Produkt entwickeln.
Die Renesas Synergy Plattform behandelt

Hard- undSoftware als ein einheitliches Pro-
dukt. Renesas übernimmt damit die Verant-
wortung für die Entwicklungund Integration
derKomponenten,welchedieBausteine der
Plattform-Software bilden. Dies spart Ent-
wicklern wertvolle Zeit, die sie bisher für
grundlegendeFunktionenaufwendenmuss-
ten und die sie jetzt für die Entwicklung der
besonderen Software-Features zur weiteren
Produktdifferenzierung einsetzen können.
Neben den Herausforderungen bei der

Codeerstellung erschweren auch viele kom-
merzielleHindernisse dieArbeitmit Embed-
ded-Software. So erfordert etwa der Einsatz
unterschiedlicher Softwarekomponenten

von verschiedenen Anbietern die Beschaf-
fung und Finanzierung mehrerer Lizenzen
sowie die Pflege diverser Ansprechpartner
für die technischeUnterstützung.Diese Pro-
bleme lasen sichpotentiell vermeiden,wenn
die gesamte in einem Projekt genutzte Soft-
ware von einem einzigenAnbieter lizenziert
und unterstützt wird.

Zentrale Funktionen und ver-
fügbare kommerzielle Software
WelcheMerkmale sindwichtig für den Er-

folg vonEmbedded-Anwendungen für Indus-
trieelektronik und IoT? Welche Probleme
muss das Renesas Synergy Softwarepaket
(SSP) lösen, um eine optimale Plattform für
IoT-Anwendungen bereitstellen zu können?
Eine solche Lösung muss vor allem eine

großeAuswahl anKommunikationsoptionen
umfassen. Darüber hinaus sollte sie auch
Security-Funktionen für die zahlreichenBe-
drohungen vernetzter Produkte enthalten.
Damit Entwickler sich auf eine solche integ-
rierte Plattform verlassen können, muss sie
aus kommerzieller Software in hoher Quali-
tät bestehen. Zusätzlichmuss diese Software
auf hochqualitativenHardware-Referenzde-
signs getestet und qualifiziert worden sein.
Aufgrund der großen Anzahl komplexer
Software-Komponenten auf der Plattform
unddes großenUmfangsderDokumentation
für das Gesamtpaket benötigen Entwickler
zudem effiziente Tools, um relevante Infor-
mationen schnell finden zu können.
Security-Aspekte zählen zu den größten

Herausforderungen: Wie kann verhindert
werden, dass unberechtigter Codeprogram-
miert und ausgeführt wird? Wie kann man
Firmware und Daten auf der MCU schützen,
die richtige Kommunikations-Quelle identi-
fizieren und Kommunikationsdaten vor Ab-
hören und Manipulation schützen? Zur Lö-
sungdieserAufgaben integrierte Renesas ein
umfassendes Portfolio an Security-Funktio-
nen in die Plattform. Renesas nutzt hard-
waregestützte Security-Beschleuniger, was

Aufschlüsselung eines tpyischen Embedded-Entwicklungsprojekts: Die zunehmende Komplexität bei der
Softwareentwicklung für MCU-Projekte verursacht zunehmend höhere Entwicklungskosten und längere
Entwicklungszeiten.
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eine schnellere Ausführung dieser Funktio-
nen in Hardware ermöglicht. Daher enthal-
ten die meisten Renesas Synergy MCUs
Hardware-Beschleuniger für symmetrische
Kryptographie, asymmetrische Kryptogra-
phie, HASH und einen asymmetrischen
Schlüsselgenerator. Zusätzlich enthalten
sind ein echter Zufallszahlengenerator, si-
cherer Speicher für Kryptographieschlüssel,
begrenzter JTAG-Zugang sowie eine eindeu-
tige Identifikationsnummer für jede MCU.
Softwareseitig haben die Entwickler eine
Security-Sevice-Bibliothek implementiert,
die Hardwarebeschleunigung nutzt.
Um den Aufbau der SSP zu unterstützen,

setzt Renesas auf die Vorteile von Express
Logic X-Ware, einem Satz integrierter, für
Industrie- und IoT-Anwendungen optimier-
ter Software-Komponenten. Das SSP nutzt
das in der Branche bewährte Multitasking-
RTOS ThreadX, zusammen mit zahlreichen
Middleware-KomponentenwieNetX,USBX,
FileX und GUIX. Das prioritätsgestützte,
präemptive und deterministische Echtzeit-
betriebssystembietet grundlegendeSystem-
dienste wie präemptives und Round-Robin-
Scheduling, Semaphores,Message-Queues,
Timer, Interrupts undMemory-Management.
Erweiterte Funktionen wie Preemption-
Threshold-Scheduling verringerndieAnzahl
von Context-Switches und gewährleisten,
dass das deterministische Verhalten des
RTOSunabhängig vonderAnzahl anThreads
oder Objekten konsistent bleibt. ThreadX
bietet zudem eine integrierte Event-Tracing-
Funktion sowie eineRuntime-Stack-Analyse,
mit denenEntwickler Fehler vor der Freigabe
eines Produkts erkennen können. Darüber
hinaus unterstützt das Betriebssystem zahl-
reiche Sicherheits-Zertifizierungen.
Das SSP bietet Entwicklern umfassende

Auswahlmöglichkeiten bei Peripherie-Trei-
bern. Die Peripheriefunktionen des Frame-
works umfassen bedienerfreundliche und
Feature-orientierte Funktionen für Anwen-
dungsprogramme. Das Framework über-
nimmt automatisch die Einzelheiten der
RTOS-Integration. Da die Treiber eine Abs-
traktion der Hardware-Register mit logisch
definierten Werten ermöglichen, sind API
und Parameter für die unterschiedlichen
Synergy-MCUs einheitlich. So kann der Ent-
wickler Lösungen aufbauen, ohne viel Zeit
für die Renesas Synergy MCU-Hardware-
Spezifikationenoder fürDetails vonThreadX
aufwenden zu müssen. Stattdessen kann er
sich auf die Entwicklung seiner eigenenAn-
wendung konzentrieren. Eine breite Palette
an Low-Level Peripherietreiber-Modulen
unterstützt zahlreiche Funktionenwie Spei-
cher, Konnektivität, Analogfunktionen, Ti-

ming, System- und Power-Management,
Security und Verschlüsselung, Sicherheit
undMensch-Maschine-Schnittstelle.Will ein
Embedded-Entwickler direkt auf einzelne
Peripherie-Treiber außerhalb des Frame-
works zugreifen, so ist diesmitDirekt-Aufru-
fen aus der Anwendung möglich, um spezi-
elleAnforderungenoder einenBetrieb inner-
halb kritischer Zeitvorgaben zu erfüllen.
Renesas behandelt das SSP wie ein Pro-

dukt: Das Unternehmen zeichnet für Funk-
tionsumfang und Qualität der Software ver-
antwortlich. Um eine hohe Qualität zu ge-
währleisten, richtete Renesas einen standar-
disierten Entwicklungsprozess und Tools
ein. Dieser Prozess umfasst Projektmanage-
ment, Konfigurationsverwaltung, Kodie-
rungsstandards und Kodierungsanalyse,
Test und Qualitätssicherung sowie eine

PRAXIS
WERT

Qualifizierte und
Verifizierte Software
Im Rahmen seines Klassifizierungs-
konzepts für Synergy definiert Re-
nesas die vom Unternehmen entwi-
ckelte Software, einschließlich SSP,
als „qualifizierte Software“. Renesas
wird weitere Software-Funktionen er-
mitteln, um die sie das SSP in Zukunft
als „qualifizierte Software Add-ons“
(QSAs) erweitern wird. Diese Kom-
ponenten werden nach den gleichen
strengen Normen wie für das SSP
qualifiziert, sind aber nicht in der
Standardversion des SSPs enthalten.
Eine zukünftige QSA-Komponente
könnte z.B. eine spezielle Bibliothek
mit Security-Funktionen sein.
Um mögliche Lücken in seinem
Software-Portfolio abzudecken, hat
Renesas ein Partnerprogramm mit
führenden Anbietern der Branche in-
itiiert. Von Drittanbietern konzipierte
und in die Plattform integrierte Soft-
ware-Komponenten werden für einen
korrekten Betrieb mit der Renesas
Synergy Plattform „verifiziert“, und
als VSA oder als „verifizierte Software
Add-ons“ vermarktet. Diese VSA-
Komponenten wurden in Bezug auf
Funktionsumfang und Kompatibilität
mit demSSP geprüft und von Renesas
freigegeben.

¢ ARM® Cortex™ - A7 Modul mit
i.MX6UL von NXP

¢ Q-SPI NOR bis 256 MB

¢ Langzeitverfügbarkeit > 10 Jahre

¢ Design für raue Industrie-
umgebungen

¢ Für hohe Vibrations - und
Schockanforderungen

TQ-Group l Tel. 08153 9308-0
Mühlstraße 2 l 82229 Seefeld
info@tq-group.com
www.tq-group.com/Robustheit

TQMa6ULx

nur 46 x 32 mm

200 Pins

Mehr als Embedded Module
Für alle Anforderungen

14.-16. März 2017
Besuchen Sie uns: Stand 1.578

ROBUSTHEIT
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durchgängige Integration.Darüber steht die
gesamte erforderliche Dokumentation ein-
schließlich aller Testdaten bereit, um die
Spezifikation und Qualität des Softwarepa-
kets zu validieren.

Zugang zu Software und
Lizenzierung
Über dieRenesas SynergyGalerie kannder

Anwender das SSP sowie die QSA- und die
VSA-Komponenten (siehe Kasten) einfach
online beziehenund lizenzieren.Derwesent-
liche Unterschied zwischen den drei Soft-
ware-Typen besteht darin, dass QSA- und
VSA-Komponentennicht Teil der SSP-Distri-
bution sindund separat erworbenund lizen-
ziertwerdenmüssen.WeitereDetails stehen
online in derRenesas SynergyGalerie bereit.
Alle Synergy MCUs enthalten eine SSP-

Lizenz mit folgenden Vorteilen:
�Nach einer Registrierung auf der Galerie
steht das SSP ohne irgendeine Zahlung im
Synergy e2Studio zum Download bereit.
� Alle Software-Komponenten und Tools
�Unbegrenzte Anzahl von Endprodukten,
MCUs, Wartungs- oder Benutzerplätzen
�Quellcode für Debugging-Sessions
Um das SSP nutzen zu können, muss sich

der Anwender auf der Renesas Synergy Ga-
lerie anmelden, umeineEvaluierungslizenz
zu erhalten. Diese gibt ihm das Recht, das
SSP für die Prototypen-Erstellung zunutzen.
Anschließend erhält der Kunde eine Lizenz-
datei, die er in dieRenesas Synergy Software
Entwicklungstool-Suite einspielt. Mit ihr
kanner das gesamte SSPherunterladenund
unbeschränkt zur Entwicklung seines End-

produktes nutzen. SobalddasProdukt in die
Fertigunggeht,meldet sichderKunde erneut
in derRenesas SynergyGalerie an, und erhält
ohne zusätzliche Kosten eine SSP-Produkti-
onslizenz. Ist diese Lizenz in der Synergy
Tool Suite eingetragen, erhält er das Recht,
die SSP-Software in den Endprodukten sei-
nes Unternehmens zu nutzen – ohne Ein-
schränkungen, wie viele verschiedene End-
produkte eineRenesas SynergyMCUnutzen
dürfen, oder wie viele Synergy MCUs in ei-
nem Endprodukt zum Einsatz kommen. Zu-
sätzlich erhält dasUnternehmendesKunden
eine zeitlichunbegrenzte Software-Wartung
für das SSP. Diese umfasst Fehlerkorrektu-
ren, technischeProduktunterstützung sowie
zukünftige Updates und Upgrades.
DerQuellcodedes gesamtenSSPs istwäh-

rend der Entwicklung und dem Debugging
sichtbar. So kann der Kunde etwa in der Re-
nesas Synergy Development Tool Suite den
C-Quellcode aller SSP-Komponentenundder
Kommunikations-Stacks in Einzelschritten
über dasRTOSverfolgenundauf dieseWeise
denCode einsehen.Allerdings gibt es einige
SSP-Komponenten, die zwar einsehbar, aber
weder ausgedruckt nochabgespeichert oder
modifiziert werden können.
Dabei ist zu beachten, dass die SSP-Ge-

währleistung erlischt, sobald ein beliebiger
Abschnitt des Quellcodes modifiziert und
genutzt wird. Viele Komponenten des SSP
wie die Low-Level Renesas Synergy MCU-
Peripherietreiber, die Capacitive-Touch-Bib-
liothekundviele andere sindnicht geschützt
und werden in der SSP-Distribution als C-
Code-Dateien in Klartext ausgeliefert.

VSA-Komponenten sind für angemeldete
Renesas Synergy Kunden in der Renesas Sy-
nergy Galerie zum Download als Evaluie-
rungsdateien erhältlich. Diese stehen in bi-
närer Formoder als zeitlich begrenzte Versi-
onen zurVerfügung.UmsolcheVSA-Kompo-
nenten zu erwerben, gelangen Kunden über
die Synergy Galerie auf die Webseite der ex-
ternen VSA-Anbieter. Dort können sie eine
Lizenz, Quellcode-Dateien, Wartung und
Unterstützungauf Basis derGeschäftsbedin-
gungen des VSA-Anbieters erwerben. Die
Qualifizierung der SSP- und QSA-Soft-
warekomponenten erfolgt mit einer Soft-
ware, die auf den unterschiedlichen Hard-
ware-Plattformen auf Basis von Renesas
Synergy MCUs läuft. Die mit dem SSP und
denQSA-Komponenten verbundenenQuali-
fizierungsdokumente beziehen sich auf eine
bestimmte SynergyHardware-Plattform, auf
der die Software ausgeführt und getestet
wurde. Renesas steht hinter diesen doku-
mentiertenQualifizierungen.DasUnterneh-
men wird Softwarefehler beheben, die sich
auf einer beliebigen dieser Test-Plattformen
reproduzieren lassen.
Renesas hat zusätzlich seine Kundenun-

terstützung überarbeitet, um eine vollstän-
digeUnterstützungauf Produktebene für die
MCUs als auchdie Software zubieten.Damit
können Entwickler über einen einzigen Zu-
gangspunktUnterstützung für alleHard- und
Software Probleme erhalten. Renesas wird
Software-Probleme auf den SSP- und QSA-
Komponenten lösen und die erforderlichen
Ressourcen bereitstellen, um Chats, Foren
und eine technische Support-Infrastruktur
aufzubauen,mit der eine lebendige Entwick-
lergemeinschaft rund um die Renesas
Synergy Plattform entstehen kann.

Technische Software-
Unterstützung
Renesas bietet für die Synergy-Plattform

produktbezogeneUnterstützung sowohl für
die MCUs als auch die Software an; das Un-
ternehmen gewährleistet den Betrieb seiner
Software undwird Problemebei allen quali-
fizierten Software-Komponenten beheben.
Dies bezieht die Spezifikationen imSoftware-
Datenblatt als auchdieBauteil-Spezifikatio-
nen seiner Halbleiterprodukte ein. Zur Un-
terstützungder Plattformhat Renesas einen
24/5-Chat-Service für seine Plattform sowie
ein ForummitWissensdatenbank und FAQs
eingerichtet. Das Unternehmen bietet auch
Zugang zuAnwendungsingenieuren, techni-
schen Online-Support sowie Schulungskur-
se vor Ort an. // SG

Renesas

Das SSP wird als „qualifizierte Software“ geliefert: Zusätzliche Software-Komponenten sind entweder als
„qualifizierte Software Add-ons“ oder als „verifizierte Software Add-ons“ erhältlich.
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Hard- und Softwareschutz schon
bei Herstellung von IoT-Geräten

Moderne Cyberangriffe sind schwer vorhersehbar, bleiben lange un-
entdeckt und richten im Geheimen gewaltige Schäden an. Was können
Hersteller von IoT-Geräten gegen diese Bedrohungen unternehmen?

JEFF SHINER *

* Jeff Shiner
... ist Leiter des Bereichs IoT Solutions
bei Micron Technology.

Gut organisierte Angriffe nehmen mit
alarmierender Geschwindigkeit zu
und sind in hohem Maße ausgereift

und koordiniert. Die Angriffe sind häufig
nicht auf bestimmte Geräte oder Branchen
beschränkt undhaben sowohl privateUnter-
nehmenwie auchöffentlicheEinrichtungen
zum Ziel. Seit Kurzem werden zahlreiche
Schwachstellen in erster Linie durch staat-
lich geförderte Organisationen oder gut or-
ganisierte Cyberkriminelle ausgenutzt. Die
letztendlichen Ziele können hierbei erheb-
lich variieren und schließen geopolitische
Absichten, das Erpressen von Geld, System-
vandalismus, aber auchdas simpleBeweisen
der Machbarkeit mit ein. Viele der jüngsten
Angriffe basieren auf der bekanntenund zu-
nehmenden DDoS-Strategie (Distributed
Denial of Service, d. h. dezentral ausgelöste
Verweigerung des Dienstes).

Einige der letzten DDos-Angriffe zielten
darauf ab, Netzwerke und Internetseiten
lahmzulegen. Zwei der auffälligstenVorfälle
des Jahres 2016 waren der Angriff auf die
durch Akamai gehostete Krebs-on-Security-
Website undder auf denDyn-DNS-Server, der
die entscheidende Infrastruktur für viele
Social-Media-Plattformen zur Verfügung
stellt. In beiden Fällen wurden IoT-Geräte
wie IP-Überwachungskameras, Festplatten-
rekorder und andere nicht mit dem Ziel zu-
sammenhängende Verbraucherelektronik
ausgenutzt, umeinBotnetz zu errichten (ein
Netzwerk aus Rechnern, die mit Schadsoft-
ware infiziert und vom Besitzer unbemerkt
als Gruppe kontrolliert werden), mit dem
sowohl anvisierte als auchunzusammenhän-
gende Dienste unterbrochen werden konn-
ten. Im Falle der DNS-Attacke wurden zahl-
reiche Internetdienste wie Netflix, Spotify,
Twitter und Tumblr unterbrochen.
Heutzutage wird bei vielen Angriffen so

vorgegangen, dass schädlicher Programm-
code in den nichtflüchtigen Speicher von
Geräten geschriebenwird, die sich amRande
einesNetzwerkes bzw. in derNähedesselben

befinden, um diese als Teil eines bösartigen
Botnetzes einzusetzen. In der Regel wurden
diemeisten IoT-Geräte installiert, bevor klar
wurde, wie wichtig ein kryptographischer
Schutz ist und dass dieser elementarer Be-
standteil der Infrastruktur sein sollte. Dem-
entsprechend stehen diese Geräte den Ha-
ckern sperrangelweit offen und bieten idea-
le Möglichkeiten für deren jüngste Angriffe.

Mögliche Schutzstrategien für
IoT-Geräte
IoT-Geräte können nur dann von Grund

auf mit einem angemessenen Schutz- und
Widerstandsniveau entwickeltwerden,wenn
maneinige der neuestenSoft- undHardware-
sicherheitslösungenkennt.Unterschiedliche
Konsortien aus verschiedenenBranchen,wie
IIoT und Automobilindustrie, treiben neue
Cybersicherheitskonzepte voran und zeigen
damit beste Vorgehensweisen für die Imple-
mentierung von Sicherheitslösungen auf.
Das Industrial Internet Consortium (IIC) un-
terstreicht mit der Veröffentlichung des In-
dustrial Internet Security Framework (IISF),
dieVerwendungvonSoft- undHardwaremit

Internet der Dinge:Mit der zunehmenden Zahl vernetzter Geräte nimmt auch die Bedrohung durch Cyberattacken eine neue Größenordnung an. Ein effizienter
Schutz muss nicht nur auf Soft- sondern unbedingt auch auf Hardware-Ebene stattfinden.
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einer ganzheitlichenBetrachtungder Sicher-
heit auf der Ökosystem- und Geräteebene.
Während sichdieUnternehmenbemühen,

schnellstmöglich in allen Bereichen ihres
Ökosystems für einumfassendes Sicherheits-
niveau zu sorgen,werdendie IoT-Endpunkte
häufig, auf Grund der Komplexität und der
für die Aktualisierung der Systeme benötig-
ten Ressourcen, übersehen. Eine weitere
Strategie, die wenig Beachtung findet, liegt
darin, Geräte mit angemessenem Malware-
schutz zu entwickeln und gleichzeitig – für
den Fall, dass später unerwünschte Sicher-
heitsschwachstellen identifiziert werden –
für ein entsprechendes Schutz- und Redun-
danzniveau zu sorgen. Die als Defense in
Depth bekannte umfassende Endpunkt-Si-
cherheitsstrategie kann mehrschichtig rea-
lisiert werden, sodass Malware, der es ge-
lingt, eine Sicherheitsebene zuüberwinden,
schnell auf eine tiefere und wahrscheinlich
stärkere Barriere innerhalb desselben Sys-
tems trifft. Auch wenn diese Art der Redun-
danz kostspielig, komplexund sogar unnötig
erscheinen mag, ist sie für einen umfassen-
denEndpunkt-Schutz in Zeitender Zero-Day-
Bedrohungen (d. h. der unbekannten
Schwachstellen) doch unerlässlich.

Effizient vor unbekannten
Problemen schützen
Wie schützen Sie sich vor Problemen, die

Ihnennicht bekannt sind? IndemSie zusätz-
liche Sicherheitsebenen implementieren. In
vielen Fällen lässt sich diese Strategie am
besten umsetzen, indem die Empfehlungen
desNational Institute of Standards andTech-
nology (NIST) berücksichtigtwerden, die die
Verwendung von Hardware-Roots-of-Trusts
vorschlagen (eine Reihe von Funktionen in-
nerhalb des Trusted-Computing-Moduls,
dem das Betriebssystem des Computers im-
mer vertraut; diese dienen als separate Re-
cheneinheit, die den kryptographischen
Prozessor der Trusted-Computing-Plattform
des Geräts steuert, in die sie eingebettet ist).
Eine Hardware-Root-of-Trust-Lösung ist
grundsätzlich viel stärker als eine reine Soft-
warevariante aufGeräte- oder Systemebene.
Heutzutage gibt es zahlreiche Hardware-

Root-of-Trust-Varianten. Man findet viele
Hardwarebausteine und Sicherheitsbe-
schleuniger in denunterschiedlichstenHalb-
leiterlösungen. Diese können eingesetzt
werden, um IoT-Endpunkt-Systeme zu stär-
ken, die dann aber letztlich recht komplex
werden können und ggf. umfassende Kons-
truktionsressourcenbenötigen, umentspre-
chendverstandenundentwickeltwerden zu
können.Hierzu gehörenbeispielsweise Trus-
tedPlatformModule (TPMs), TrustedExecu-

tionEnvironments (TEE) undandere Sicher-
heitselemente, als eigenständige Lösungen.
In bereits imSystementhaltenenKomponen-
ten,wie demSystem-on-Chip-Prozessorkom-
plex und dem nichtflüchtigen Systemspei-
cher, finden sich zusätzliche Sicherheits-
funktionen. Speicherschutzoptionen wie
Replay Protected Memory Block (wie in
e.MMCenthalten), Opal-konformeSSDsund
sogarNOR- undNAND-Flash-Block-Locking
liefern in einer systemweiten Sicherheitslö-
sung eine zusätzliche Sicherheitsebene.
Der Schutz vonDaten, die übertragenwer-

den (vertrauliche Daten in Netzwerken oder
einem Bus), erfolgt üblicherweise in Form
der Verschlüsselung, die durch eine krypto-
graphische Schlüsselinfrastruktur übernom-
men wird, die den Datenstrom ver- und ent-
schlüsselt. Wenn es auf den Datenschutz
ankommt, muss dies gewährleistet werden.
Eine weitere Notwendigkeit besteht im
Schutz ruhenderDaten (wennwichtiger Pro-
grammcode bzw. wichtige Daten in nicht-
flüchtigem Speicher ruhen, bis diese/r zum
Hochfahren, das Ausführen einer Anwen-
dungoder andere Systemfunktionen,wie die
Parameterverwaltung oder Aktualisierun-
gen, benötigt werden). Bei zahlreichen An-
griffenwirddieserwichtige Codeüberschrie-
ben, um anhaltende Bedrohungen einzu-
schleusen, die danneineBotnetz-Attacke auf
einÖkosystemstartenunddas entsprechen-
de Gerät hierbei als Werkzeug nutzen. Wird
der kritische Code auf irgendeiner Ebene
kryptographisch geschützt,werdendieMög-
lichkeiten des Angreifers, Schadsoftware
einzuschleusen, erheblich eingeschränkt.
Die Tatsache, dass vieleAngriffe neuerdings
nichtflüchtigen Speicher ins Visier nehmen
deuten darauf hin, dass der nichtflüchtige
Speicher aktuell für die Systemsicherheit von
grundlegender Bedeutung ist.
Während sich die Cybersicherheit weiter-

entwickelt, um mit den neuesten Angriffen
Schritt zu halten, ist es entscheidend, dass
die bestehenden Möglichkeiten in beiden
Bereichen, Soft- undHardware, ausgeschöpft
werden. Viele Anbieter von Sicherheitspro-
dukten entwickelnneuere integrierte Lösun-
gen, die die Sicherheit als elementare Sys-
temkomponente verstehen und sowohl die
Implementierung beschleunigen als auch
den technischenAufwand reduzieren sollen.
Unterschätzen Sie nicht, wie wichtig es ist,
den kritischen Code am Rande Ihres IoT-
Netzwerks zu schützen, denngenaudadurch
könnte Ihr Schwachpunkt entstehen, der im
Falle einesAngriffs dengrößten finanziellen
Schaden verursacht. // SG
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Hard- und Softwareaspekte für
optimierte Embedded Systeme

So lässt sich durch die Wahl der richtigen, ECC-geeigneten
Prozessoren und Speicher die Systemsicherheit im Embedded-Bereich

deutlich steigern.

KEI THOMSEN *

* Dipl.Ing. Kei Thomsen
... ist Entwickler, Support und Trainer
für das Betriebssystem OS-9 bei
MicroSys.

Mit hochintegriertenund leistungsfä-
higen System on Chip Lösungen
wandert zunehmend Intelligenz bis

auf die Sensorebene vonkomplexen embed-
ded Anwendungen. Wie Zuverlässigkeit im
Design auch bei kleinen Systemstrukturen
zu erreichen ist, gepaart mit hoher Perfor-
manceundgeringer Leistungsaufnahme, ist
nach wie vor eine wichtige Kompetenz mo-
dernen Systemengineerings.
Im nachfolgenden Artikel werden gleich-

schnell getaktete ARM-, PowerPC- und X86-
Plattformen bezüglich Gesamtperformance
und Systemsicherheit (Safety) verglichen.
Anhand zweier C-CodeAnwendungsbeispie-
le, die in erster Betrachtung fast identisch
aufgebaut sind, wird erklärt, wie mit durch-
dachter Programmierung Leistungssteige-
rungenbis zu Faktor 30möglich sind.Durch
die immer kleiner werdenden Chip-Struktu-
ren wird die Wichtigkeit von ECC-Memory
(Error CorrectingCode) undProzessorunter-
stützung erläutert. Darüber hinaus gibt es
neueErkenntnisse zumThemaNAND-Flash-
Speicher.HierwerdenMethodenwie z.B. das
Scrubbing bei NAND Flashes erklärt.

CPU-Plattformenvergleich hin-
sichtlich Systemleistung
Es gibt immer wieder Streit darüber, wel-

ches der performantere und bessere Prozes-
sor für eine gegebene Anwendung ist. Meist
stehen hier X86, PowerPC undARM in ihren
unterschiedlichenAusprägungengegenein-
ander.
Eins vorweg:Gleich schnell getaktete Pro-

zessoren sind auch in etwa gleich schnell,
mit wenigen Prozentpunkten Abweichung.
Da ein Großteil der lokalen Daten im CPU-
Cache verarbeitet werden, sind hier kaum

Unterschiede sichtbar. Sobald es aber ins
externe RAM geht, kommen Faktoren wie
Busbreite, Speichertyp und Cache-RAM-
Verbindungmit ins Spiel.

Gute und schlechte Program-
mierung für Speicherzugriffe
Doch zunächst zu dem C-Code Beispiel,

mit demdieMessung durchgeführtwurden.

Weshalb gibt es „gute“ und „schlechte“ Pro-
grammierung? Häufig wird einfach darauf
los programmiert, auf die pure Umsetzung
einer Funktion geachtet und nicht die Aus-
wirkungen der Programmierverfahren auf
die Systemleistung miteinbezogen. Mit der
Berücksichtigung der Abläufe, wie der Pro-
zessor mit dem Cache und RAM zusammen-
arbeitet, können beispielsweise speicherin-

Embedded System: Nicht nur auf die Auswahl eines passenden Prozessors
oder Speicherbausteins kommt es an. Unsauberer, schlecht strukturierter

Code kann eine IoT-Anwendung enorm verlangsamen -
teilweise sogar um den Faktor 30.
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tensive Funktionen um Faktoren schneller
ablaufen.
Als Beispiel werden hier zwei fast gleiche

Funktionen inC verglichen (sieheAbbildung
rechte Seite, oben). Es soll hierbei nicht auf
Funktion, ANSI Konformität oder Schönheit
ankommen, sondern es wird nur der Algo-
rithmus beschrieben.
In der Tabelle 1 sind die Ergebnisse exem-

plarisch für einige CPUs gegenübergestellt.
Andere CPUsmit anderenSpeichern ergeben
natürlich andere Werte! Wichtige Erkennt-
nisse liefert der Faktor der Beschleunigung
(rechte Spalte, Tabelle 1). Dieser variiert zwi-
schen 3und30. Eine „gute“Programmierung
kann damit oftmals von sehr viel größerer
Bedeutung sein, als eine schnellere CPU.

Was bedeuten die Unterschiede
für die Gesamtperformance?
Das Ausführen von C-Source 1 wird in Ta-

belle 2 dargestellt und zeigt das Lesen von
Daten in vertikaler Reihenfolge. DasAusfüh-
ren von C-Source 2 wird in Tabelle 3 darge-
stellt und zeigt das Lesen von Daten in hori-
zontaler Reihenfolge.

Zunächst dieAnalyse vonTabelle 3 (nächs-
te Seite, Abbildung rechts). Es soll von Ad-
resse $0000 ein 32bit Wert geladen werden.
DerWert befindet sichnicht imL1/L2 Cache,
deswegenwirdper Burst Readmit 32 oder 64
Byte (je nach Cache Line Size) das RAM ge-
lesen (blau). Dieses dauert imVergleich zum
Lesen aus demCache extrem lange. Die CPU
wartet („stallt“), bis der Wert im L1-Cache
angekommen ist und gelesen werden kann
(grün). Die nächsten Zugriffe auf $4, $8, $C,
$10… kommen dann direkt aus dem L1-
Cache, sind also extrem schnell gelesen
(grün). Somitwurde für achtmal 32Bit lesen
nur einmal auf das RAM gewartet und die
sieben weiteren Zugriffe kamen aus dem L1-
Cache.
In Tabelle 2 (nächste Seite, links) hingegen

wird $1000 und gleich danach $2000 gele-
sen. Wie auch oben beschrieben wird beim
Lesen von $1000 eine ganze Cache Line ge-
lesen (blau). Der folgende Zugriff auf Adres-
se $2000 muss also zunächst warten (rot),
bis die Cache Line für Adresse $1000 fertig-
gelesen ist und danach wird erst die Cache
Line für $2000 gelesen. Die CPU Stallt (rot)
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long array[1024][1024];
for (y = 0; y < 1024;
y++)

for (x = 0; x <
1024; x++)

b += array[x][y];

C-Source Code 1

long array[1024][1024];
for (y = 0; y < 1024;
y++)

for (x = 0; x < 1024;
x++)

b += array[y][x];

C-Source Code 2

CPU MHZ VERTIKAL
CODE 1
MSEC.

VERTIKAL
MB/SEC.

HORIZ.
(CODE 2)
MSEC.

FAKTOR
MB/SEC.

FAKTOR
VERTI./HORIZ.

ARM
Cortex-A9
NXP i.
MX6

800 19782 20 1209 338 16

ARM
Cortex-A9
Xilinx Zynq

666 20077 20 1399 292 14

PowerPC
QorIQ
P2020

1200 41415 9 1351 303 30

Vortex86-
DX

800 15676 26 5246 78 3

Intel i7 2100 1480 270 376 1080 4

Tabelle 1: Exemplarische Ergebnisse der C-Beispiele auf ARM, PowerPC und X86 Plattformen mit etwa gleich
schnell getakteten CPUs. 100 C-Schleifen entspricht 100 mal 4 MByte lesen und aufaddieren.

Beispielfunktionen: Auch wenn C-Source-Code-Beispiel 1 (links) und Beispiel 2 (rechts) nahezu identisch
sind, liefern sie bei der Ausführung höchst unterschiedliche Resultate.
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hier also so lange, bis dieDaten an$2000 im
Cache Verfügbar sind. Somit wird für jedes
32Bit lesen einmal auf den RAM Zugriff ge-
wartet, bevor es weitergehen kann.
Typischerweise sind die L1 Caches 32

KByte groß und enthalten 1024 Daten Lines
a 32 Byte (Cache Line Size). In diesem Bei-
spielwerden jetzt genau 1024 Zeilen gelesen,
wodurchder Cache exakt genaugefüllt sind.
Somit könnendieweiterenDaten bei $X004
/ $X008 / $X00Cbei der nächstenRundenun
aus dem Cache gelesen werden. Soviel zur
Theorie, die aber leider sonicht ganz stimmt.
Denn die Caches sind meist „multi-way set
associative“,wasdazu führt, dass sichnicht
alle Daten eines 32 KByte linearen Blockes
auf mal im Cache befinden und somit dann
doch einige Zeilenmehrfach gelesenwerden
müssen.
Weiterhin spielt die MMU (Memory Ma-

nagement Unit) eine maßgebliche Rolle für
die Systemleistung. Jede MMU Page ist 4
KByte groß (ARM kann auch 64 KByte). Ein
Eintrag zeigt also auf genau eine Datenzeile
von 1024*32bit. Da die Adresse $0 nicht in
derMMU-Tabelle zu finden ist, wird eine Ex-
ception ausgelöst, um per Software den
MMU-Eintrag für diese Adresse erneut zu
laden, was folglich für jeden Zugriff ge-
schieht. An dieser Stelle hat der PowerPC
einen kleinen Nachteil, da er nicht wie bei
ARM&X86mit L1/L2 Tabellen arbeitet, son-

dern 512 Einträge a 4KByte besitzt und somit
in jedem Durchlauf eine Exception für die
Zeile erzeugt, was den schlechteren Faktor
30 (Tabelle 1) für denPowerPC erklärt.Wenn
das Beispiel etwas geändert wird (Array mit
512*512 statt 1024*1024), dann hat der Pow-
erPC nur noch den Faktor 8 (weil er nicht in
jeden Durchlauf eine MMU Exception be-
kommt)währendARM immer nochbei 10-12
bleibt. Somit ergibt sichdie Erkenntnis: Ent-
werfe und optimiere einen Benchmark so,
dass das gewünschte Ergebnis dabei heraus-
kommt!

Programmierung auch von
Architektur abhängig
Es kommt maßgeblich auf die CPU-Archi-

tektur an, inwieweit sich „schlechtes Pro-
grammieren“ auf die Performance auswirken
kann. Bei „guter Programmierung“ sind alle
Prozessoren etwagleich schnell (bei gleichen
Speichertypen) und nur minimal abhängig
von der CPU-Geschwindigkeit (666 / 800 /
1200MHz imBeispiel).Wasdaran liegt, dass
bei häufigem RAM Zugriff die Speicherge-
schwindigkeit entscheidend ist und die ist
bei den meisten RAM Chips dann doch sehr
ähnlich. Die CPU-Geschwindigkeit kommt
erst dann zumZug,wennviel gerechnetwird
und die Daten größtenteils im L1-Cache vor-
liegen. Der Intel i7 Prozessor sticht hier be-
sonders heraus, weil der Speicher bei dem

vorliegenden System mit 128Bit Dual Chan-
nel angebunden ist und damit in 2 Zyklen
eine Cacheline füllt. Die anderen Systeme
benötigen für diesen Vorgang typischerwei-
se 8 Zyklen.
Nun stellt sich die Frage: Sollte das nicht

der Compiler entsprechend optimieren kön-
nen?DieAntwort darrauf ist ein klaresNein:
Er kann und darf es eigentlich auch nicht.
Sonst wird der logische Ablauf, den der Pro-
grammierer vorgegebenhat, nichtmehr ein-
gehalten. In unserem Beispiel wäre es viel-
leichtmöglich, aber selbst dortwird es nicht
optimiert.
Im nächsten Teil des Beitrages wird näher

auf die Bereiche Systemzuverlässigkeit hin-
sichtlich Speicherarchitektur eingegangen:
ModerneHalbleiterstrukturenwerden immer
kleiner und ermöglichen dabei mehr Spei-
cherplatz. Dasgilt fürRAMs (DDR3/4) ebenso
wie fürNANDFlashes. Hierbeimüssenstarke
Abwägungenhinsichtlich derZuverlässigkeit
getroffenwerden. Flashspeicherversprechen
eine höhere Speicherdichte, doch kleinere
Chipstrukturen mit höherer Speicherdichte
eröffnen neue Fehlerquellen innerhalb der
Bausteine. So könnenDatenfehleretwaauch
dannauftreten,wennein Flash-Speicherme-
dium nur lagert - ohne im aktiven Betrieb zu
sein!
Fehlerkorrekturmechanismen könnendies

bis zu einemgewissenGrad, könnenabermit
einem Verlust an Memory Performance ein-
hergehen.Wiewichtig sindalso ECC-Speicher
für die Systemzuverlässigkeit? Wieviel Leis-
tungsverlust ist für einen Zugewinn an Sys-
temsicherheit akzeptabel?
Diese undweitere Fragenwerden im zwei-

ten Teil dieses Beitrags beantwortet. Sie fin-
den den Beitrag exklusiv online auf unserer
Webseite unter der Such-ID 44521237 oder
direkt unter der folgenden URL:
www.elektronikpraxis.de/esd581579. // SG

MicroSys
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Tabelle 2 und Tabelle 3: Links ist die Ausführung des C-Code 1 dargestellt, rechts die Ausführung des C-Code 2. Das Laden und Lesen der Daten aus den jeweiligen
Caches hat erheblichen Einfluss auf die gesamte Systemperformance.

Typischer Speicherriegel mit
Error Correction Code: Industri-
elle Steuerungen sollen in erster
Linie stabil funktionieren, da
sind Speicherfehler durch Bitkip-
per nicht akzeptabel. Dennoch
vertrauen viele auf Hauptspei-
cher ohne Fehlererkennung und
Korrektur - bei immer gerin-
geren Ladungsmengen in den
Speicherbausteinen. Ein großer
Fehler!
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So finden Sie die optimale Platine
für Ihre Anforderung

Nicht immer ist die leistungsfähigste Platine die beste Wahl für ein
bestimmtes Projekt. Erfahren Sie, welche Kriterien und Merkmale für

den jeweiligen Einsatz entscheidend sind.

ANKUR TOMAR *

* Ankur Tomar
... ist Regional Solutions
Marketing Manager
bei Farnell

Es könnte kontrovers klingen, aber die
Auswahl der bestenPlatine für einPro-
jekt sollte nicht mit einem Vergleich

verschiedener Platinen und mit dem Abwä-
genderMerkmaleundVorteile beginnen. Bei
derartig vielenEntwicklungsplatinen, die es
auf demMarkt gibt, kann es leicht passieren,
dass Entwickler, Maker und Hobbybastler
von der großen Auswahl überwältigt sind.
Man wird durch die aufregend neuen Merk-
male und Funktionen leicht abgelenkt oder
ist geneigt, das neueste auf dem Markt er-
hältliche Produkt zu wählen mit der Ent-
schuldigung, es ausprobieren zuwollen. Aus

der Perspektive eines Entwicklers ist die
beste Platine für ein Projekt von mehreren
Faktoren abhängig.

Die Platine für Hobbyisten und
Maker ist CPU-dominiert
Entwickler, Maker und Hobbybastler

möchten, dass ihr Projekt erfolgreich ist. Je-
doch sind ihreRessourcenundMotivationen
unterschiedlich,was auch einenEinfluss auf
dieAuswahl der Platinehat. Fachingenieure
stehenunter erheblichemDruck. Siemüssen
ein erfolgreiches Projekt abliefern, das einer
klar definierten Spezifikation genügt. Da sie
über eine klare Definition der Funktionen
verfügen, die bei Projektstart gefordert sind,
erfolgt ihre Auswahl der Entwicklungsplati-
ne typischerweise leistungsbezogen, und
daherwerdendie anfänglichenKriterien für
die Platine vomProzessor bestimmt.Abhän-

gig vomAnwendungsszenario suchen diese
Entwickler einePlatine, die die erforderliche
Leistung sicherstellen kann. Die Suche er-
folgt unter Einbeziehen des Prozessors mit
einer ausreichend hohen Taktfrequenz, des
von der Anwendung benötigten Speichers
undweiterer erforderlicher Baugruppenwie
GPUs.
Fachingenieure lassen sich außerdemvon

der Zeitmotivieren, dadas Endprodukt rasch
entwickelt werden muss. Diese Entwickler
werden sich sicherlich für eine Platine ent-
scheiden, die von einer Prozessorfamilie
stammt,mit der sie bereits Erfahrunghaben,
solange die Projektspezifikation nichts an-
deres verlangt. Denn so lassen sich vorhan-
dene vertrauteBibliothekenundToolchains
nutzen. Ein Wechsel der Prozessorfamilie
könnte die Einstellung zusätzlichen Perso-
nals erfordern, falls dieses Wissen nicht im
eigenen Hause verfügbar sein sollte. Dies
braucht Zeit, abgesehen davon, dass es zu-
sätzliche Kosten in beträchtlicher Höhe er-
fordert. Allerdings könnte sich dies als die
beste Lösung erweisen, wenn die Projekt-
und Produktionsspezifikation es erfordert.
Zweitrangig zur Spezifikation des Prozes-

sors, jedoch ebensowichtig, ist die Funktio-
nalität der Platine. Typischerweise entschei-
den sich Fachingenieure dafür, kundenspe-
zifische Hardware zu entwickeln, um den
Erfordernissender jeweiligenKundenanwen-
dung gerecht zu werden. Das macht eine
Open-Source-Platine zu einer attraktiveren
Wahlmöglichkeit, da es einfacher ist, die
Hardware nach Bedarf anzupassen und zu
modifizieren. Die Verfügbarkeit des Muster-
codes bereitet Fachingenieurenweniger Sor-
ge alsMakernundHobbybastlern. Ihre Fach-
kenntnisse und Erfahrungen machen es
möglich, dass sie mehr Codes für ihre An-
wendungen schreiben können. Und sie ver-
lassen sich inder Regel nicht auf dieVerwen-
dungdesMusteranwendungscodes als Basis
für ihr System.Wenn jedochdieAnwendung
die Funktion eines speziellen Betriebssys-

Platinenvielfalt (im Urzeigersinn): BeagleBone Black Industrial (rot) für Temperaturen von -40 °C bis 85 °C;
Sierra Wireless mangOH Green. Microchip Sama5D2-XULT und das Arduino-kompatible EVAL-ADICUP360
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tems gewährleistenmuss,wird der Entwick-
ler die Absicht haben, eine Platine zu ver-
wenden, die denSupport für diesesBetriebs-
system sicherstellt. Dies könnte Optionen
ausschließen, die ansonsten die Anforde-
rung erfüllen würden. Zu guter Letzt schät-
zen Fachingenieure ein, ob ein Support für
die von ihrem Unternehmen verwendete
Programmiersprache und Toolchain verfüg-
bar ist. DerWechsel der Toolchain kanndazu
führen, dass sehr viel mehr Zeit für das Pro-
jekt benötigt wird sowie den Erwerb und die
Implementierung neuer Entwicklungstools
notwendig machen.
Den Weg, den ein Fachingenieur ein-

schlägt, wenn er eine Platine auswählt, be-
steht daher darin, dass er zunächst den Pro-
zessor wählt, dann Zusatzfunktionen, die
benötigt werden, und dass er anschließend
sicherstellt, dass die Software-Entwicklungs-
umgebung geeignet ist. DieseHerangehens-
weise ist für alle Entwickler identisch, ganz
gleich, ob sie Waschmaschinen entwickeln
oder ander Entwicklung vonHigh-End-Steu-
erungs- und Automatisierungssystemen ar-
beiten.
Für Maker und Hobbybastler ist der Ent-

scheidungsfindungsprozess weiterhin glei-
chermaßen wichtig, jedoch besteht ein ge-
ringerer kommerzieller oder zeitlicherDruck.
Maker können esmöglicherweise als schwie-
riger empfinden, einePlatine auswählen, da
sie im Allgemeinen über weniger Erfahrung
verfügen und einen umfangreicheren Sup-
port benötigen. Maker, die für Start-ups ent-
wickeln,werfen einenBlick auf die Entwick-
lergemeinde, um ein Gefühl für die Produk-
trealisierbarkeit zu bekommen – durch Ver-
gleiche ähnlicher Projekte mit dem eigenen
– und bewerten anschließend, wenn es um
die Wahl einer Entwicklungsplatine geht,
Leistung, Optimierungsmöglichkeiten und
Kosten.
Maker undHobbybastler neigendazu, eine

Platine zuwählen, die eine starkeAnwender-
Community hat. Das sind insbesondere Pla-
tinen, die von Mitgliedern der Community
bereits erfolgreich in ähnlichen Anwen-
dungsfällen eingesetzt wurden. Der Grund
ist der, dass sie typischerweise Unterstüt-
zung von der Community erhalten, nicht
jedoch direkt von einem Hersteller selbst.
Gewerbliche Fertiger übernehmendieseHe-
rangehensweise auch, obwohl sie oft in der
Lage sind, sich Unterstützung von Herstel-
lern zuholen.Und sie sind tendenziellweni-
ger besorgt darüber, eine Platine zu verwen-
den, die in ähnlichen Anwendungen einge-
setztwurden.DieVerfügbarkeit vonTreibern
für die Peripheriegeräte auf der Platine kann
ebenfalls einwichtiges Entscheidungskrite-

rium für gewerbliche Fertiger und Hobby-
bastler sein, wegen der Zeit und der Fach-
kenntnisse, die erforderlichwären,wenn sie
den Code selbst schreiben würden.
Hobbybastler gründen ihre Wahl oftmals

auf die zurVerfügung stehendeKonnektivität
undFunktionalität: Diesmacht Produktewie
den Raspberry Pi, der als „HATs“ eine große
Anzahl an Peripheriegeräten zur Verfügung
hat, auf diesem Markt sehr populär. Dies
steht im Gegensatz zu professionellen Ferti-
gern, die imAllgemeinenauf Leistung, Spei-
cher und Optimierung als Hauptkriterien
achten, wenn sie eine Platine wählen. Die
Kosten gelten ebenfalls immernochalswich-
tiger Faktor, sowohl für Hobbybastler als
auch für Fertiger. Da jedoch der Preis von
SBCs mit der Zeit gesunken ist, hat sich die
Vielfalt der zurAuswahl stehendenPlatinen
erhöht.
Der Support für spezielle Software-

Toolchains stellt für nichtkommerzielle Pro-
jekte kein großes Problem dar, obwohl die
Verfügbarkeit freier Entwicklungswerkzeuge
einer der Hauptfaktoren ist. Dies bedeutet,
dass Entwicklungsplatinenwie dieArduino-
Familie inMakerkreisenundbeiHobbybast-

Wir stellen aus: Embedded World 2017 * Halle 4 * Stand 4-310

lern beliebt sind, da siemit einer komfortabel
bedienbaren IDE ausgestattet sind.

Das IoT eröffnet eine neue Ära
des Verbindens
Das IoThat dieMöglichkeiten für Projekte

erweitert und den Ideenreichtum professio-
neller Fertiger sowie vonHobbybastlern be-
flügelt, in dem es mehr Chancen für neue
Designs bietet, als jemals zuvor. Obwohl die
Technologie, die sichhinter dem IoT verbirgt,
nichts Neues ist, ist die Ära des Verbindens
aller Geräte und die weitreichende Verwen-
dung von Sensoren etwas Neues und jeder
möchte dort mitmischen. Wenn Sie das Rad
um zehn Jahre zurückdrehen, waren die
Drahtloskonnektivität unddie verschlüssel-
ten Sensoren noch nicht der Mainstream.
Aber jetzt entwickelt sich das vernetzte Eco-
systemwahnsinnig schnell.
Für Entwickler, die nach einer Platine su-

chen, ist dies einGeschenk, denndie gesam-
te Funktionalität, die für viele IoT-Knoten
benötigt wird, befindet sich auf einem klei-
nen Modul oder mitunter sogar auf einem
einzelnenChip.Dadurch entfällt dieNotwen-
digkeit, alles vonGrundauf zu konstruieren.

Anzeige
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Dies ermöglicht Entwicklern mit geringen
HardwarekenntnissenProdukte zu schaffen,
ohne komplexe Schaltkreise entwickeln zu
müssen.
Die Software,mit der eineKommunikation

möglich ist, ist ebenso frei erhältlich. Dies
erleichtert Makern die Arbeit, denn sie kön-
nenZeit sparenund sich so intensiver auf die
Funktionalität des Produkts und die auf ho-
her Ebene stattfindende Kommunikation
zwischen Modulen konzentrieren, anstatt
Low-Level-Codes wie Bluetooth Low Energy
(BLE),WiFi oder einen TCP/IP-Stack für den
Ablauf schreiben zumüssen.
Jetztwirduns klar, dass Entwickler, abhän-

gig von den Projektanforderungen, unter-
schiedliche Herangehensweisen bei der

Auswahl von Platinen an den Tag
legen. Es ist deutlich erkennbar,
dass das Auswählen einer Platine
nicht so schwierig ist, wie es zu-
nächst zu sein scheint, vorausgesetzt,

der Entwickler erkennt den Umfang
seines Projektes. Die sich ändernden
Anforderungen unterschiedlicher An-
wender bedeuten jedoch, dass es für
Händler unverzichtbar ist, eine große
Auswahl an Platinen anzubieten, um
sämtlichen Kundenbedarfen zu genü-
gen.

Der Projektumfang bestimmt
die Platinenwahl
Einige Platinenwurden entwickelt, um

spezielleAnwendungsvorgaben zu erfüllen,
vorrangig für Fachingenieure. So ist bei-
spielsweise die tinyTILE von Intel eine Plati-
ne mit niedrigem Energieverbrauch, die le-
diglich 35 mm x 26 mm misst und einen
sechsachsigen Combosensor aufweist. Sie
wurde insbesondere für Wearables und an-
dere kleine batteriebetriebe Anwendungen
entwickelt.Manchmal ist die Entscheidung,
welche Platine gewählt werden muss,
schwieriger, insbesondere dann, wenn Pro-
duktfamilien verglichenwerdenwieArduino
und BeagleBone. Bei beiden handelt es sich
umOpen-Source-Plattformen, die eineReihe
von Prozessor- und Erweiterungsplatinen
anbieten (wobei die Arduino-Erweiterungs-
platinen „Shields” genannt werden, woge-
gendieBeagleBoard.orgFoundation „Capes”
verwendet). DieVerfügbarkeit vonCapesund
Shields ermöglicht eine beträchtliche Ein-
sparung an Entwicklungszeit. Für den Fall,

dass Kosten und Leistung nicht entschei-
dend sind, z. B. dann,wennangestrebtwird,
nur ein oder zwei Systeme zu fertigen oder
wenneinFachingenieur einenKonzeptnach-
weis (Proof of Concept) entwickelt, ist es der
Schlüsselfaktor einer jeden Entscheidung,
wenn die geeigneten Peripheriegeräte auf
einer handelsüblichen Erweiterungskarte
zur Verfügung stehen.
Sowohl die Arduino- als auch die Beagle-

Bone-Familie bieten Open-Source-Betriebs-
systeme, die auf der Platine laufen, sowie
Open-Source-IDEs. Auch die Hardware ist
OpenSource. Somit sind Schaltpläne für die
Platinen erhältlich. Beide Familien werden
außerdem von einer Reihe gewerblicher
Toolchains unterstützt. Daher ist es unwahr-
scheinlich, dass Software einen maßgebli-
chen Einfluss auf die ausgewählte Familie
hat.
Obwohl außerhalb der Spezifikationen

gebaut, scheint die Leistung von Arduino-
Platinen geringer zu sein, als die von Beag-
leBone-Platinen. Beispielsweise nutzen die
meisten Arduino-Produkte die AVR-Prozes-
sor-Familie, die eineweitausniedrigere Leis-
tungbietet, als der 1-GHz-ARM-Prozessor, der
auf dem neuesten BeagleBone Black einge-
setzt wird. Fachingenieure nehmen eine
Erstauswahl auf der Grundlage der Leistung
vor. Hobbybastler sindmöglicherweise eher
vom niedrigeren Preis der AVR-basierten
Arduino-Produkte angetan.
Wenn ein Anwender wenig oder keine Er-

fahrungmit einer der Platinen-Produktfami-
lienhat undkeine spezielle Prozessorfamilie
verwenden möchte, ist es wahrscheinlich,
dass die Prozessorleistung vorgibt, welche
Platine ausgewählt wird. Diese Auswahl er-
folgt entweder aufgrundder benötigtenLeis-
tung oder wegen der Auswirkungen auf die
Kosten der höheren Leistung, die der Bea-
gleBone-Familie innewohnt. Die Situation
ist nicht völlig eindeutig, jedoch laufen eini-
ge der Arduino-Platinenmit RISC-Prozesso-
ren bei mehreren hundert MHz.
ObwohlHobbybastler,Maker undFachin-

genieure sehr unterschiedlicheKriterienbei
der Auswahl der für sie geeigneten Platine
mitbringen, wenden sie alle ein logisches
Verfahrenan,wenn sie eineAuswahl vorneh-
men.Die guteNachricht ist, dass dieAnwen-
der – angefangen vomHobbybastler bis hin
zum Fachingenieur – mit der Zunahme von
immer mehr Platinen auf dem Markt über
denLuxus verfügen, aus einer ständigwach-
senden Zahl an Produkten auswählen zu
können, die ihren speziellen Bedarfen ge-
recht werden. // MK

Farnell

Internet der Dinge: Obwohl die Technologie, die sich hinter dem IoT verbirgt, nichts Neues ist, ist die Ära
des Verbindens aller Geräte und die weitreichende Verwendung von Sensoren etwas Neues und jeder
möchte dort mitmischen.
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WaRP7: Das NXP-i.MX-7 basierende Duo-Board von
element14 vereinfacht die Entwicklung tragbarer
Geräte.
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Raspbian via virtueller Maschine
auf Raspberry Pi CM3 installieren

Dieser Beitrag zeigt die Vorteile des neuen Raspberry Pi Compute Mo-
duls 3 und die einer virtuellen Maschine, mit der Sie etwa wieder alte
DOS-Programme oder Schadsoftware gefahrlos laufen lassen können.

MARK REDSTONE *

* Mark Redstone
... arbeitet im Technical Marketing
von RS Components.

Wahrscheinlichwerden Sie sich fra-
gen, welche Vorteile die neue In-
dustrievariante desRaspberry Pis,

das ComputeModule 3 oder kurz CM3, über-
haupt bietet. Gut, dass Sie fragen…

Das CM3 gibt es in zwei
Varianten: Standard und Lite
Das Standard-Modul ist mit demselben

1,2-GHz-BroadcomBCM2837-SoC (Systemon
a Chip) mit 64-Bit-Quadcore-ARM-Cortex-
A53-CPUmit VideoCore IV-GPUausgestattet
wie Raspberry Pi (RPi) 3 Model B und über-
zeugt durch 1 GB LPDDR2-RAM sowie 4 GB
eMMC-Flashspeicher. Es istmit demvorhan-
denen Compute Module pinkompatibel.
Im Lite-Modul wird auf den eMMC-Spei-

cher verzichtet. Stattdessen wird die SD/
eMMC-Schnittstelle an zuvor ungenutzte
Steckverbinder-Stifte geroutet, sodass der
Anwender seine eigeneSD-Karte oder eMMC-

Geräte an diese Schnittstelle anschließen
kann.
Es gibt auch eine neue Version der I/O-

Platine für das Compute Module, das CMIO
V3. Diese Version der Breakout-Platine ver-
fügt über einenSD-Kartensteckplatz zurUn-
terstützung des Lite-Moduls, ist ansonsten
aber identischmit der ursprünglichenCMIO-
Platine.
Zur Nutzung der hohen RPi-Rechenleis-

tung auf dem Standardmodul müssen wir
das Betriebssystem auf den eMMC-Speicher
übertragen. Obwohl dies auch sehr gut mit
einem weiteren Raspberry Pi möglich ist,
fand ich es interessant, Linux auf einer vir-
tuellen Maschine, die auf einem Standard-
Windows-10-PC läuft, zu installieren und
dann mit dieser virtuellen Maschine das
ComputeModule zu bespielen. Umaber das
Linux zu benutzen, mit dem Raspbian-An-
wender vertraut sind, entschloss ich mich,
für dieses kleine Projekt mit der Linux-Dis-

tribution Debian (Raspbians Großvater)
zu arbeiten. LadenSie viawww.debian.
org/distrib/netinst die ‚Kleine In-
stallations-Imagedatei‘ für Ihr

Gerät herunter (für diemeisten
Anwender von64-Bit-PCs ist
es die amd64-Imageda-

tei), da wir diese
benutzenwerden.

Zunächst wol-
lenwirmithil-
fe des Tools
Windows
‚RPi Boot‘

von der Site www.
raspberrypi.org sicherstel-

len, dass das Modul keinen Transportscha-
den hat. Nachdem Sie die Datei CM-Boot-
Installer.exe heruntergeladen haben, dop-
pelklicken Sie auf die Datei und wählen Sie
die Standardeinstellungen.

Das Compute Modul 3 mittels
‚RPi Boot‘ testen
‚RPi Boot‘ wird in der Liste ‚Zuletzt hinzu-

gefügt‘ angezeigt, wenn Sie auf die Schalt-
fläche für dasWindows-Startmenü klicken.
Bevor Sie auf ‚RPi Boot‘ klicken, stellen Sie

sicher, dass Sie das Modul so eingestellt ha-
ben, dass es vom Slave-USB aus startet (J4
muss sich in der EN-Position befinden), und
dass Sie die Kabel korrekt angeschlossen
haben - Abbildungen dazu finden Sie im
Online-Beitrag „Raspbian Jessie Lite via vir-
tueller Linux-Maschine auf einem Raspberry
Pi Compute Modul 3 installieren“ via Such-
eingabe: 44498602 auf elektronikpraxis.de.
Verbinden Sie einen freien USB-Anschluss
amPCunddenUSB-Slave-Stecker durch ein
entsprechendes Kabel (USB-Stecker auf Mi-
cro-USB-Stecker). Beachten Sie, dass Sie ei-
nen aktiven USB-Hub benötigen, um die
USB-Tastatur, die Maus und etwaige andere
USB-Peripheriegerätemit demComputeMo-
dule zu verbinden, da es nur einen einzigen
USB-Stecker an der CMIO-V3-Platine gibt. Je
nachAlter desBildschirmskannes sein, dass
Sie einen HDMI-auf-DVI-D-Adapter benöti-
gen.
Starten Sie den USB-Hub und die CMIO-

Platine, und führen Sie ‚RPi Boot‘ auf Ihrem
PC aus. Wenn alles nach Plan verläuft, soll-
ten sowohl die rote PWR-LED-Lampeunddie
grüneACT-LED-Lampeaufleuchten als auch
ein Befehlszeilenfenster angezeigt werden,
das den Fortschritt anzeigt. Windows infor-
miert Sie, dass einneuesMassenspeicherge-
rät identifiziert wurde, welches Sie vor der
Nutzung formatieren müssen. Tun Sie das
jedochnicht, sondern schalten Sie es einfach
erstmal aus.
Um eine virtuelle Maschine mit einem

64-Bit-System auf dem 64-Bit-PC betreiben

Duo für Industrieappli-
kationen: Quadcore-
Performance für
das Raspberry Pi 3

Compute Modul (unten).
Bei Bedarf kann das I/O-Board

(oben) als Prototyping-Plattform ver-
wendet werden.

Bild
: RS
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pon
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Raspberry Pi 3 Compute Modul (CM3)
Das neue Raspberry Pi 3 Compute Mo-
dul (CM3) ermöglicht Entwicklern nun,
dank 64-Bit-SoC BCM2837 mit bis zu
1,2 GHz Takt und 1-GB-LPDDR2-RAM die
Quadcore-Performance des Raspber-
ry Pis 3 in ihre Industrieanwendungen
zu integrieren. Das bisherige Compute
Modul mit dem betagten Singlecore-
Broadcom-SoC BCM2825 bietet nur
700 MHz Takt und 512 MB RAM. Das

SODIMM ist auch in einer Lite-Variante
ohne Flash erhältlich. Für die Compute
Module gibt es eine Entwicklungsplati-
ne, das so genannte I/O-Board. Dieses
dient als Prototyping-Plattform und als
Ausgangspunkt für die Entwicklung von
anwendungsspezifischen Base Boards.
Obgleich beide Module das SODIMM-
Format nutzen, sind sie nicht für den Ein-
satz in Notebooks gedacht.

zuwollen,müssenSie sicherstellen, dass die
Virtualisierungseinstellungen in der BIOS-
UEFI-Firmware aktiviert sind.

Einstellungen für das
Host-UEFI
Expertentipp: Wenn Sie oben links in der

VirtualBox-Symbolleiste auf ‚Neu‘ klicken,
wird ein Fenster namens ‚VirtuelleMaschine
erstellen‘ angezeigt. KlickenSie auf das Pull-
down-Menü ‚Version‘: – falls Ihnen sowohl
die 32-Bit- als auch die 64-Bit-Versionen an-
geboten werden, brauchen Sie den UEFI
nicht zu bearbeiten undkönnen zumnächs-
ten Abschnitt springen.Wenn Ihnen nur die
32-Bit-Version angezeigt wird, befolgen Sie
die unten stehendenAnweisungen. AbWin-
dows 10:
Drücken Sie auf die [Windows-Taste] + [i],

umdas Einstellungsfenster anzuzeigen. Kli-
cken Sie auf ‚Aktualisieren & Sicherheit‘,
sodass das folgende Fenster angezeigt wird.
Klicken Sie auf ‚Wiederherstellung‘ und da-
nach unter ‚Erweiterter Start‘ auf die Schalt-
fläche ‚Jetzt neu starten‘. Nun sollte ein Fens-
ter mit verschiedenen Optionen angezeigt
werden. Wählen Sie ‚Problemlösung‘, dann
‚Erweiterte Optionen‘, ‚UEFI-Firmware-Ein-
stellungen‘. Klicken Sie auf die Schaltfläche
‚Neu starten‘, unterbrechenSie denStartvor-
gang und wechseln Sie in die UEFI/BIOS-
Einstellungen. Suchen Sie nach ‚Virtualisie-
rung‘ und aktivieren Sie dieses. Speichern
Sie die Einstellungen und verlassen Sie das
Menü. Jetzt können wir mit der Erstellung
von virtuellen Maschinen mit einem 64-Bit-
System beginnen.
Da die Installation der virtuellen Debian-

Linux-Maschine äußerst komplex ist,wir sie
aber detailliert beschreiben wollen, verwei-
senwir hier auf die Schritt-für-Schritt-Anlei-
tung im Online-Beitrag, Sucheingabe:
44498602 auf elektronikpraxis.de.
ModernePCs, selbst kostengünstigereMo-

delle, bieten ausreichend Rechenleistung,

damit mehrere Betriebssysteme gleichzeitig
ausgeführt werden können.

Der Vorteil einer Virtuellen
Maschine
VirtuelleMaschinensoftwarenutzt diesen

Vorteil und schafft eine Umgebung, in der
ein Betriebssystem installiert werden kann.
Es läuft auf PC-Hardware, aber in Wirklich-
keit interagiert dieses ‚Gast‘-Betriebssystem
mit Software, die die Reaktionen der Hard-
ware nachahmt, sprich: dieses Betriebssys-
tem interagiertmit virtuellerHardware, also
einer virtuellen Maschine.
Booten Sie einen Windows-10-PC, läuft

dieser via virtuellerMaschinensoftware auch
mit Linux, Solaris, MAC OSX – und mit be-
tagtenBetriebssystemenwieDOSoderOS/2,
die nicht mehr auf moderner Hardware lau-
fen würden. Das ist möglich, weil Sie das
Betriebssystemmit sämtlicher Art virtueller
Hardware – selbst längst aus dem Verkehr
gezogene Hardware wie Diskettenlaufwer-
ke–, konfrontieren können.
Mit virtuellenMaschinenkönnenSie nicht

nur die ersteDOS-Version vonPopulous spie-
len, sondern noch weitere Vorteile nutzen,
vor allem, weil sie als Sandbox-Container-
Umgebungen funktionieren. Das heißt, Sie
können Software (z. B. etwas, was Sie für
einen Trojaner halten) in einer von Ihrem
Host-Computer getrennten Umgebung tes-
ten, die Sie je nach Bedarf einfrieren und
neustarten sowie auf Speicherpunkte zu-
rücksetzen können, um sie dann zu kopie-
ren, zu teilen, zu sichern oder erneut hoch-
zufahren.Dashilft immens, falls die verdäch-
tige Datei sich wirklich als ein Downloader
für Erpressungssoftware herausstellen soll-
te, der Ihr Dateiverwaltungssystem ver-
schlüsselt: Entsorgen Sie diese virtuellen
Maschine einfachundnutzenSie eine ande-
re, zuvor gespeicherte Version. // MK
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Data Care Management für
industrielle Anwendungen

Flash-Speicher verfällt mit zunehmenden Alter. Wie schnell, ist von
unterschiedlichen Faktoren abhängig. Sorgfältiges Data Care Manage-
ment kann die Lebenszeit und Zuverlässigkeit aber enorm verlängern.

ULRICH BRANDT *

* Ulrich Brandt
... ist Marketingdirektor der swissbit
AG.

NAND-Flash-Zellen überstehen nur
eine begrenzte Zahl vonLöschungen:
Die Löschspannung erzeugt einen

Tunneleffekt, durchdenElektronenausdem
FloatingGate oder Charge TrapLayer, in dem
sie gespeichert sind, gezogen werden. Über
viele Löschzyklen sammeln sich auch in der
Oxidschicht Elektronenmit erhöhtem Ener-
gieniveau an. Dies verschiebt auf Dauer die
Schwellwertspannung, bis die Zelle nicht
mehr lesbar ist. EinweitererAlterungseffekt:
Es entstehen leitende Pfade durch die Oxid-

schicht. Dadurch verliert die Zelle allmählich
ihrenLadungszustandunddamit das gespei-
cherte Bit. Hohe Temperaturen verstärken
den Effekt: Untersuchungen an einem
25-nm-MLC-NAND haben gezeigt, dass die
Retention nach fünf Jahren bei 55 °C auf ca.
75% fällt. Bei 85 °C fällt sie unter 10%. Dies
nimmt zu, jemehr sich die Zelle ihrenmaxi-
malen Programmier-/Lösch-Zyklen (P/E-Zy-
klen) nähert. Die Auswirkung auf die Reten-
tion ist gewaltig: Besitzen sowohl Single-
Level-Cell- wie Multi-Level-Cell-NANDs ur-
sprünglich eine Retention von zehn Jahren,
liegt sie amEndedes Lebenszyklus nur noch
bei einem Jahr. Dies ist beimMLCnach 3000
P/E-Zyklen der Fall, beim SLC erst nach
100.000 P/E-Zyklen. Auch das macht SLC in
anspruchsvollen Anwendungen so beliebt.

Bezogenauf dieRetention lässt sich sagen,
dass Daten vor allemdann langfristig sicher
sind, wenn möglichst wenig gelöscht und
wiederbeschriebenwird.Doch eswäre falsch
anzunehmen, dass ein Datenträger, der
hauptsächlich gelesen wird, nicht altert.
Bei jedem Schreiben werden die Zellen in

der Umgebung der zu programmierenden
Zelle gestresst, d.h., sie weisen eine leicht
erhöhte Spannung auf (Program Disturb).
Auch das Lesen führt zu Stress (Read Dis-
turb), da hier die benachbarten Pages La-
dung ansammeln.Mit der Zeit erhöht sich in
diesen Zellen das gespeicherte Potential; es
kommt zu Lesefehlern, die nach Löschung
des Blocks wieder verschwinden. Der Effekt
ist durch die niedrigere Spannung beim Le-
sen geringer als beimSchreiben, doch treten
auch hier Bit-Fehler auf, die vom Fehlerkor-
rekturverfahren (Error CorrectingCode, ECC)
ausgeglichen und durch Löschung des
Blocks gelöst werden müssen. Der Effekt ist
besonders stark bei Anwendungen, die im-
mer wieder dieselben Daten lesen.
Hersteller von Flash-Medien, die für An-

wendungen inMaschinen, Industrieanlagen
oder Fahrzeugengeeignet sein sollen, setzen
daher auf Prozesse zum Erhalt der Daten.
MechanismenwieECCMonitoring, ReadDis-
turb Management und Auto Read Refresh
stellen sicher, dass alle gespeichertenDaten
überwacht und falls nötig aufgefrischt wer-
den. So lassen sich Systemausfälle schon im
Vorfeld verhindern.Datenintegrität soll ohne
Beteiligung der Hostapplikation garantiert
sein, deshalb verlaufendieseProzesse auto-
nom innerhalb der Speicherkarte.
Zunächst dient die Fehlerkorrektur (ECC)

alsAuslöser, dass imFall gehäufter Bitfehler
beim Lesen der betroffene Block neu ge-
schriebenundder fehlerhafte gelöschtwird.
Das bedingt aber die Leseanfrage der
Hostapplikation, schleichende Korruption
länger nicht gelesenerDatenbleibt unbehan-
delt. FortschrittlichesDataCareManagement
sucht daher unabhängig vonAnfragendurch

Eine alternde Zelle: In der Tunneloxidschicht sammeln sich Elektronen, wodurch sich allmählich die Schwell-
wertspannung verschiebt. Risse im Tunneloxid schaffen Leckstrompfade, durch die Ladung abfließen kann.
Die Lesefehler nehmen zu, bis der gesamte Block als „Bad Block“ ausgemustert werden muss.

Bi
ld
er
:s
w
is
sb
it

document7168403530321575598.indd 28 27.02.2017 07:49:56



ELEKTRONIKPRAXIS Embedded Systems Development März 2017

die Applikationen nach potenziellen Feh-
lern. Dazu werden im Hintergrund alle be-
schriebenen Seiten inklusive Firmware und
Zuordnungstabelle des FTL (Flash Transla-
tion Layer) gelesen und aufgefrischt.
Für diesen Prozess gibt es diverse Trigger.

So kann er durch eine feste Zahl wiederhol-
ten Einschaltens ausgelöst werden, wobei
der Prozess möglichst verzögert startet, um
keinen Boot-Vorgang zu stören. Ein anderer
Trigger ist abhängig von der Zahl durchge-
führter P/E-Zyklen; am Anfang der Lebens-
dauer wird der Refresh nur selten gestartet,
bei zunehmenden P/E-Zyklen verkürzt sich
das Intervall zwischen den Refreshläufen.
UmdenFolgendesReadDisturb entgegen-

zuwirken, ist auchdie geleseneDatenmenge
ein Hinweis für den Controller, Daten in fri-
sche Blöcke umzukopieren. Read-Retry-Me-
chanismen können Bits, die auf den ersten
Versuchnicht erkanntwurden, durch schritt-
weise Erhöhung der Schwellwertspannung
dochnoch lesen.Dies gleicht Fehler aus, die
durchTemperaturunterschiedebeimSchrei-
benundLesen entstehen. Sie sind aber auch
als Warnzeichen zu verstehen, da ja sowohl
Alterungserscheinungen als auch der Read-
Disturb-Effekte Lesefehler verursachen.

Mehr Effizienz für industriellen
Flash-Speicher
WAF (Write Amplification Factor) ist eine

weitereHerausforderung fürHersteller lang-
lebiger Flash-Speicher. Er gibt dasVerhältnis
zwischendenvomHost kommendenAnwen-
derdaten und der tatsächlich in den Flash
geschriebenenDatenmengewieder. Er ist ein
Maß für die Effizienz der Arbeit eines Flash-
Controllers. Umstände, die den WAF beein-
flussen, sind der Unterschied zwischen se-
quenziellenund zufälligen Zugriffen oder die
Größe der Dateiblöcke im Verhältnis zu Sei-
ten und Blockgrößen. Grund ist die Funkti-
onsweise vonFlash-Speichern: Seiten inner-
halb eines Blocks müssen nacheinander
beschriebenundBlöcke alsGanzes gelöscht
werden. Das Mapping zwischen logischer
undphysischerAdresse bezieht sich imStan-
dardverfahren auf Blöcke. Sehr effizient ist
dies bei sequenziellen Daten wie etwa kon-
tinuierlich gesammelten Videodaten, weil
danndie Seiten einesBlocks hintereinander
weggeschriebenwerden. Bei Random-Daten
werdendagegenSeiten in vielen verschiede-
nenBlöckengeschrieben, bei jedem internen
Umschreiben muss pro Page unter Umstän-
den ein ganzer Block gelöscht werden. Die
Folge: hoher WAF, sinkende Lebensdauer.
Für nicht sequenzielle Daten eignet sich

Page-based Mapping besser: die Firmware
sorgt dafür, dass Daten verschiedenen Ur-

sprungs sequenziell in Seiten eines Blocks
abgelegt werden. Die Zahl der Löschungen
sinkt, die Schreibleistung steigt. Zwar ver-
größert das die FTL (FlashTranslationLayer)
Zuordnungstabelle, was aber durch integ-
riertes DRAM ausgeglichen werden kann.
Auch der Nutzungsgrad des Datenträgers

treibt die Schreibverstärkung hoch: Je mehr
Daten auf einem Flash-Medium gespeichert
sind, desto häufiger muss die Firmware Bits
„umschaufeln“. Over Provisioning ist hier
eine weitere Stellschraube. Dabei ist ein Be-
reich des Flashs nur für die internen Aktivi-
täten reserviert. Üblich sind 7%–derUnter-
schiedbeiGByte-Angaben zwischenbinärem
und dem dezimalem Wert. Allerdings: Bei
ansonsten gleicher SSD hat ein Modell mit
12 % Over Provisioning eine 80 % höhere
Endurance. InKombinationmit einemDRAM
ist der Unterschied noch deutlicher: Bei ei-
nem Endurance-Vergleich zwischen zwei
vomMLC-NAND-Chip her gleichen SSDs er-
reichte das Swissbit-Modell F-60durabitmit
60 GByte und integriertem DRAM einen
6,6-fach höheren Wert als das Modell F-50
mit 64 GByte ohne zusätzlichem DRAM.
Wenn es um Lebensdauer industrieller

Flash-Speicher geht hängt also viel davon
ab,wasder Controllermacht.Mit fortschritt-
licher Firmware schafft es Swissbit,Memory
Cards und SSDs langlebiger zu machen und
der Alterung entgegenzuwirken. // SG

swissbit
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Data Care Management gegen schleichenden Da-
tenverlust: Im Hintergrund werden alle beschriebe-
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kopiert, repariert und neu geschrieben.
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Kommunikation in harter Echtzeit
für PCs und Automatisierung

Die Bürowelt und die Welt der Fertigungsstraßen nähern sich immer
weiter an. Eine Herausforderung für die Ethernet-Protokolle, denn die
PC-Kommunikation und die der Automatisierung sind nicht identisch.

Durchdie zunehmendeVernetzungder
Arbeitswelt undAutomatisierungder
Industrie sind die Industrial-Ether-

net-Protokolle auf dem Vormarsch. Ein we-
sentlicherUnterschied zwischendemEther-
net-Protokoll für Heimcomputer und jenen
für die Industrie sind die Echtzeitanforde-
rungen: Beide erfüllen diese, doch ersteres
bietet lediglich eine sogenannteweicheEcht-
zeit. Das heißt, dass dieAntwort zwar inner-
halb eines spezifizierten Zeitraumes erfolgt,
aber nur, wenn das möglich ist. So kann es
etwa bei einemVideotelefonat vorkommen,
dass die Daten nicht rechtzeitig ankommen.
Dann ruckelt das Bild, aber die Teilnehmer
können sich trotzdem sehen und verstehen.
Das System funktioniert also noch.

Für die Ansteuerung z.B. eines Pick-and-
Place-Roboters ist dies vollkommen inakzep-
tabel. Hiermuss sich einGreifarmauf einem
vorgegebenenPfad imRaumbewegen, even-
tuell auchauf verschiedenenAchsendrehen,
und zugreifen.
Zur Antriebssteuerung werden mehrere

Motoren inEinklangmiteinander eingesetzt.
Wenn ein Motor nicht genau in seinem Zeit-
fenster agiert, kommtderArmzwar am rich-
tigen Ort an, befindet sich aber auf demWe-
ge dorthin eventuell zur falschen Zeit am
falschen Ort, so dass es zu Kollisionen oder
garUnfällen kommenkann.Deshalb ist hier
harte Echtzeit gefordert, also dass die Ant-
wort auf eine gestellte Reaktionsanfrage ga-
rantiert in einem vorgegebenen Zeitfenster

umgesetzt wird. Das System ist somit deter-
ministisch.

Echtzeit ist nicht gleich
Echtzeit
Ein Protokoll, das sowohlweiche als auch

harte Echtzeitanforderungen erfüllt ist Ether-
CAT. EtherCAT überzeugt durch sehr kurze
Zykluszeiten undniedrigen Jitter. ImGegen-
satz zu vergleichbarenProtokollen gibt es für
EtherCAT Slaves eine dedizierte Hardware.
Die Funktionsausführungwird aufGrundla-
ge vonHardware-integriertenFunktionsblö-
cken (sogenannten IPs) realisiert, weil in
Hardware realisierte Algorithmen um ein
Vielfaches schneller sind. Die Bearbeitung
derNachrichten in Softwarewürde zu zusätz-
lichen Latenzzeiten führen. In vielen Fällen
wird diese Hardware durch einen zusätzli-
chenASIC (meistens ET1200oder ET1100von
Beckhoff) umgesetzt.
Die Integration von EtherCAT ist von der

Komplexität her vergleichbar mit der Ver-
wendung eines Feldbusses, bringt aber die
Vorteile vonEthernetmit sich. Auf dieseWei-
se lässt sich Ethernet einbinden, ohne dass
sichder Entwicklermit Feinheitenwie SNMP
oder TCP/IP-Kommunikationunddendamit
entstehendenProblemenbeschäftigenmuss.
Der eigentlicheProtokollstack selber ist nicht
mehr zeitkritisch.Dieser erfordert sehrwenig
Rechenleistung vom Controller. Zudem be-
kommtman diesen kostenlos von der Ether-
CAT Technology Group, wennman dort Mit-
glied wird. Auch diese Mitgliedschaft ist
kostenlos.

Mikrocontroller mit
integriertem EtherCAT
Einige Halbleiterhersteller gehen sogar

noch einen Schritt weiter – sie integrieren
die von Beckhoff entwickelte EtherCAT IP in
ihre Produkte. Dieweltweit erstenMikrocon-
troller mit integrierter EtherCAT IP hat Infi-
neon auf denMarkt gebracht: Der XMC4300
und der XMC4800 nehmen sogar noch die
zusätzliche Latenz in der Kommunikation
zwischen MCU und ASCI aus der Berech-

Kommunikation in harter Echtzeit: In der Automatisierung müssen mehrere Motoren verlässlich in definier-
ten Zeitfenstern agieren. Andernfalls kann es zu Kollisionen oder gar Unfällen kommen.
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nung. Sie laufen mit einem ARM Cortex M4
auf 144 MHz. Der XMC4300 ist als Gateway
Controller konzipiert und kann inweniger
anspruchsvollen Applikationen den
ASIC und Controller ersetzen.
NebenderReduzierungderKos-
ten und der Bauteileanzahl er-
möglicht er zudem eine verein-
fachte Entwicklung. Dabei leistet
Infineons Entwicklungsumgebung
DAVEmit integrierter anwendungsbezogener
App für die Programmierung der EtherCAT
Slaves gute Dienste.
Der XMC4800 läuft mit demselben Core

wie der XMC4300 auf 144 MHz, hat aber in
Sachen Peripherie, Flash und RAMdeutlich
mehr zu bieten. So lassen sich mit ihm bei-
spielsweise zwei industrielleMotoren gleich-
zeitig ansteuern,währendder Controller die
Kommunikationmit demEtherCAT-Netzwerk
übernimmt.
Diemeistender aktuell eingesetztenEther-

CAT Slaves sind auf der Grundlage eines
8-Bit-Controllers und eines ASICS für die
Kommunikation aufgebaut. Der ASIC, bzw.
das verwendete Modul, macht den Löwen-
anteil der Bauelementekosten aus. Ersetzt
man die beiden Elemente durch einen voll-
integrierten Controller-EtherCAT-Baustein,
ergibt sich eine reduzierte Anzahl externer
Bauelementeund somit niedrigereMaterial-
kosten und Bestückungsfläche. Damit lässt
sich kostengünstig mehr Intelligenz in die
EtherCAT Slaves verlagern. Das bedeutet
auch weniger Datenverkehr auf dem Bus,
weil viele Daten bereits vor Ort bearbeitet
werden. Ein CortexM4mit integrierter Floa-
ting Point Unit zur Berechnung von Gleit-

kommazahlen
bietet deutlichmehr
Möglichkeiten als
ein einfacher 8-Bit-
Controller.

EtherCAT für bestehende
Applikationen
Microchip ist einen etwas anderen Weg

gegangen: Der LAN9252 ist ein 3-Port Ether-
CAT Slave Controller mit bereits zwei inte-
grierten PHYs. Der LAN9252 ist im 9x9-QFN-
Gehäuse verfügbar, somit kann z.B. in einer
bestehendenApplikation sehr platzsparend
EtherCAT-Funktionalität ergänztwerden.Der
LAN9252 lässt sich an fast alleMikrocontrol-
ler einfach über SPI/SQI oder Parallelbus
anschließen. Die SQI-Schnittstelle erlaubt
einen hohenDatendurchsatz bei einfachem
Platinenlayout. Der LAN9252 ist besonders
interessant,wenn für eineneueApplikation
bekannteMikrocontroller zumEinsatz kom-

EtherCat-Board: Das SoC R-IN32M3-EC von Renesas unter-
stützt neben EtherCAT auch EtherNet/IP, PROFINET, Mod-

bus TCP, CC-Link, CANopen und weitere Protokolle.
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men sollen, um das Know-how in Form von
fertig geschriebener und auf bestimmte

Controller angepasste Softwarewei-
ter nutzen zukönnen.Mitglieder

der EtherCAT-Organisation
haben freien Zugriff
auf den EtherCAT
Stack.Der LAN9252
kann für einfache
Applikationen, bei-

spielsweise das Schal-
ten oder Lesen von digitalen

Ein- und Ausgängen, auch ohne
zusätzlichen Mikrocontroller verwen-

det werden. Was ist aber, wenn eine zu ent-
wickelndeApplikationnicht nur über Ether-
CAT kommunizieren soll? Dann wäre die
Geräteentwicklung in verschiedenen Versi-
onenmit Kommunikation über EtherNet/IP,
PROFINET oder ähnlichen Protokollen auf
eine jeweils eigene Hardware angewiesen –
mit allen damit verbundenen Folgekosten.
Alternativ dazu ließe sich die komplette
Hardware in einer Geräteversion darstellen.
Dieswürde jedochdazu führen, dass je nach
Version einige Elemente derHardwareunge-
nutzt bleiben.

Kombination mehrerer
Protokolle
Für diese Situation bringt Renesas eine

Lösung ins Spiel: Der R IN32M3-EC ist ein SoC
(System on Chip), das – ähnlich wie der
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LAN9252 vonMicrochip–dieKommunikati-
on übernehmen kann und integrierte PHYs
aufweist. Der R IN32M3-ECunterstützt jedoch
nicht nur EtherCAT, sondern auchEtherNet/
IP, PROFINET (RT), Modbus TCP, CC-Link,
CANopen sowie weitere Protokolle. So kann
mit dem SoC eine Hardware entwickelt wer-
den, die sich für verschiedene Protokolle
eignet; lediglich die Software muss ange-
passt werden. Zudem kommt der R-IN mit
einem eingebauten Beschleuniger für das
Real-Time-Betriebssystem. Dieser reduziert
die Reaktionszeit bei Protokollen mit Soft-
ware Stack ummehr als das Fünffache einer
konventionellen Softwarelösung.Der einge-
baute CortexM3 läuft auf 100MHzundkann

einemHost-Mikrocontroller einigeAufgaben
abnehmen.

Stacks für die EtherCAT-
Kommunikation
Nachdem der R-IN sich im Markt bereits

erfolgreich etabliert hat, ist Renesas noch
einen Schritt weiter gegangen und stellt mit
demRZ/T1-Mikroprozessor eine vollintegrier-
te Lösung bereit:
Die komplette Multiprotokoll-Funktiona-

lität desR-IN zusammenmit einem600-MHz-
ARM-Cortex-R4F-Real-Time-Kern mit deter-
ministischem Antwortverhalten macht den
RZ/T1 zu einem idealen Mikroprozessor-
Baustein für Anwendungen im Bereich der

High End Motor Control und der Industrie-
kommunikation.
Auch Hersteller, die EtherCAT noch nicht

als Hardware IP in ihre Produkte integriert
haben, erkennen den Trend. So bietet STMi-
croelectronics zusammen mit Softwarean-
bietern verschiedene Stacks als Quellcode
oder Binärdateien an, mit denen die STM32
Controller als EtherCAT Slaves verwendet
werden können. Selbstverständlich ist hier-
für zusätzlicheHardware erforderlich, dadas
EtherCAT-Protokoll in Hardware umgesetzt
werden muss. Auch jede Kombination mit
einem R IN oder LAN9252 ist möglich. Viele
Entwickler wissen die Flexibilität, die eine
Lösung aus Mikrocontroller mit separatem
Transceiver bietet, zu schätzen, besonders
wenn verschiedene Protokolle unterstützt
werden sollen. Das große ARM-Cortex Port-
folio von STMicroelectronics enthält exakt
den richtigen Controller für praktisch jede
Applikation.
Auch für EtherCat Master bietet das Port-

folio von Rutronik weitreichende Möglich-
keiten. Es kannpraktisch jeder Industrie-PC
verwendetwerden. Für einigeAnwendungen
mit höherenAnforderungen gibt es z.B. PCI-
Karten für dendedizierten Einsatz als Ether-
Cat Master. Das PCI-1203 von Advantech ist
eine PCI-Karte für die Ansteuerung von bis
zu 32 Achsen als Ready-to-use Universal PCI
Master.

Komplette Lösungen für
EtherCAT
EtherCAT kommt meist in Umgebungen

zum Einsatz, bei denen Zuverlässigkeit und
Ausfallsicherheit unabdingbar sind. Die
Störsicherheit und Kabellängen werden
maßgeblich von der Signalqualität beein-
flusst. Kostengünstige MEMS-Oszillatoren,
wie der Microchip DSC100x, bieten hohe
Zuverlässigkeit hinsichtlich FIT, Schockund
Vibration sowie eine gute Temperaturstabi-
lität bei extrem kleiner Bauform. Für sehr
engeToleranzenund sehr hoheTemperatur-
stabilität bieten sich Quarze oder Quarzos-
zillatoren an. Für einen 25-MHz Quarz kann
mandie FA-238-Serie vonEPSONempfehlen.
Für hochgenaue Applikationen empfiehlt
sich die Low-Jitter-Oszillatorenserie SG-
210STF. Sofern die Ethernet PHYs nicht be-
reits in den EtherCAT-Lösungen integriert
sind, sollte auch hier auf Qualität gesetzt
werden. So verbindet beispielsweise der
KSZ8061 hohe Störsicherheit mit Kabeldia-
gnose, geringen Emission und – besonders
wichtig – extrem geringen Latenz- und An-
laufzeiten. //MK

Rutronik

XMC4800 von Infineon: Der Mikrocontroller kann zwei industrielle Motoren gleichzeitig ansteuern, während
der Controller die Kommunikation mit dem EtherCAT-Netzwerk übernimmt.
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EtherCAT-Board: Der XMC4300 von Infineon ist der erste Mikrocontroller mit integrierter EtherCAT IP.
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AKTUELLE PRODUKTE

KOMPAKTER EDGE-PC FÜR
I4.0 / IIoT ANWENDUNGEN

· Flexible Sensor-Anbindung

· Starkes Edge-Processing

· Private / Public Cloud-Anbindung

WIR SETZEN VISIONEN UM

· Beratung

· Hardware

· Software

· Realisierung

Spectra GmbH & Co. KG
Mahdenstr. 3
D-72768 Reutlingen
Telefon +49 (0) 7121-14321-0
E-Mail spectra@spectra.de

D www.spectra.de
CH www.spectra.ch
A www.spectra-austria.at

Vom Sensor
in die Cloud

www.spectra.de/SPB-IoT

Besuchen Sie uns: HALLE 4 | STAND 558
Gemeinschaftsstand Microsoft | Nexcom

CLOUD

SENSOR

Mit dem SE1-PITCH stellt EKF ei-
ne Massenspeicherlösung für
CompactPCI-Serial-Systemevor,
basierendauf SSD-Modulen.Die
Peripheral-Slot-Karte bietet zwei
M.2-Sockel für verschiedene
Speichertypen. Optional stehen
noch Schnittstellen für Gigabit
Ethernet und USB 3 zur Verfü-
gung. Ein M.2-Sockel ist ausge-
legt für ein NVMe-SSD-Modul
mit einem PCIe x4 Gen3 Inter-
face. Der andere M.2-Steckver-
binder für ein SATA-SSD-Modul.

EKF

SSD

Speicherlösung für CompactPCI-Serial-Systeme

HOCHGESCHWINDIGKEITS-I/OS

Edge-Connect SBC mit Intel-E3800 ATOM

ADL Embedded Solutions bietet
mit dem ADLE3800SEC einen
nur 75mmx 75mmgroßen Sing-
le-Board-Computer mit Edge-
Connect-Architektur an. Diese
Architektur bietet eine zusätzli-
che Schnittstelle für Hochge-
schwindigkeits-I/O-Erweiterun-
gen. So lassen sich modular an-
passbare IPC-Systeme für unter-
schiedlichsteApplikationenwie
IoT, Robotik,UAV, tragbare Com-
puter oder Medizingeräte be-
darfsgerecht realisieren.
Der ADLE3800SEC basiert auf

einem ATOM-Prozessor aus

Intels System-on-Chip- (SoC)
E3800-Atom Familie (Bay Tail)
mit bis zu 4 GB stromsparenden
DDR3L-RAM.Die Intel-HDDirec-
tX-11- und Open-GL-4.0-Grafik-
einheit unterstützt dieVideoaus-
gabe von Full-HD bis WQXGA
über DisplayPort. Der frontseiti-
ge DisplayPort ist via Adapter
auch DVI- und HDMI-fähig. Für
den Anschluss von Sensoren,
Kameras und Speicher stehen
zwei Gigabit-LAN auf Basis i210,
USB 3.0 und USB 2.0 zur Verfü-
gung. Der einfach zugängliche
und skalierbareMassenspeicher

ist als verschraubtes und verka-
belungsfreies M.2-2242-SATA-
(ACHI) Modul ausgeführt. Über
denEdge-Connector auf derHin-
terseite des SBCs lässt sich das
Board um zwei zusätzliche PCI-
Express-Devices sowie SATA-
undUSB-Geräte zur universellen
Verwendung erweitern. Durch
denweitenEingangsspannungs-
bereichdesOnboard-PSUvon 20
bis 30 VDC findet der SBC einfa-
che Integration in typischen In-
dustrie-Szenarien.

ADL Embedded Solutions
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WiLink8 als Referenz für das
Network Time Protocol
Wenn Embedded Systeme in einem Netzwerk synchronisiert
werden müssen, Ethernet aber keine Option ist, stellt WiLink8
eine Alternative für Echtzeit-Synchronisation per WiFi dar.

IAIN HUNTER *

* Iain Hunter
... ist Field Applications Engineer,
European Connectivity System Appli-
cations, bei Texas Instruments.

Eine derHerausforderungen, denen sich
Embedded-Systems-Entwickler imZu-
sammenhang mit drahtlos vernetzten

Geräten gegenübersehen, betrifft die Auf-
rechterhaltung einer gemeinsamen Clock
Time zwischen allen Geräten in einemNetz-
werk. Das Network Time Protocol (NTP)
kommt hierfür häufig Zum Einsatz. Es han-
delt sichumeinStandard-Hilfsmittel, das in
Rechnerplattform jeglicherArt zurAufrecht-
erhaltung der Systemzeit eines Geräts ver-
wendet wird. In dem folgenden Artikel geht
es um einen neuen Referenztakttreiber für
NTP. Dieser nutzt die Zeitinformationen, die
dieWiLink8-Familie von Texas Instruments

vomWiFiAccess Point (AP) empfangenkann.
Dieses Zeitsynchronisations-Feature eignet
sich dafür, einen gemeinsamen Takt für alle
andenAPangeschlossenenStationenbereit-
zustellen–mit einemFehler vonweniger als
100 µs zwischen den Geräten.

Auseinanderdriftende Geräte
wieder in Gleichschritt bringen
Dass die Geräte eines Systemsmit der Zeit

auseinanderdriften, liegt daran, dass ihre
Taktfrequenzenmeist geringfügig voneinan-
der abweichen. Zwar sinddieQuarze, die das
Haupt-Taktsignal erzeugen, sehr präzise;
dennoch weisen sie immer noch eine im
ppm-Bereich (Parts Per Million) liegende
Toleranz auf. Selbst wenn sich die Frequen-
zen zweierQuarze nur um1ppmunterschei-
den, ergibt sich nach nur einer Stunde Be-
trieb eine Abweichung von 3,6 ms zwischen
den Zeiterechnungen der beiden Geräte.

Die Funktion desNTP beruht darauf, dass
die aktuelle Echtzeit durch Abfragen hoch-
präziser NTP-Server im Internet ermittelt
wird.Über die Zeit nutzt derNTP-Daemon im
Gerät die periodischenZeit-Updates ausdem
NTP-Server zum Aktualisieren der vom Be-
triebssystem vorgenommenen Berechnun-
gen der lokalen Gerätezeit. Dies geschieht
auf zweierlei Weise:
� Sprunghafte Änderung der Gerätezeit,
damit diese mit der Serverzeit überein-
stimmt. Diese eher selteneMaßnahmedient
zur Korrektur größerer Zeitabweichungen.
� Überwachung der Drift zwischen Geräte-
zeit und Serverzeit, da die Quarze der ein-
zelnen Geräte geringfügig abweichende Ei-
genschaften (und damit auch Frequenzen)
aufweisen. Hier werden viele Proben zum
Erheben einer Statistik der empfangenen
Zeitstempel genutzt, um die Auswirkungen
des Jitters zu minimieren, zu dem es bei
der Paketübertragung zwischen Server und
Gerät kommt. Da hier der Genauigkeit der
Vorzug vor der Schnelligkeit der Konver-
genz gegeben wird, kann es mehrere Stun-
den dauern, bis der Gleichlauf erreicht ist.
Der Linux-Kernel enthält spezielle APIs für
NTP, die zum Aktualisieren der Systemuhr
imGerät auf der Basis der berechneten Drift
zwischen Geräte- und Server-Quarz dienen.
Ist ein Gerät per Ethernet angeschlossen,

schwankt die Zeit, die dieUhr-Aktualisierun-
gen bis zum Eintreffen im Embedded-Gerät
benötigen, nur sehr wenig. NTP kommt hier
auf eineGenauigkeit vonunter einerMillise-
kunde. Wird stattdessen eine WiFi-Verbin-
dung genutzt, variiert die Übertragungszeit
der Pakete dagegen deutlich stärker als bei
einer Ethernet-Verbindung, was die Genau-
igkeit der Uhr-Aktualisierungenbeeinträch-
tigt. In einigen Anwendungen reicht die
Genauigkeit derUhr deshalbnichtmehr aus.
DieVerwendungvonWiFi-Verbindungen im
System ist dann ausgeschlossen.
NTPbietet Geräten ebenfalls eineMöglich-

keit, ihre Zeit von einer lokalen Referenzuhr

Bild 1: Anfängliche Konvergenz der Clocks in den ersten 40 Minuten.
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Bild 2: Regelung der Clock über 24 Stunden.

zu beziehen anstatt per Internet von einem
Server. Auf diese Weise lässt sich das Prob-
lem der variablen Übertragungszeiten ver-
meiden. Bei diesen Referenzuhren handelt
es sich meist um Funkempfänger, die ihre
ZeitinformationperGPSoder vonnationalen
Zeitreferenz-Sendern beziehen.
Jeder vomAP gesendeteWiFi-Beacon ent-

hält einen TSF-Wert (Time Synchronization
Function), der als Zeitstempel für denBeacon
dient. Auch wenn es sich dabei nur um die
Zeit seit dem Einschalten des AP handelt,
stellt der TSF-Wert doch eine gemeinsame
Zeitbasis für alle angeschlossenenStationen
dar, sodass er als Basis für eine Referenzuhr
genutzt werden kann. In diesem Szenario
haben die Geräte keine präzise Echtzeit ge-
meinsammit der übrigenWelt, sondern eine
gemeinsameTaktreferenz, bei der es sichum
den Takt des AP einschließlich aller Drifts
oder Fehler handelt,mit denendieser behaf-
tet ist. Die Host-Prozessoren, die an die AP-
bezogenen WiLink8-Bausteine angeschlos-
sen sind, lassen sichdamit synchronisieren.
Im nächsten Schritt sollen alle an den AP

angeschlossenen Geräte zur Echtzeit syn-
chronisiert werden. Hierzu nutzt das erste
mit demAP verbundene Gerät seine Verbin-
dung, um sich durch Ausführung von ‚ntp-
date‘ mit einem öffentlichen NTP-Server im
Internet zu verbinden und so die aktuelle
Echtzeit abzufragen.Daraufhin berechnet er
die Abweichung zwischen der Echtzeit und
dem TSF-Wert vomAP. Dieser Offset wird an
jedes Gerät geschickt, das sich mit dem AP
verbindet. Da alle Geräte die gleiche vom
TSF-Wert abgeleitete Zeit verwenden, können
alle Geräte diesen Offset hinzufügen und so
ihre eigeneEchtzeit berechnen, die zur Echt-
zeit der anderen Geräte synchronisiert ist.
An diesem Punkt erhält der WL18XX-Trei-

ber alle 100ms einUpdate der vomTSF-Wert
im Beacon abgeleiteten, aktuellen AP-Zeit
sowie der aktuellen Linux-Zeit in dembetref-
fendenMoment. Diese beidenWertewerden
in eineDatei imLinux-Dateisystemgeschrie-
ben, auf die die im User Space laufenden
Anwendungen zugreifen können. Der NTP-
Referenztakttreiber liest diese Werte und
nutzt sie als die nächsten Proben zumAktu-
alisieren seiner statistischen Abschätzung
der Echtzeit. Dieser Algorithmus gibt ein
periodischesUpdate der Zeitberechnungdes
Kernels aus, umdie Synchronisationmit der
Abschätzung der Echtzeit zu wahren.
NTP gibt der Genauigkeit die Priorität ge-

genüber der Geschwindigkeit, mit der der
Gleichlauf erzielt wird. Wenn die jeweilige
Anwendung eine striktere und schnellere
Kontrolle derDrift verlangt, könnendie vom
WL18XX-Treiber genommenen Proben der

Echtzeit undderGerätezeit als Eingangswer-
te für einen Clock-Estimator-Algorithmus
verwendet werden, der die Anforderungen
des Systems erfüllt. Ein Beispiel für einen
abweichenden Clock Estimator ist das Refe-
renzdesign für Mehrraum-WiFi-Audiolaut-
sprecher. Dieses nutzt einen individuellen
Timing-Algorithmus von StreamUnlimited
im StreamSDK des Unternehmens, um die
Drift zwischen den Lautsprechern typisch
unter 20µs zuhaltenundeine schnelle Kon-
vergenz zu erzielen. Hierauf kommt es an,
damit der Eindruck vermieden wird, die
Klangquelle bewege sich durch den Raum.

Verbindung zur Echtzeit – eine
systemweite Entscheidung
Die in diesem Artikel gezeigten Diagram-

me verdeutlichen das Verhalten des NTP.
Darin ist in blau die Taktdrift zwischen zwei
andenAPangeschlossenen,WL18xx-basier-
ten Prozessoren dargestellt. Zusätzlich ist in
rot bzw. grün die Drift beider gegenüber der
TSF-basiertenEchtzeit desAPeingezeichnet.
Im vorliegenden Fall verbindet sich das als
Master definierte Board als erstes und be-
rechnet den Offset zwischen dem TSF-Wert
und der vomNTP abgeleiteten Echtzeit. Das
Slave-Gerät empfängt darauf des TSF-Offset
vom Master. Bekannt ist, dass der Master
eine Drift von 1.200 ppm gegenüber demAP
aufweist, während die Drift des Slaves 1.180
ppm beträgt. Zwischen den Prozessoren be-
steht so eineDrift von 20ppm.DieDrifts sind
groß, weil der AP in diesem Fall mit einem
Quarz vonminderer Qualität bestückt ist.
Da das NTP eine gewisse Zeit für die Kon-

vergenz benötigt, sind die Diagramme in
zwei Teile aufgeteilt. Bild 1 zeigt die ersten
40 Minuten, in denen sich die Drift auf we-
niger als 1 ms verringert. In diesem Fall syn-
chronisiert sich der Master nahezu augen-

blicklich bis auf wenige Millisekunden,
während der Slave 2 Minuten benötigt, um
sich bis auf ein Fenster vonweniger als 5ms
zu stabilisieren. Bild 2 gibt das weitere Ver-
halten in den dann folgenden 24 Stunden
wieder. Ist die Konvergenz einmal erreicht,
bleibt die Drift zwischen beiden Geräten
während des Großteils der Zeit unter 100 µs.
Wird diese Marke überschritten, nimmt der
NTP-Algorithmus schnell eineKorrektur vor.
Dadas Echtzeit-Konzept der Subnetze eine

Drift gegenüber der wirklichen Echtzeit auf-
weist, ist, um die Integrität der Systemsyn-
chronisation zugewährleisten, eine system-
weite Entscheidung darüber notwendig, ob
eine Verbindung zur wirklichen Echtzeit
aufrechterhaltenwerdenmuss undwie dies
geschehen soll. ImobigenBeispielweist der
AP eine Drift von mehr als 1.000 ppm auf,
was einer stündlichenAbweichungvonmehr
als 3 Sekunden gegenüber der wirklichen
Echtzeit entspricht.
Dank des Zeitsynchronisations-Features

können die WL18XX-Bausteine ohne Mehr-
kosten als hochpräzise Referenzuhren für
das NTP dienen. Hierbei werden Informati-
onen genutzt, die ohnehin Bestandteil der
WiFi-Kommunikation sind. NTP dient als
Industriestandard-Methode für dasManage-
ment von Linux-Systemuhren mit dem Ziel,
diemit einemAPverbundenenStationenmit
einerGenauigkeit von ±100µs zueinander zu
synchronisieren.Wird einehöhereGenauig-
keit oder eine schnellere Konvergenz benö-
tigt, könnendieselben elementaren Informa-
tionen zur Ansteuerung eines applikations-
spezifischenClockEstimators dienen,wie es
in dem erwähnten Referenzdesign für WiFi-
Lautsprecher gezeigt ist. Damit ist eine Ge-
nauigkeit von ±20 µs erreichbar. // SG

Texas Instruments
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Lima & Rambutan, zwei ausgereifte
Früchte mit wichtigen Vitaminen

Embedded-WiFi-Module bieten den Vorteil, dass neben WiFi auch ein
Applikationsprozessor und ein Hauptspeicher integriert sind, so dass

keine zusätzliche Intelligenz extern benötigt wird.

ANDRÉ EHLERT *

* André Ehlert
... ist Product Line Manager
bei CODICO

Embedded-WiFi-Module bieten zusätz-
lich zum integrierten WiFi, Prozessor
undSpeicher denVorteil, dass siewäh-

rend der Produktion kalibriert werden kön-
nen und zahlreiche Vorzertifizierungen be-
sitzen. Neben der meist mehrjährigen Ent-
wicklungszeit kann der Anwender auch
Kostenbei der Zertifizierung, Produktionund
RBOM einsparen.
8DEVICES hat sich als autorisierter De-

sign-Partner vonQUALCOMMATHEROS auf
die Entwicklung und Fertigung von Embed-
ded-WiFi-Modulen spezialisiert.Mit der Ein-
führung von Carambola-2 im Jahre 2014 hat-
te 8DEVICES genau denNerv der Zeit getrof-

fen. Das auf dem AR9331 basierende Modul
erfüllt zahlreiche Anforderungen
(802.11/b/g/n, 24 K MIPS@400MHz, 16 MB
Flash/64 MB RAM, Ethernet, USB, etc.), ist
einfach zu integrieren und wird durch die
Linux/ OpenWRT Communities bestens un-
terstützt. Mit der Einführung der neuenMo-
dule Lima (Bild 1) und Rambutan (Bild 2)
möchte 8DEVICESandiese Erfolgsgeschich-
te anknüpfen. Beide Module sind technisch
und funktionell voll ausgereift und bieten
u.a. mehr Rechenperformance und höhere
Datenraten.
Lima basiert auf dem QUALCOMM-ATHE-

ROS-IoT-SoC QCA4531. Dieser SoC (System
on Chip) ist dem AR9331 vom Carambola-2
sehr ähnlich, wurde jedoch im Hinblick auf
IoT-Anwendungen (Gateways, Hubs, usw.)
um Low-Power-Modi erweitert und unter-
stützt zudemMIMO2x2,wodurchdieDaten-
rate bei einer 802.11n/HT40-Anwendung

gegenüber dem AR9331 auf 300 Mbps (TCP/
IP Nettodatenrate ~ 190 Mbps ) verdoppelt
wird.UmdiesemDatendurchsatz gerecht zu
werden, wurde die Taktrate des MIPS-24Kc-
Prozessors von 400 auf 650 MHz erhöht. An
Schnittstellen verfügt LimawieCarambola-2
über GPIOs, seriellen Schnittstellen, 2 x
Ethernet (100 Mbps) und 1 x USB 2.0. Aller-
dings mussten I2S, SLIC und SPDIF einer
PCIe-RC-Schnittstelleweichen. Bei geringen
Datenraten könnendiese Schnittstellenpro-
blemlos durch Software emuliert werden.
Der Formfaktor wurde gegenüber Carambo-
la-2 von 28 mm x 38 mm auf 25 mm x 35 mm
minimiert. Allerdings mussten zugunsten
einer besseren RF-Performance sechs SMD-
Blockkondensatoren auf dieModulrückseite
ausweichen. Lima ist imkommerziellenund
industriellen Temperaturbereich verfügbar,
Carambola-2 wird nur im kommerziellen
Temperaturbereich angeboten.

Bild: © khumthong/Fotolia.com

Bild: © dulsita/Fotolia.com
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Fazit: Lima bietet gegenüber Carambola-2
mehr Rechenleistung, dankMIMO 2 x 2 eine
höhere Datenrate, einen industriellen Tem-
peraturbereich, eine PCIe-Schnittstelle und
einen etwas kleineren Formfaktor. Beide
Module teilen sich jedoch folgende Eigen-
schaften:MIPS-CPU, gleiche Speicherkonfi-
guration, 2 x Ethernet, 1 xUSBSchnittstellen
und 802,11 b/g/n (Single Band).
Carambola-2 kann aber mit zusätzlichen

Audioschnittstellenpunktenund ist nur ein-
seitig bestückt. Es ist daher nicht immer
zweckmäßig, von Carambola-2 auf Lima zu
migrieren. Lima soll Carambola-2 als Produkt
auchnicht ersetzen sondern vielmehr ergän-
zen.

Rambutan, die Lösung für eine
WiFi-Dual-Band-Lösung
Wem die Performance von Lima oder Ca-

rambola-2 nicht ausreicht oderwer eineWiFi-
Dual-Band-Lösung sucht, dürfte sich für
Rambutan (Bild 2) interessieren.Nebendem
wesentlich höheren Memory Footprint von
128 MB NAND Flash und 128 MB DDR2 RAM
bietet Rambutanmit einerMIPS-74Kc-Archi-
tektur@720MHzauchmehrRechenleistung
an.
EinweiteresUnterscheidungsmerkmal zu

Lima und Carambola-2 ergibt sich durch die
SGMII-Schnittstelle, die es dem Anwender
erlaubt, das Modul extern um einen Gigabit
Ethernet PYH zu erweitern. Neben einer
Ethernet-100-Mbps-Schnittstelle steht somit
eineGB-Ethernet-Anbindung zurVerfügung.
Hierzu gesellen sichnoch einePCIe-RC- und
zwei USB-2.0-Schnittstellen. Die Antennen-
konfigurationMIMO 2x2 kann für beide Fre-

quenzbänder (2,4 GHz und 5 GHz) genutzt
werden.
Allerdings kann imDual-Band-Betriebnur

ein Frequenzband (2,4 GHz oder 5 GHz) zu
einem Zeitpunkt bedient werden, so dass
beideBänder nur imZeitmultiplex-Verfahren
genutztwerdenkönnen.Auchbei Rambutan
muss auf der Leiterplatte eine Aussparung
vorgesehen werden, die aber auf Grund des
komplexeren Designs mit rund 24 mm x
22mmwesentlich größer ausfällt als bei Lima
(5mmx3mm).UrsprünglichwarRambutan
nur in einer Ausführung mit dem SoC
QCA9557 vorgesehen.Dadieser Baustein von
SeitenQUALCOMMATHEROS jedochnur im
kommerziellen Temperaturbereich angebo-
tenwird, wurde eine zweite Ausführung ba-
sierend auf dem QCA9550 entwickelt, die
auch den industriellen Temperaturbereich
abdeckt.
BeideBausteine sind funktionell undphy-

sikalischnahezu identisch. Jedochbietet der
QCA9550 neben dem erweiterten Tempera-
turbereich auch WiFi-Enterprise-Funktio-
nen.DerQCA9550dürfte daher nicht nur für
industrielle Anwendungen interessant er-
scheinen. Natürlich stehen dem Anwender
bei Lima und Rambutanweiterhin OpenWrt
zur Verfügung, welches neben dem Linux-
Kernel auch einRead/Write-Dateisystemund
viele Softwarepakete der Open Source Com-
munity bietet. Unter anderem findet der An-
wender auch VPN, VoIP, Firewall und eine
Web-Oberfläche. Für beide Module sind De-
velopment Kits sowie Samples bei CODICO
verfügbar. // MK

CODICO

Bild 1/2: Lima (links) und Rambutan, die Embedded-WiFi-Module bieten neben WiFi auch einen Applikati-
onsprozessor und einen Hauptspeicher an.
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Kompakte Stromversorgung für
SmartFusion2 SoC-FPGA
FPGAs erfreuen sich im Embedded-Bereich zunehmender Beliebtheit.
Um aber hohe Zuverlässigkeit zu gewährleisten, ist eine kompakte,

flexible Power-Management-Lösung essentiell.

SIMO RADOVIC *

* Simo Radovic
... ist Power Applications Engineering Manager bei
EXAR Corporation.

FPGAs (field-programmable gate array)
erfreuen sichwachsender Popularität,
denn sie bieten eine dynamische Lö-

sung mit kurzer Time-to-Market, und sie er-
lauben gleichzeitig Flexibilität beim Design
sowie dieWiederverwendungder IP. Baustei-
ne wie das SmartFusion2 SoC-FPGA von
Microsemi ermöglichen dem System-
Entwickler die schnelle Reaktion auf kurz-
fristigeÄnderungender Produkt-Definition.
Sie verkürzen darüber hinaus die gesamte
Entwicklungsphase.
FPGAs erfordern mehrfache dedizierte

Rails: zurVersorgungdesKerns, des I/O, des
Speichers, nebst weiteren präzise einzuhal-
tenden Spannungen. Zu ihrer korrekten
Funktion benötigen daher FPGAs ein sorg-
fältig ausgelegtes PowerManagement. Denn
ungenaues Sequencing beim Start-up und
Shut-down, unkontrollierte Anstiegszeiten
oder nicht-monotones Ramp-up von emp-
findlichen Multi-Rail Systemen können Zu-
verlässigkeitsprobleme heraufbeschwören

und Systemausfälle auslösen. Eine ideale
Power-Management-Lösung zurVersorgung
eines FPGA bietet nicht nur eine einfache
Steuermöglichkeit für diese vitalenParame-
ter, sondern realisiert außerdem eine
kompakte, flexible und einfache Implemen-
tierung.

Die SmartFusion2-Versorgungs-
lösung
Exar bietet eine vollständigeVersorgungs-

lösung für das SmartFusion2 FPGA auf der
Basis desXRP7714, einemuniversellenQuad-
Channel PMICmit programmierbarer Power-
Technologie. Das Referenz-Design versorgt
vier Power Rails als kompakte 1,5 x 1,5 Zoll
große Lösung:
� 1,2 V VDD
� 1,5 V und 2,5 V VDDI
� 1,8 V für DDRIO und die DDR-Versorgung
Die in Bild 1 dargestellte programmmier-

bareVersorgungslösung ist außerordentlich
flexibel und erlaubt dynamische Änderun-
gen der Ausgangsspannungspegel, des Se-
quencing und Timing, der Schaltfrequenz
und anderer Funktionen. Modifizierungen
der Power Rails können jederzeit ohne Än-

derungen auf der Board-Ebene stattfinden,
sogar nach der Auslieferung des fertigen
Produkts. Fehlerbedingungen, Ausgangs-
spannungenund -ströme lassen sich ebenso
überwachen. Insgesamt vier GPIO-Signale
sind verfügbar. Diese können so program-
miert werden, dass sie den Power-Good-
Status, die Enable-BedingungenundFehler-
situationen anzeigen.

Vergleich mit traditionellen
analogen Lösungen
Traditionelle analoge Versorgungslösun-

gen sind statische Lösungen - ausgelegt für
eine spezifísche Applikation. Falls eine Ver-
sorgung Modifikationen hinsichtlich der
Spannung, der Anstiegsrate oder des Se-
quencing verlangt,muss dasDesignderVer-
sorgung entsprechendgeändertwerden.Die
Komponentenwerte müssen neu berechnet
und abgeändert werden, um die neuen Sys-
temanforderungen zu erfüllen. Wenn eine
derartige Änderung spät im Designzyklus
auftritt, kann dies sogar zu Änderungen im
Board-Layout führen unddieMarktreife des
Produkts verzögern.
Analoge Power-Lösungen tendieren zu

festgelegten und dadurch weniger flexiblen
Ansätzen, die typischerweise mehr Fläche
auf dem Board benötigen als eine program-
mierbare Lösung. Eine typische analoge

Bild 1: Darstellung der programmmierbaren Versorgungslösung von Exar.
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VERSOR-
GUNG
(V)

POWER-ON
ANSTIEGS-
RATE
(V/MS)

POWER-DOWN
ABFALLRATE
(V/MS)

1,2 0,6 0,6

1,5 0,75 0,075

2,5 0,67 0,25

1,8 0,9 0,09

Tabelle: Konfiguration der Einzelkanäle des Einzel-
kanal des XRP7714.
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Vierkanal-Versorgung kann leicht bis zu 150
Komponenten benötigen; sogar noch mehr,
wenn die Soft-Start-, Margining- oder
Sequencing-Funktionen diskret implemen-
tiert werden.
Das XRP7714 SmartFusion2 Power Refe-

renz-DesignnachBild 2 liefert vierAusgangs-
spannungen, verwendetweniger als 35Kom-
ponenten und umfasst viele Eigenschaften,
die in einer grundlegendenanalogenLösung
nicht geboten werden:
� Soft-Start
�Margining
� Sequencing und Tracking
�Dynamische Spannungssteuerung
� Konditionales Fehler-Management
DieVersorgungslösung istmit derDesign-

undKonfigurations-Software PowerArchitect
von Exar lecht kundenspezifizierbar. Sie
ermöglicht schnelles Prototyping und kurze
Time-to-Market. Dabei akzeptiert sie Produk-
tänderungen in der letzten Minute vor der
Produkt-Auslieferungohne signifikanteVer-
zögerungen. Ausgangsspannung, Schaltfre-
quenz, SequencingundFehler-Management
sind per I2C programmierbar.

Jeder Einzelkanal des XRP7714 wurde un-
abhängig konfiguriert, umdie SmartFusion2
Sequencing-Anforderungen zu erfüllen. Die
entsprechendenWerte sindder Tabelle links
zu entnehmen.
Das gezeigte Referenz-Design wird in der

Application Note ANP-48 und in PowerAr-
chitect 4.x dargestellt, einschließlich der
Konfigurationsdateien, und demAnschluss
an das Exar Communications Modul (XR-

P77XXEVB-XCM-V80). DasKommunikations-
modul bietet eine Schnittstelle zum Power-
Architect und erlaubt die Programmierung
des Boards.

Flexibles Versorgungssystem
für ideales Sequencing
DasSmartFusion2PowerReferenz-Design

ist ein vollständiges Versorgungssystemmit
vierAusgängen zurVersorgung eines Smart-
Fusion2 SoC-FPGA. Reihenfolge und An-
stiegsraten jeder Versorgung sind so pro-
grammierbar, dass sie den Anforderungen
des SmartFusion2 Sequencing entsprechen.
Alle Betriebsbedingungen der Versorgung
lassen sich per I2C-Interface steuern. Das
Referenz-Design ist somit eine ideale Power-
Management-Lösung zur Versorgung von
FPGAs wie dem SmartFusion2. Es ist
kompakt, flexibel und einfach zu implemen-
tieren.
Eine ungekürzte Fassung dieses Beitrags

samt zusätzlicher Grafiken finden Sie online
auf elektronikpraxis.de. // SG

Exar

Bild 2: XRP7714 SmartFusion2 Power Referenz-
Design.

TRIZ Training Level 1
www.b2bseminare.de/876

Effizienzsteigerung durch
Scrum
www.b2bseminare.de/781

CE-Kennzeichnung nach
Niederspannungsrichtlinie
www.b2bseminare.de/993

Embedded Systeme er-
stellen mit Windows 10 IoT
www.b2bseminare.de/117
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Embedded Programmierung mit modernem C++
Warum modernes C++ die Antwort auf die Herausforderung der
embedded Softwareentwicklung ist.
>> mehr Infos zum Seminar finden Sie unter: www.b2bseminare.de/116
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Kundenspezifische Systemdesigns
„Made in Germany“

Embedded-Systeme und komplexe Industrielösungen lassen sich auch
in Deutschland wirtschaftlich fertigen. Über die erfolgsrelevanten

Details informiert MSC Technologies.

GÜNTHER DUMSKY *

* Günther Dumsky
... ist Product Marketing Manager
System Solutions
bei MSC Technologies

MSCTechnologies hat sichnebendem
breit gefächertenStandardportfolio
anEmbedded-Systemenund Indus-

trierechnern auf kundenspezifische Lösun-
gen für die Industrie spezialisiert.
Voraussetzung für eine schnelle Entwick-

lungundwirtschaftliche FertigungderRech-
ner inDeutschland ist die Beherrschungder
Komplexität des gesamten Systemdesigns.
Leistungsfähige Industrierechner zeichnen

sich heutemehr denn je durch ihre hohe In-
dividualität und flexible Konfigurationen
aus. Die Erwartungen der Kunden setzen
zwar eine breite Palette an Standardproduk-
ten voraus. Für zahlreiche Anwendungen
kommen jedoch nur angepasste Standard-
systeme bzw. kundenspezifisch entwickelte
Rechner in Frage. Bei einem Custom Design
lassen sich beispielsweise die Ausführung
der Schnittstellen, die Einbausituation des
Gehäuses oder die Erfüllung bestimmter
Schutzklassen optimieren. Um im Embed-
ded-Markt erfolgreich zu sein, müssen die
maßgeschneidertenEntwicklungenauch für
Projektemit kleinerenStückzahlenmachbar
sein.

Um die Kosten des auf die Anwendung
optimierten Industrierechners im Rahmen
zuhalten, bautMSCTechnologies soweitwie
möglich auf vordefinierte Building Blocks,
die auf demumfangreichenAngebot anmo-
dularen Standardprodukten basieren.

Vordefinierte Building Blocks
halten die Kosten niedrig
Die vielfältigen Building Blocks sind in

ihrenLeistungsdaten skalierbar undkönnen
kurzfristig bereitgestellt werden. Einzelne
Komponenten lassen sich bei Bedarf auch
schnell modifizieren. Voraussetzung dafür
ist die Beherrschung der Komplexität des
gesamten System-Designs.

Systembestückung im Werk Freiburg: Voraussetzung für eine wirtschaftliche Fertigung in Deutschland ist die Beherrschung der Komplexität des gesamten System-
designs.
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Zur Entwicklung und Fertigung von Em-
bedded-Systemen für die Industrie hat MSC
Technologies in seinen Design Centern und
hochautomatisierten Produktionsstätten
hier in Deutschland ein fundiertes techni-
schesWissen aufgebaut undkanneine lang-
jährige Erfahrung vorweisen.

Flexible, an Kundenwünschen
orientierte Produktion
Das MSC-eigene Werk in Freiburg wurde

kontinuierlich so ausgebaut, dass sich die
Produktion flexibel an die Kundenaufträge
anpassen lässt. So stehenbeispielsweise für
Aufträge mit geringeren Stückzahlen effek-
tive Kanban-Zellen zur Verfügung. Für hohe
Volumen sind die installierten Fertigungsli-
nien geeignet.
Der Fertigungsprozess passt sich an die

Losgrößen, dieAuslastungunddie Produkt-
modelle an. In vielenFällen liegen zwischen
AuftragundLieferungder ersten kundenop-
timiertenPrototypenweniger als dreiMona-
te. „Made inGermany“ steht nachwie vor für
optimierte Embedded-Lösungenundhöchs-
te Qualität.

Im Vorfeld eines Standard- oder Kunden-
Projekts werden die einzelnen Anforderun-
gendes gewünschtenSystemsdetailliertmit
demKunden abgestimmt (Bild 1). Dies bein-
haltet die genaueBeschreibungder späteren
AufgabenundderAnwendungsbereichedes
Rechners sowie das marktspezifische Um-
feld, z.B.welcheNormenerfülltwerdenmüs-
sen. Anschließend erfolgen die Festlegung
der Leistungsdaten, der benötigten Schnitt-
stellen, der Stromversorgung, desGehäuses,
des Betriebssystems, BIOS undweitere defi-
nierteMerkmale. Berücksichtigwerdenmuss
auch die Einbausituation einschließlich der
vorgegeben Umweltbedingungen wie Tem-
peratur, Schock und Vibration.

Time-to-Market und Kosten-
rahmen als wichtige Eckdaten
Daneben spielen natürlich auch die wirt-

schaftlichen Eckdaten, z.B. Time-to-Market
und der Kostenrahmen, eine entscheidende
Rolle.Heute erwartenKundenauchbei tech-
nisch anspruchsvollen Produkten immer
kürzerwerdendeEntwicklungs- undProtoy-
ping-Zeiten, um das System schnell auf den

Markt zubringen.Die robusten Industriesys-
teme sollen zudem im Betrieb einfach zu
warten sein und zuverlässig arbeiten. In
vielen Anwendungen ist eine lange Lebens-
dauer des Produkts von zehn bis zwanzig
Jahren Voraussetzung. Bei zahlreichen Ein-
satzgebieten, z.B. in Schienenfahrzeugen
oder Medizingeräten, ist eine lange Verfüg-
barkeit der eingesetzten Bauteile gefordert.

3D-Designstudie in der frühen
Entwicklungsphase
MSCTechnologies erstellt nachderAnaly-

se aller Anforderungen des Projekts ein op-
timiertes Systemkonzept (Bild 1). Auf der
Basis desumfangreichenAngebots anbereits
vordefinierten und sofort einsatzfähigen
Komponentenwerdendie geeignetenLösun-
gen ausgewählt und einprinzipiellerAufbau
erarbeitet.
Um frühzeitig eineVorstellung des zu ent-

wickelnden Produkts zu erhalten, kann in-
nerhalb vonwenigenTagen eine 3D-Design-
studie vorgelegtwerden. Es besteht dieMög-
lichkeit, mit einem Standard-PC als Funkti-
onsmuster parallel zum Design mit dem

B2B Seminare
Mehr Wissen für Ihren Erfolg.

WISSENSAUSTAUSCH
DER FUNKTIONIERT

www.b2bseminare.de

www.vogel.dewww.vogel.dewww.vogel.de

Durch unsere Seminarangebote von Vogel Business Media sichern Sie sich Ihren
Wissensvorsprung. Wir bieten die Themen Elektrotechnik, Entwicklung, Führung,
Konstruktion, Marketing, Produktion und Vertrieb an und kommen mit unseren
Inhouse-Seminaren und Referenten auch gerne zu Ihnen ins Unternehmen.
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funktionalen Test und der Anpassung der
Software zu beginnen.

Wärmemanagement und EMV
sind entscheidende Parameter
Im nächsten Schritt wird gemeinsam mit

demKunden einKonzept für dasWärmema-
nagement und die elektromagnetische Ver-
träglichkeit (EMV) erstellt. Die Optimierung
der thermischen Auslegung des kompletten
Embedded-Systems spielt eine große Rolle,
da die Bauteiletemperatur einen direkten
Einfluss auf die Lebensdauer des Indus-
trierechners hat. Als Faustformel geht man
von einer Halbierung der Lebensdauer bei

Genauigkeit voraussagen, umbereits imVor-
feld die passive Kühlung und das Lüftungs-
konzept zu optimieren.

Strömungssimulation in
geschlossenen Systemen
Bild 3 zeigt eine Strömungssimulation in

einem geschlossenen PC-Gehäuse. So kön-
nen Luftströmungen sichtbar gemacht und
entsprechend optimiert werden. Die einzel-
nen Farben stehen für verschiedliche Strö-
mungsgeschwindigkeiten in einer Ebene.
Nach dem Design-Review zusammen mit

dem Kunden wird der erste Prototyp aufge-
baut. Anschließend erfolgt während der Ve-
rifikationsphase der funktionale Test des
Geräts, der das Zusammenspiel aller verbau-
ten Komponenten und gewünschten Anfor-
derungen berücksichtigt (Bild 1).
MSCTechnologiesmisst imKlimaschrank

das TemperaturverhaltenunddieGrenztem-
peraturendesRechners, ergänzt durchEMV-
Tests nach der europäischen Produktnorm
für IT-Geräte und eine Prüfung der elektri-
schen Sicherheit. Auf den Review der Null-
serie folgenweitere Temperatur-, Funktions-
und einCE-Abschlusstest sowie Zulassungen
etwa nach CE, FCC, UL und EN 60601. Darü-
ber hinaus wird die Produzierbarkeit des
Systems überprüft. Der Abschluss ist dann
die Serienfreigabe.
Mit demerfahrenenTeamanEntwicklern,

den verfügbaren Ausrüstungen und einer
vollautomatisierten Fertigung ist MSC Tech-
nologies in der Lage, den Kunden schnell
und zuverlässig die passende Lösung zu lie-
fern.Dabei CustomDesignsderKunde inden
gesamtenEntwicklungs- undPrototypenfer-
tigungsprozess mit eingebunden ist, hat er
die Sicherheit, dass sein kundenspezifisches
Rechnersystemperfekt auf seineAnwendung
angepasst ist. //MK

MSC Technologies

Bild 2: Temperatursimulation zur Erkennung von
Hot Spots

Bild 3:
Strömungssimulation
in einem geschlosse-
nen PC-Gehäuse

Bild 1:
Der Ablauf einer
kundenspezifischen
Entwicklung

einer Erhöhung der Bauteiletemperatur von
10 K aus.
Während der Entwicklungsphase setzt

MSCTechnologies eine Thermosimulations-
Software zur Berechnung der Temperatur-
verteilungen innerhalb des Gehäuses ein.
Der 3D-Entwurf veranschaulicht die im Sys-
tem auftretenden Temperaturen und Strö-
mungen. In Bild 2 ist die Temperatursimula-
tion einesRechners dargestellt.Manerkennt,
wo im SystemHot Spots auftreten und kann
somit leicht feststellen, ob diese innerhalb
der spezifizierten Grenzen der Bauteile lie-
gen.Mit der Thermosimulation lässt sichdas
spätere Temperaturverhaltenmit einer guten
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Der in weltweit verfügbaren,
nicht lizenzierten Sub-Gigahertz-
Frequenzbändern arbeitende
Transceiver S2-LP von ST eignet
sich für vernetzte Geräte wie et-
wa Alarmsysteme, Überwa-

S2-LP TRANSCEIVER

Reichweitenstarker Funk-Chip
chungs-Ausrüstungenund intel-
ligente Energiezähler-Lösungen,
aber auch zum Überbrücken
größerer Distanzen, damit etwa
FernsensorenohneUmwegüber
ein lokalesGatewaydirekt andie
Cloud angebundenwerden kön-
nen. Der schmalbandige Betrieb
sorgt für eine effiziente Nutzung
des Frequenzspektrums und für
einen zuverlässigen Datenaus-
tausch auch über große Distan-
zen unter Verwendung von Sig-
nalen geringer Leistung.

STMicroelectronics

Das hostbasierte Automotive
Grade-Modul JODY-W1 von u-
blox ermöglicht RSDB-Betrieb
(Real Simultaneous Dual Band)
für schnellere simultane Wi-Fi-
Konnektivität im 2.4- und 5-GHz-
Band. Da es sowohl Dual-Band
Wi-Fi mit 2x2 MIMO 802.11ac als
auch Dual-Mode Bluetooth 4.2
unterstützt, ist JODY-W1 ideal für
Infotainment- undTelematikan-
wendungen in Fahrzeugen, die
hohe Datenraten und simultane
Verbindungen erfordern. Bei-
spiele sind Hotspots in Fahrzeu-
gen, Wi-Fi-Bildschirme (z.B.

WI-FI- & BLUETOOTH-MODUL

Trennung von RSDB-Diensten

Apple CarPlay) oder Video-Stre-
aming auf mehreren Clients.
Mustermengen werden im zwei-
ten Quartal 2017 erhältlich sein.

u-blox

Die Single-Port SimpliPHYGiga-
bit Ethernet (GbE) und Fast
Ethernet (FE) PHYs vonMicrose-
mi (VSC8541 und VSC8531 GbE
PHYsundVSC8540undVSC8530
FE PHYs) bieten ein flexibles In-
put/Output Interface im 6 mm x
6 mm großen Gehäuse und er-
möglichen allgegenwärtige
Ethernet Connectivity. Die mit
Open-Source-Linux-Treibern ver-
fugbaren PHYs sind auf die Ad-
ressierung diverser Applikatio-
nen wie Fertigungs- und Gebäu-
deautomatisierung, Video Dis-
playArrays, 2D- und 3D-Drucker

SINGLE-PORT GIGABIT- UND FAST ETHERNET PHYS

PHYs für Industrie und IoT
und industrielle Automatisie-
rungsendpunkte ausgerichtet.
Sie kommen im68-poligem8mm
x8mmgroßenQFN- bzw. 48-po-
ligem und 6mmx 6mmgroßem
QFN-Gehäuse. Die PHYs bieten
geringen Energieverbrauch, re-
duzierte EMC/EMI und einen
erweiterten Produktdesign-Le-
benszyklus mit LVCMOS-MMI
(Media Independent Interface)
und MDIO Support (Manage-
mentData Input/Output) bei 1,5,
1,8, 2,5 und 3,3V.

Microsemi
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Auch für Industrie-PCs gelten
Compliance-Regeln

Für kundenspezifische Industrie-PCs sind Zertifizierungen selbst
kleiner Stückzahlen oft mit hohem Kostenaufwand verbunden. Eine

probate Lösung sind getestete und zertifizierte Kit Solutions.

PETER HOSER *

* Peter Hoser
... ist Director Sales Mainboards
bei Fujitsu

Der Kunde ist König! Das gilt auch bei
Industrie-PCs (IPCs). Die Einsatzge-
biete solcher Systeme sind höchst

vielseitig. So müssen IPCs resistent gegen
Umwelteinflüsse sein, etwa gegen Staub,
Vibration oder Feuchtigkeit. Andere Anfor-
derungenbetreffenbetriebsbedingte Stress-
faktoren wie Lastwechsel und Dauerbetrieb
oder eine hohe elektromagnetische Verträg-
lichkeit (EMV). Diese mechanischen und
thermischen Randbedingungen erfordern
häufig individuelle Systementwicklungen.
Ein Faktor, der sichdabei fürAnbieter von

IPCs als problematisch erweist, sind zeitauf-
wendige und kostenintensive Tests, Zertifi-

zierungenundAkkreditierungen. Ein Indus-
trierechner muss solche Vorgaben in unter-
schiedlichen Bereichen erfüllen. Dazu zäh-
len neben der EMV die Produktsicherheit,
die EnergieeffizienzundUmweltverträglich-
keit sowie die Widerstandsfähigkeit gegen
Erschütterungen und Vibrationen. Diese
Vorgabenbetreffennicht nur dasGesamtsys-
tem, sondern auchdie verbautenKomponen-
ten: vom Mainboard über die Stromversor-
gungen, Kabelführungen, Lüfter, WLAN-
Adapter bis hin zu den Kühllösungen und
dem Gehäuse.
Hinzu kommt, dassweltweit unterschied-

liche Versionen von Produkt-Compliance-
Vorgaben gelten und gesetzliche Anforde-
rungen sich ändern. In denUSAundKanada
habenbeispielsweise die Federal Communi-
cations Commission (FCC) und die CSA
Group mit den FCC- und UL/CSA-Normen
andereVorgaben inBezug auf EMV,Produkt-

sicherheit und Funktechniken (Wireless
LANs) entwickelt als die EuropäischeUnion
mit der CE-Kennzeichnung oder den EN-
Normen. Möchte ein Unternehmen IPCs ei-
nesHerstellers anmehreren internationalen
Standorten einsetzen, müssen die Systeme
auch über dort gültige Zertifizierungen und
Akkreditierungenverfügen.Dies solltenHer-
steller von Industrie-PCs berücksichtigen,
die ihre Produkteweltweit vermarktenmöch-
ten.

Ohne Zertifizierung
keine Zulassung
Sich über Produkt-Compliance-Vorschrif-

ten wie CE oder geltende DIN/EN-Normen
(Deutsches Institut für Normung / Europäi-
sche Norm) hinwegzusetzen, ist nicht emp-
fehlenswert. Ohne CE-Kennzeichnung darf
beispielsweise einProduktwie ein Industrie-
PCweder inUmlauf gebracht noch inBetrieb
genommenwerden. Setzt sich einHersteller
oder Anbieter darüber hinweg, können die
Marktüberwachungsbehörden anordnen,
dass die Systeme solangenicht verkauftwer-
den dürfen, bis die Zertifizierung vorliegt.
Stellt ein Rechner wegen der fehlenden Zer-
tifizierung fürNutzer ein „ernsthaftes Risiko“
dar, kanndieBehörde sogar dieVernichtung
der Systemeanordnen. In jedemFall ist eine
solche Sanktionierung mit erheblichen fi-
nanziellen undmöglicherweise juristischen
Folgen für den Anbieter verbunden. Auch
Unternehmen, die IPCs einsetzen, die nicht
getestet und zertifiziert wurden, gehen ein
Risiko ein. Sie haften beispielsweise, wenn
solche SystemeArbeitsunfälle verursachen.
Zudem ist das Risiko deutlich höher, dass
solchePCs ausfallenunddamit Produktions-
abläufe stören.
Welchen Aufwand es erfordert, normge-

rechte IPC-Komponentenherzustellen, zeigt
folgendes Beispiel: Industrie-Mainboards
von führenden Herstellern wie Fujitsu sind
gemäßDIN60068-2 für denDauerbetrieb im
Temperaturbereich von 0 °C bis 60 °C spezi-

Analysen mit Infrarot-Kameras: Diese ermitteln „Hot Spots“ auf Mainboards von Industrie-PCs und reduzie-
ren damit das Risiko von Problemen, die durch Überhitzung entstehen können.

Bi
ld
er
:F
uj
its
u

document8872472077739140040.indd 44 24.02.2017 11:43:19



ANWENDUNG // ZERTIFIZIERUNGEN

fiziert. Das gilt auch für die Dauernutzung
bei hohenTemperaturenundbei starker Be-
lastung von CPUundGrafikkarte. Alle Kom-
ponenten auf dem Board müssen für eine
hohe Dauerlast ausgelegt sein, auch dann,
wenn dabei permanent Temperaturen von
60 °C vorherrschen.
Um dies garantieren zu können, ist eine

aufwendigeKlimaerprobung in einerKlima-
kammer erforderlich. Dabei wird beispiels-
weise ermittelt, ob gefährdete Bauteile wie
Prozessor, Trafo und Drosselspulen ausrei-
chend gekühlt werden. Außerdem prüfen
Testfachleutemithilfe vonSoftware-Tools die
Systemstabilität imBetriebmit dermaxima-
lenUmgebungstemperatur.Hinzukommt ein
Stabilitäts-Dauertest bei wechselnden Tem-
peraturen.

Lösung: Getestete und
zertifizierte Kit Solutions
Vergleichbare Tests und Zertifizierungen

müssen für alle anderen Komponenten und
auch für das Gesamtsystem durchgeführt
werdenund stets den aktuellen gesetzlichen
Anforderungen entsprechen. Der Aufwand
verringert sich jedoch enorm, wenn diese
Aufgabe vonSpezialisten, zumBeispiel dem
Product Compliance Team von Fujitsu, erle-
digt werden, und Kit Solutions zum Einsatz
kommen.
Dies sind „Baukästen“, die aus getesteten,

zertifiziertenundaufeinander abgestimmten
Komponenten bestehen. Systemlieferanten
könnendiese nutzen, umentsprechendden
Anforderungen von Nutzern maßgeschnei-
derte Industrie-PCs zusammenzustellen.

Ein solchesKit besteht beispielsweise
aus speziellen Industrie-Main-
boards mit hochwertigen
Komponenten und
ICs, die für hohe
Belastungen,
zum Beispiel
Temperatur und
Vibrationen, aber
auch für eine lange
Verfügbarkeit ausgelegt
sind.
Damit alle Bestandteile die

gesetzlichen und regulatorischen
Anforderungen erfüllen, werden bei
denFUJITSUKit Solutions beispielsweise
EMC-Tests gemäßdenVorgabenvonCE, FCC,
EN und weiteren Spezifikationen durchge-
führt.
Alleine bei diesen Prüfläufen sindmehre-

re Standards zu berücksichtigen:
� EN 55024 – Grenzwerte und Prüfverfah-
ren für die Störfestigkeit von Einrichtungen
der Informationstechnik
� EN 55022 – elektromagnetische Stör-
strahlung
� EN 61000-3-2 und -3-3 – Grenzwerte für
Oberschwingungsströme beziehungsweise
Begrenzung von Spannungsänderungen,
Spannungsschwankungen und Flicker
in öffentlichen Niederspannungs-Versor-
gungsnetzen
� EN 61000-6-2 – Störfestigkeit für Indus-
triebereiche
� EN 61000-6-3 – Störaussendung für
Wohnbereiche, Geschäfts- und Gewerbebe-
reiche sowie Kleinbetriebe.

EMV-Test: Spezifikati-
onen wie die EN 61000-6

erfordern Tests der elektro-
magnetischen Verträglichkeit von

Industrie-PCs und ihrer Komponenten.

Die Testsmüssen „Worst-Case"-Szenarien
berücksichtigen. Das schließt einemaxima-
le Belastungdes IPCs imRahmendesAnwen-
dungsszenarios und durchUmgebungsvari-
ablen mit ein.
NebenStöraussendungen (EN, FCC) sollte

auch die Störfestigkeit überprüft werden,
etwa gegenüber Bursts, Surges und der Ein-
strahlung hochfrequenter elektromagneti-
scher Felder.

Produktsicherheit und
Robustheit
Kit Solutionsmüssen zudemdieVorgaben

vonNormenwie EN60950-1 inBezug auf die
Produktsicherheit erfüllen. Entsprechende
Tests umfassen eine Sichtprüfung des Ge-
häuses eines IPCs sowie der Luft- undKriech-

document8872472077739140040.indd 45 24.02.2017 11:43:21



46

ANWENDUNG // ZERTIFIZIERUNGEN

ELEKTRONIKPRAXIS Embedded Systems Development März 2017

strecken, inklusive der Zerlegungder Strom-
versorgung. ZudemsindTests der Schutzlei-
ter, der Spannungsfestigkeit (Hochspan-
nungsprüfung auf der Sekundärseite) und
des Ableitstroms erforderlich.

Schock- und Vibrationsprüf-
verfahren
Nicht vernachlässigt werden darf die me-

chanische Sicherheit eines Rechners. So
muss sichergestellt sein, dass das Gehäuse
eine Zug-, Kipp- undDruckprüfungmit Erfolg

absolviert. Gerade im industriellen Umfeld
sind Rechner häufig mechanischen Belas-
tungendurchVibrationenundSchocks aus-
gesetzt. Diese Einflüsse könnendie Funktion
eines IPCs stark beeinträchtigen. Das ist
beispielsweise dann der Fall, wenn sich ein
unzureichend befestigter Kühlkörper von
einer CPU löst oder Steckverbindungen und
Lötstellen durch Stöße oder Schwingungen
beschädigt werden.
Die IECEN60068-2-27 (Schock) und IECEN

60068-2-64 (Vibration) definieren Prüfver-

fahren, mit denen sich die Widerstandsfä-
higkeit von IPC-Komponenten gegenüber
solchen Faktoren ermitteln lassen.
Entsprechende Tests durchzuführen, er-

fordert allerdings einenhohenAufwandund
eine entsprechende Expertise. So erfordert
zum Beispiel die IEC EN 60068-2-54 die Prü-
fung der Lötbarkeit elektronischer Bauele-
mentemithilfe einer Benetzungswaage. Sol-
che Tests müssen für Mainboards, Erweite-
rungskartenundNetzwerkadapter durchge-
führt werden, die in einem zertifizierten IPC
zum Einsatz kommen.

Kürzere Entwicklungszeiten und
hohe Flexibilität
Ein zentraler Vorteil eines erprobten und

zertifiziertenBaukastenswie die FUJITSUKit
Solution ist, dass sich Entwickler und End-
nutzer von IPCs keine Gedanken über Zerti-
fizierungenmachenmüssen.
Für alle Bestandteile eines Kits liegen de-

taillierte Freigaben vor. Daswiederumwirkt
sich günstig auf die Entwicklungszeiten sol-
cher Systeme aus. Für Anbieter ist es zudem
dank des Baukastenprinzips möglich, für
ihre Kunden ohne hohen Aufwand maßge-
schneiderte Rechner zusammenzustellen.
DieWahl zwischenmehrerenKomponenten
wirkt sich zudem günstig auf den Preis aus:
Der Anbieter wird nicht genötigt, vorgefer-
tigte Komplettsystememit teueren Bestand-
teilen zu ordern. Er kann vielmehr spezielle
Wünsche von Anwendern erfüllen und sich
dadurch vonMitbewerbern differenzieren.

Produkt-Compliance für IPCs
„as a Service"
AuchAnbieter, die lieber Industrie-PCsmit

eigenen Komponenten aufbauen wollen,
können den Test- und Zertifizierungsauf-
wand reduzieren. Unternehmen wie Fujitsu
bietendazuProduct Compliance Services an.
Im Rahmen dieser Dienstleistung überneh-
men sie im Auftrag von Kunden die Testläu-
fe, Zertifizierung und Akkreditierung von
Industrierechnern gemäß ISO/IEC, CSA, UL
und anderen Vorschriften.
Das hat mehrere Vorteile: Der Servicean-

bieter verfügt über das Know-how und die
erforderlichen Testsysteme. Außerdemwer-
den Fachleute von Spezialanbietern wie
Fujitsu aufWunschbereitswährendderKon-
zept- und Designphase aktiv. Das stellt si-
cher, dass bereits in einem frühen Stadium
der Produktentwicklung von IPCs Standards
undgesetzlicheVorgabenBerücksichtigung
finden. Dies verhindert Fehlentwicklungen
und spart Zeit und Geld. // MK

Fujitsu

EMV-Test: Spezifikationen wie die EN 61000-6 erfordern Tests der elektromagnetischen Verträglichkeit von
Industrie-PCs und ihrer Komponenten.

Zertifikat: Auf Wunsch übernehmen Spezialisten wie Fujitsu die Tests und die Akkreditierung von IT-
Systemen, die in der Industrie zum Einsatz kommen.
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Echtzeitbetriebssysteme mittels
Trace analysieren

Code- und Daten-Trace haben keinerlei Einfluss auf das Echtzeitverhal-
ten eines Systems. Voll zum Tragen kommt dieser Vorteil etwa bei der

Analyse des Laufzeitverhaltens von Echtzeitbetriebssystemen.

JENS BRAUNES *

* Jens Braunes
... ist Product Marketing Manager
bei PLS Programmierbare Logik &
Systeme

Ein kritischer Punkt beim Test und der
Analyse von Embedded Software ist
die Systembeobachtung, denn etliche

Faktoren können das Laufzeitverhalten ne-
gativ beeinflussen. Bereits beim Build-Pro-
zess stellt sich die Frage:Wird die Applikati-
on für Debugging und Test oder für die Pro-
duktion mit zusätzlicher Optimierung hin-
sichtlich Code-Größe oder Geschwindigkeit
kompiliert? Später soll für Leistungsoptimie-
rungen oft auch noch ein zusätzliches Profi-
ling durchgeführt werden. Für die Messung
der Laufzeiten von Funktionen und Tasks
muss die Applikation dafür nicht selten ins-
trumentiert werden. Der hinzugefügte Test-
code hat einen geringen, aber messbaren
Einfluss auf das Laufzeitverhalten und än-
dert u.U. gar das Speicherlayout.
Ebenfalls zur Systembeobachtung auf hö-

herer Ebene zählt das bei Echtzeitbetriebs-
systemen oft eingesetzte Monitoring. Der
Monitor späht dafür nach Änderungen von
Betriebssystemzuständen, abgebildet auf
speziellen Speicherinhalten.Über Interrupts
aktiviert sich der Monitor und protokolliert
das Ereignis für die spätereAnalyse.Wer kei-

ne Instrumentierung des Programmcodes
oder Monitore für die Laufzeitanalyse will,
sollte einenMikrocontrollermit Trace-Hard-
ware samt leistungsfähiger Trace-Schnitt-
stelle nutzen. Fast alle Halbleiterhersteller
bieten geeignete MCU-Familien an. Mittler-
weile ist die Trace-Fähigkeit oft schon ein
K.O.-Kriterium bei der Plattformentschei-
dung. Trace erlaubt es, Änderungender Sys-
temzustände ohneEinfluss auf das Echtzeit-
verhalten zu beobachten. Dafür stehen je
nach Controller-Hersteller und Trace-Archi-
tektur mehrere Trace-Arten zur Wahl. Doch
zunächst ist zu klären,welche Informationen
benötigtwerden. BeiApplikationen, die von
einem Echtzeitbetriebssystem kontrolliert
werden, sind für die BeurteilungderAusfüh-
rungsperformancedie Laufzeitender einzel-
nen Tasks entscheidend. Diese zeigen, wie
ausgelastet das System ist.
Wie oft ein Task andere Tasks unterbricht

bzw. wie lange die einzelnen Tasks jeweils
amStück arbeiten, ist ebenfalls einwichtiges
Kriterium. Hier bietet sich Optimierungspo-
tenzial, denn Taskwechsel verursachen ei-
nen erheblichen Overhead. Gleiches gilt für
die Interrupt-Last, die zeigt, wie oft undwie
lange Interrupts die Ausführung der Tasks
unterbricht. Umschnell die Laufzeitinforma-
tionen für alle erforderlichenMessungen zu
bekommen, bietet sich Code-Trace an. Dar-
aus lassen sich für die Task-Analyse die Task-

wechsel ermitteln, die inklusive des Schedu-
lers letztlich durch mehrere Funktionsein-
und -austritte, also Unterbrechungen der
sequenziellen Ausführung, gekennzeichnet
sind. Soweit so gut. Nur: einnormaler Code-
Trace ist für die Aufgabenstellung zu um-
fangreich. Dies geht natürlich zu Lasten der
Trace-Größe, was wiederum den chipinter-
nen und/oder externen Trace-Speicher un-
nötig belastet.

Daten-Trace, die Alternative
zum Code-Trade
Eine Alternative zum Code-Trace ist der

Daten-Trace. Echtzeitbetriebssystemegreifen
für das Task-Scheduling zumeist auf eigene
Verwaltungsstrukturen im Speicher des Mi-
krocontrollers zurück. Diese spiegeln den
aktuellen Zustand des Systems wider, etwa
welcher Task aktiv ist oder ob sich das Sys-
tem in der Interrupt-Verarbeitung befindet.
Änderungendes Systemzustandes, etwa ein
Taskwechsel, bewirken stets einen Schreib-
zugriff auf diese Verwaltungsstrukturen.
Manche Trace-Implementierungen bieten
mit Daten-Trace die Möglichkeit, diese
Schreibzugriffe aufzuzeichnenunderlauben
damit eine exakteNachverfolgungundAna-
lyse von Zustandswechseln im System. Da-
ten-Trace ist jedoch wegen des hohen Spei-
cherplatzbedarfs recht teuer. Und ohnewei-
tere Maßnahmen landen auch alle anderen
Speicherzugriffe der Applikation im Trace,
was ähnlich dem Code-Trace unerwünscht
ist. Damit nur die interessanten Zugriffe auf
die Verwaltungsstrukturen aufgezeichnet
werden, müssen geeignete Filter verwendet
werden.
Unabhängig davon, welche Trace-Art zur

Ermittlung der Laufzeitinformationen be-
nutztwird, ist die Verfügbarkeit von eindeu-
tigen und einheitlichen Zeitstempeln unab-
dingbar. Nur sie garantieren exakteMessun-
gen und verwertbare Ergebnisse.
Wie eine Trace-Daten-basierte Analyse in

der Praxis abläuft, lässt sich gut amBeispiel

Eclipse Trace Compass:
Visualisierung der
Betriebssystem-Tasks

Bi
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eines OSEK-basierten Betriebssystems de-
monstrieren. OSEK steht für Offene Systeme
und deren Schnittstellen für die Elektronik
in Kraftfahrzeugen, ein Standard für die Im-
plementierung von Echtzeitbetriebssyste-
men vorrangig im Automotive-Umfeld. Spe-
ziell für die Kommunikation mit Analyse-
werkzeugen und Debuggern wurde im Rah-
men der OSEK das ORTI-Format (OSEK
Runtime Interface) definiert. Dieses be-
schreibt in einer Textdatei, demsogenannten
ORTI-File, alle notwendigen internen Daten
des Betriebssystems so, dass Werkzeuge sie
in geeigneter Weise nutzen und für Anwen-
der visualisieren können.
Der Debugger, hier die Universal Debug

Engine (UDE) vonPLS, extrahiert aus diesem
ORTI-File die Datenstruktur, in welchem et-
wa der jeweils aktuelle Task hinterlegt ist
(Bild 1; siehewww.elektronikpraxis.de; Such-
eingabe: 44498572). Diese Informationdient
der Konfiguration der Trace-Filter, so dass
nur relevante Informationen für die Task-
Analyse im Daten-Trace aufgezeichnet wer-
den (Bild 2; siehe www.elektronikpraxis.de;
Sucheingabe: 44498572). Einnachfolgender
Analyseschritt bearbeitet den Trace so auf,
dass sich die Sequenzen ausgeführter Be-
triebssystem-Tasks zeitlich exakt visualisie-
ren lassen. Mit dafür spezialisierten Tools
wie dem Eclipse Trace Compass können
schlussendlich ausgefeilteVisualisierungen
und ebenso weitere Auswertungen erfolgen
(sieheAbbildung). DieUDEbietet dafür eine
Exportfunktion in das Best-Trace-Format
(BTF) der Firma Timing Architects, welches
speziell als Austauschformat für Ereignis-
Traces entwickelt wurde und bei etlichen
Werkzeugen für Simulation, Profiling und
Trace-Analyse Verwendung findet.

Code- und Daten-Trace als
Allheilmittel?
Wie das Beispiel zeigt, stellt eine Tool-

Kopplung mit dem Debugger und die Nut-
zung von Hardware-Trace inzwischen eine
echte Alternative zur Gewinnung von Lauf-
zeitinformationenmittels Instrumentierung
oder durch spezielle Monitore dar. Zwar ist
Hardware-Trace hinsichtlich der gesammel-
tenDatenoft zu speicherhungrig – eswird ja
der gesamte Kontrollfluss auch innerhalb
von Funktionen aufgezeichnet – aber die
Nutzung vonORTI fürDaten-Trace relativiert
diesenNachteil schnell. UntermStrichbietet
Trace eine rückwirkungsfreie und damit ex-
akte Methode für die Gewinnung von Lauf-
zeitinformation, auch für Untersuchungen
auf Task- bzw. Betriebssystemebene. //MK

PLS
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Toshiba bietet JEDEC eMMCVer-
sion 5.1 konforme Embedded-
NAND-Flash-Speichermit einem
erweiterten Temperaturbereich
von -40bis +105°C an. Sie ergän-
zen Toshibas bisherige industri-

BIS ZU +105°C BETRIEBSTEMPERATUR

eMMC Ver.5.1 konformes Embedded-NAND-Flash
elle eMMC-Speicher und unter-
stützen nun auch Anwendun-
gen, die eMMC mit einem höhe-
ren Betriebstemperaturbereich
erfordern. Die Speicher enthal-
ten NAND-Chips, die im 15nm-
Prozess gefertigt werden und
eignen sich für industrielle An-
wendungen, wie SPS, CoMs und
Automatisierungstechnik.
Die nach JEDEC eMMCVersion

5.1 konformeSchnittstelle unter-
stützt wichtige Funktionen, dar-
unter die Verwaltung der be-
schreibbarenBlöcke, die Fehler-
korrektur und die Treiber-Soft-

ware. Sie vereinfacht die
Systementwicklung und ermög-
licht Herstellern, die Entwick-
lungskosten zu minimieren und
die Markteinführung neuer und
verbesserter Produkte zu be-
schleunigen. Darüber hinaus
kommen neue Funktionen der
JEDEC eMMC Version 5.1 hinzu,
z.B. BKOPS-Steuerung, Cache
Barrier, Cache Flushing Report,
Large RPMB Write und Com-
mand Queuing, um die Benut-
zerfreundlichkeit zu erhöhen.

Toshiba

Transcend stellt seine industri-
etauglichen DDR4 SO-DIMMs
undECCSO-DIMMsmit erweiter-
tem Temperaturbereich vor. Die
Speichermodule halten Tempe-
raturen von -40°C bis +85°C
standundbietenhoheLeistung,
einen kleinen Formfaktor, eine
geringe Leistungsaufnahme bei
1,2V und hohe Zuverlässigkeit.
Die 30u"dickengoldbeschichte-
ten Kontakte auf der Platine sor-
gen für eine erheblich verbesser-
te Zuverlässigkeit und Haltbar-
keit. Zudem sind die DDR4 ECC
SO-DIMMs mit zwei robusten

DDR4 SO-DIMMS UND ECC SO-DIMMS

DDR4-Module mit erweitertem Temperaturbereich

Fehlerkorrekturmechanismen
ausgestattet. Dank CRC (zykli-
sche Redundanzprüfung) sowie
On-Chip Parity Detection erken-
nen und korrigieren die neuen
Module Fehler bei der Daten-

übertragung und eignen sich
daher ideal für den Einsatz in
IPCs, Point-of-Sale-Terminals,
medizinischen Diagnostikgerä-
ten und mini-ITX Systemen. Mit
einer Taktung von 2400MHzund
einer Speicherbandbreite bis zu
19GB/s, führt die Verwendung
von Transcends industriellen
DDR4 DRAM Modulen zu einer
spürbaren Steigerung der Sys-
temleistung. Transcend bietet
die DDR4 Module mit einer Ga-
rantie von 30 Jahren an.

Transcend

MSC Technologies hat die SSD-
Serie InnoRobust von InnoDisk
mit einer maximalen Speicher-
kapazität von 512 GByte und ei-
ner 256Bit AES-Verschlüsselung
in sein Lieferprogramm aufge-

INNOROBUST

Robuste SSD mit 256 Bit AES-Verschlüsselung
nommen. DieModelle 2,5“ SATA
3MR3-P und 1,8“ 3MR3-P integ-
rieren Advanced Data Security
(WP/QE/SE/Destroy) und arbei-
ten nach den iData Guard- und
iCell-Technologien. Der interne
Schutzmechanismus iData Gu-
ard übernimmt im Falle eines
plötzlichen Stromausfalls hard-
und softwaremäßig die Kontrol-
le. Die iCell-Technologie sorgt
dafür, dass bei einem unerwar-
teten Stromausfall die letzten
Daten noch in den Flash-Spei-
cher geschrieben werden. Dazu
ist in der SSDeineReihe anhoch-

wertigen Tantal-Kondensatoren
verbaut, die bei Stromausfall
noch eine Zeitlangdie Stromver-
sorgung aufrecht halten.
Die InnoRobust SSD-Serie ver-

fügt zudemüber einen eingebau-
ten thermischen Sensor, der vor
Überhitzung schützt. Bei einem
übermäßigenWarmlaufenbis zu
einer spezifizierten Temperatur
von85 °Ckanndie SSD selbstän-
dig herunterregeln. Die Inno-
Robust SSDs sindnachMIL-STD-
810F spezifiziert.

MSC Technolgies
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Begeben Sie sich auf Zeitreise!
In diesem Jahr feiert ELEKTRONIKPRAXIS 50. Geburtstag. Aus diesem Anlass berichten wir
in jeder Heftausgabe bis Frühjahr 2017 und online auf der Meilensteine-Webseite über die
führenden Unternehmen der Elektronikbranche. Was waren ihre wichtigsten Leistungen,
wo stehen die Unternehmen heute und wie sehen die Pioniere der Elektronik die Zukunft?

Entdecken Sie die ganze Geschichte unter www.meilensteine-der-elektronik.de
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INTERNET
OF THINGS

Seit über 30 Jahren vertrauen weltweit
führende Firmen Green Hills Software
sicherer, zuverlässigen und performanten
Software für sicherheitskritische Systeme.

Für das vernetzte Auto, Konsumgüter und
Medizinprodukte, Industrieautomatisierung,
Netzwerke, Schaltzentralen, etc. bieten
unsere Software und Dienstleistungen
die sichere und zuverlässige Basis für das
Internet der Dinge.

ABSICHERUNG DES

Copyright © 2017 Green Hills Software. Green Hills Software and the Green Hills logo are registered
trademarks of Green Hills Software. All other product names are trademarks of their respective holders.

Um Systeme für das Internet der Dinge mit der höchsten
Qualität und Zuverlässigkeit zu entwickeln, rufen Sie die

folgende Nummer an +49 228 4330 777 oder
besuchen Sie www.ghs.com/secureIoT

MEDIZIN

KONSUMGÜTER

AUTOMOBIL

INDUSTRIE

KOMMUNIKATION

NETZE

MILITÄR
SAFE, RELIABLE, SECURE.

Halle 4, Stand 325

http://www.ghs.com/secureIoT
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