* radware Cloud-WAF-Service — Datenblatt

Beispiellose, adaptive Websicherheit

Der Cloud-WAF-Service von Radware bietet adaptive Websicherheit
fur Unternehmen. Grundlage ist die marktfihrende, von den ICSA
Labs zertifizierte Web Application Firewall von Radware. Cloud WAF
sorgt mit OWASP-Top-10-Schutz, erweitertem Angriffsschutz und
Schutz vor Zero-Day-Angriffen flir umfassende Websicherheit. Die
Lésung wird automatisch an neue Bedrohungen und zu schitzende
Ressourcen angepasst.
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Webressourcen bleiben auf diese Weise stets geschiitzt. Die Websicherheit ist trotz stdndiger Anwendungsénderungen
und der schnellen Weiterentwicklung von Bedrohungen zukunftssicher.

Ein sicheres Gefiihl - nur einen Klick entfernt
Die Aktivierung des Cloud-WAF-Service von Radware erfolgt einfach per DNS-Anderung ohne Installation zusatzlicher
Hardware oder Software. So erreichen Sie Websicherheit im Handumdrehen.
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Abbildung 1: Das Dashboard fiir Cloud Security Services

Kontinuierlicher adaptiver Schutz

Basierend auf hochmodernen Technologien fir maschinelles und automatisiertes Lernen, implementiert der Cloud-
WAF-Service von Radware sowohl negative als auch positive Sicherheitsmodelle, die automatisch Anwendungsdomains
erkennen, potenzielle Schwachstellen analysieren und optimale Schutzrichtlinien zuweisen. So lassen sich Zero-Day-
Angriffe schnell erkennen und abwehren, zudem erfolgt anhand der sich &ndernden Anwendungsnutzungsmuster eine
fortwéhrende Feinabstimmung der Sicherheitsrichtlinien.

CDN-Service mit hoher Kapazitat

Uber einen optionalen Add-on-Service erméglicht der Cloud-WAF-Service von Radware eine moderne CDN-L&sung
(Content Delivery Network) mit hoher Kapazitat. Der CDN-Service nutzt ein global verteiltes Netzwerk aus hochkapazitiven,
ultraschnellen Cache-Servern, die erweiterte intelligente Caching-Techniken nutzen. Mit dem CDN-Service von Radware
koénnen aktuelle Inhalte schnellstmdglich fir Endbenutzer bereitgestellt werden, um jedem Nutzer an jedem Ort unabhéngig
vom verwendeten Gerat und Browser optimalen Anwenderkomfort und maximale Produktivitat zu bieten.

Ausgekllgelter Malware-Schutz mit Gerate-Fingerprinting

Mit IP-agnostischem Source-Tracking wird die Abwehr von Bedrohungen durch hochentwickelte Bots unterstitzt.
Beispiele dafurr sind Web-Scraping, DDoS-Angriffe auf Webanwendungen, Brute-Force-Angriffe zum Knacken von
Kennwdortern sowie Clickjacking. Der Cloud-WAF-Service von Radware kann Angriffsquellen in einer dynamischen IP-
Umgebung ebenso erkennen wie Aktivitdten hinter einer Quell-NAT, beispielsweise einem Enterprise-Netzwerk oder -Proxy.



Komplett gemanagter Service

Der voll gemanagte Rund-um-die-Uhr-Service wird bereitgestellt durch das Emergency Response Team (ERT) von
Radware, eine spezialisierte Gruppe von Sicherheitsexperten. Die Mitarbeiter tibernehmen die Verantwortung fir

die Konfiguration und das Aktualisieren von Sicherheitsrichtlinien, auBerdem sind sie fiir aktive Angriffsiberwachung,
-erkennung, -meldung und -einddmmung in Echtzeit zustandig.

Einfaches und flexibles Modell

Der Service wird als unkompliziertes betriebskostenbasiertes Modell (OPEX) in zwei Varianten angeboten. Die Einrichtung
erfolgt ohne komplexe Implementierungsprozesse, es missen keine Komponenten heruntergeladen oder installiert
werden. Nach der Implementierung haben die Sicherheitsexperten von Radware sofort Zugriff, ohne dass zuvor eine
Kundeninteraktion erforderlich ist oder Ressourcen benétigt werden. Ein cloudbasiertes Kundenportal bietet Transparenz
und Uberblick zur Anwendungssicherheit.

Volistédndige Transparenz durch individuell angepasste Portaldarstellung

und Berichterstellung

Der Cloud-WAF-Service von Radware wird unterstiitzt durch ein benutzerfreundliches Portal, das Unternehmen

in Echtzeit Gber den Sicherheitsstatus der geschitzten Netzwerke und Anwendungen sowie Uber erkannte Angriffe

und EinddmmungsmaBnahmen informiert. Der Service besteht aus einer Reihe von komplett anpassbaren Widgets

zum Personalisieren des Dashboards sowie aus einem System fir zeitgesteuerte Berichterstellung. Damit bleiben Nutzer
ganz unkompliziert auf dem Laufenden — die Daten werden direkt zur Verfligung gestellt.

Uber das Cloud Services Portal von Radware

kénnen Kunden in Echtzeit Sicherheitsstatistiken im
Zusammenhang mit ihren festgelegten Servicezielen
(beispielsweise mit Angaben zur Angriffsverteilung,
zur Traffic-Auslastung und zu Warnungen) abrufen.
Zudem profitieren die Kunden dabei von forensischen
Funktionen fur Ursachenanalysen. Das Portal bietet
Kunden auch Informationen zur Verteilung von WAF-
Ereignissen, die den vom OWASP (Open Web Application
Security Project) verdffentlichten Top-10-Kategorien
zugeordnet sind.
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Mit dem zum Cloud-WAF-Service von Radware
gehdrenden Reporting-Tool erhalten Kunden Einblick in
Sicherheitsrisiken, die in der Vorwoche bzw. im Vormonat
fur die IT-Infrastruktur der Kunden relevant waren. Fir den bevorzugten Zeitraum werden automatisch Berichte generiert,
in denen der bereitgestellte WAF- und DDoS-Schutz Uibersichtlich und aktuell grafisch dargestellt wird.

Abbildung 2: Das OWASP-Widget von Radware.

Nahtlose SIEM-Integration

Die Cloud Security Services von Radware unterstitzen die Integration von Security Information and Event Management
(SIEM) flr eine nahtlose Einbindung in die vorhandene SIEM-L6&sung des Unternehmens. Die SIEM-Integration ermdglicht
es Sicherheitsbeauftragten, die Sicherheitsinformationen und -ereignisse aus allen Sicherheitsldsungen zentral abzurufen.
Mit der SIEM-L6sung werden unter anderem Angaben zu Ereignissen fir den WAF- und DDoS-Schutz ausgetauscht.

Vereinheitlichte Hybridlésung

Bei den Gerédten vor Ort kommt die gleiche marktfiihrende WAF-Technologie zum Einsatz wie bei Cloud-Services. Die
L&sung sorgt flr einheitlichen Schutz ohne Sicherheitsliicken zwischen Anwendungen vor Ort und in der Cloud. Zudem ist
damit die schnelle und einfache Migration von Anwendungen in die Cloud mdglich.

Verhaltensbasierter DDoS-Schutz mit Always-On-Verfiigbarkeit

Mit DefensePro, der marktfiihrenden Technologie von Radware zur Abwehr von DDoS-Angriffen, bietet der Service

auch DDoS-Verteidigung, Verhaltensanalyse (Network Behavior Analysis, NBA) und IPS-Technologien zum Schutz vor
Netzwerk- und Anwendungsausféllen, der Ausnutzung von Sicherheitsliicken bei Anwendungen, der Verbreitung von
Malware, Informationsdiebstahl und anderen aufkommenden Cyberbedrohungen. Der DDoS-Schutz von Radware
basiert auf mehreren Erkennungs- und Abwehrmodulen, beispielsweise mit adaptiver Verhaltensanalyse, Challenge-
Response und Signaturerkennung. So werden Falsch-Positiv-Erfassungen und mégliche Auswirkungen auf den legitimen
Datenverkehr minimiert.



ERFASSTE ANGRIFFSKATEGORIEN

TCP-Terminierung und -Normalisierung
e HTTP-Protokoll (z. B. HRS) e Path-Traversal-Angriffe e Base-64-Angriffe und
e JSON- und XML-Angriffe verschlisselte Angriffe
Login-Schutz
e Kennwortknacken (Brute-Force-Angriffe)
Angriffssignaturregeln
e Cross-Site-Scripting (XSS) e Injektionen: SQL, LDAP e OS-Commanding
* Server Side Includes (SSI)

LFI-/RFI-Schutz
e |ocal File Inclusion ¢ Remote File Inclusion

Sitzungsschutz
¢ Cookie-Vergiftung e Session-Hijacking

Schutz vor Datenlecks

¢ Kreditkartennummern e Sozialversicherungsdaten * Regulére Ausdriicke
Zugriffssteuerung
¢ Predictable Resource Location ¢ Backdoor-Angriffe und ¢ Datei-Upload-Angriffe

Debug-Ressourcen

DDoS-Abwehr

¢ \erhaltensbasierte DDoS-Abwehr e Netzwerk-Challenge-Response e Zugriffsliste
auf Netzwerkebene e HTTP-Challenge-Response ¢ Abwehr volumetrischer

e \erhaltensbasierte DDoS-Abwehr DDoS-Angriffe (Ergédnzung)
auf Anwendungsebene

Individueller Aufbau fiir spezifische Anforderungen an die Websicherheit
Der Cloud-WAF-Service von Radware wird in zwei Varianten angeboten.

- Enterprise — sorgt mit OWASP-Top-10-Schutz, erweitertem Angriffsschutz sowie Schutz vor Zero-Day-Angriffen
fir umfassende Websicherheit. Dieses Paket bietet Schutz vor Angriffen auf Webapplikationen (beispielsweise in Form
von SQL-Injektionen, XSS, CSRF, Puffertiberlauf, Brute-Force-Angriffe) sowie vor DDoS-Angriffen (beispielsweise
in Form von SYN-Floods, ICMP-Floods, Slow-Rate-Attacken). Der Service wird vollstdndig verwaltet und Uberwacht
(24x7), um die Serviceverfigbarkeit zu jeder gegebenen Zeit zur Verfiigung zu stellen.

- Enterprise Premium — mit allen Funktionen fir Websicherheit und allen gemanagten Services, die auch beim
Enterprise-Paket zur Verfliigung stehen. Zusétzlich bietet dieser Premium-Service auch Unterstiitzung durch einen
speziellen technischen Account-Manager und einen ERT-Experten sowie Meldungen vor und nach Angriffen, Berichte
und laufende Schutzaktualisierungen durch die Sicherheitsexperten von Radware.

Bei beiden Paketen ist DDoS-Schutz fir bis zu 1 Gbit/s Angriffstraffic inbegriffen. Dazu gehdrt auch verhaltensbasierte
DDoS-Abwehr auf Netzwerk- und Anwendungsebene mit Netzwerk-Challenge-Response. Fir erweiterten Schutz vor

DDoS-Angriffen Gber 1 Gbit/s hinaus kdnnen Kunden zusétzlich den Cloud-DDoS-Schutzservice von Radware einsetzen.

AuBerdem steht Kunden als Ergédnzung zum Cloud-WAF-Service der globale CDN-Service von Radware zur Verfiigung.

Erkennung webbasierter Ubermittlung des
Angriffedurch rund unbedenklichen Traffics

um die Uhr aktiven an Anwendungen vor
Cloud-Schutz Ort und in der Cloud
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Abbildung 3: Der Cloud-WAF-Service von Radware



Zusammenfassung

Als Teil der Radware Cloud Security Services bietet der Cloud-WAF-Service von Radware WAF-Schutz der Enterprise-
Klasse auf unkomplizierte und benutzerfreundliche Weise. Zu dem unibertroffenen Rund-um-die-Uhr-Schutz vor
webbasierten Angriffen gehéren die Abdeckung aller Top-10-OWASP-Bedrohungen, eine automatische Lernfunktion
mit Richtliniengenerierung sowie ein verhaltensbasierter Schutz vor DDoS-Angriffen.

Radware Cloud Security Services sind offiziell zertifiziert und uneingeschrénkt kompatibel zu allen Anforderungen der folgenden sicherheits-
bezogenen Standards:

- PCI-DSS 3.1 (Payment Card Industry Data Security Standard)

- ISO/IEC 27001:2013 (Information Security Management System)

- ISO/IEC 27032:2012 (Security Techniques - Guidelines for Cybersecurity)

- 1ISO 28000:2007 (Specification for Security Management Systems for the Supply Chain)

Dariiber hinaus sind Radware Cloud Security Services und die zugehdrigen Rechenzentren weltweit zertifiziert fir alle Anforderungen der folgenden
qualitdtsbezogenen Standards:

- US SSAE16 SOC-1 Typ I, SOC-2 Typ Il

- 1SO 9001:2008 (Qualitdtsmanagementsystem)

- 1ISO 14001:2004 (Umweltmanagementsystem)

- 1SO 22301:2012 (Unternehmenssicherheit — Systeme fiir betriebliches Kontinuitatsmanagement)
- 1SO 50001:2011 (Energiemanagementsysteme)

- OHSAS 18001:2007 (Arbeits- und Gesundheitsschutz-Managementsysteme)

Uber Radware

Radware® (NASDAQ: RDWR) ist ein weltweit fihrender Lésungsanbieter im Bereich Anwendungsbereitstellung

und Cybersicherheit fiir virtuelle, cloudbasierte und softwaredefinierte Rechenzentren. Das vielfach ausgezeichnete
Portfolio von Radware sorgt fir eine optimale Quality of Service bei geschéftskritischen Anwendungen und
gleichzeitig fiir eine maximale IT-Effizienz. Mehr als 10.000 Enterprise- und Carrier-Kunden weltweit profitieren von
den Lésungen von Radware — zur schnellen Anpassung an Marktentwicklungen, Aufrechterhaltung der Business
Continuity und Maximierung der Produktivitat bei geringen Kosten. Weitere Informationen finden Sie auf der Website
www.radware.com.

SchlieBen Sie sich der Radware-Community an und folgen Sie uns bei Facebook, Google+, LinkedIn, Gber

das Radware-Blog, per SlideShare, Twitter, YouTube und Radware Connect (App fiir iPhone®) sowie Uber unser
Sicherheitscenter DDoSWarriors.com, das umfassende Analysen zu Strategien, Trends und Bedrohungen bei DDoS-
Angriffen bereitstellt.

Certainty-Support-Programm

Im Rahmen des Certainty-Support-Programms bietet Radware technischen Support fir alle Produkte von Radware.
Das Certainty-Support-Programm besteht auf jeder Stufe aus vier Elementen: telefonische Beratung, Software-
Updates, Hardware-Wartung und Vor-Ort-Unterstiitzung. Bei besonders anspruchsvollen Implementierungen
unterstltzt ein spezialisiertes Technikerteam von Radware die Kunden zudem im Rahmen der Professional Services.

Weitere Informationen

Erfahren Sie mehr darlber, wie Sie Ihre Geschéfts- und IT-Investitionen mit den integrierten Anwendungsbereitstel-
lungs- und Sicherheitslésungen von Radware optimal nutzen kénnen. Senden Sie eine E-Mail an info@radware.com
oder besuchen Sie die Website www.radware.com.

Dieses Dokument wird ausschlieBlich zu Informationszwecken bereitgestellt. Die Fehlerfreiheit dieses Dokuments wird nicht garantiert, und das Dokument
unterliegt keinerlei sonstigen Garantien oder Bedingungen, unabhéngig davon, ob diese miindlich gegeben werden oder sich aus dem geltenden Recht ergeben.
Radware schlie3t insbesondere jegliche Haftung fiir dieses Dokument aus. Durch dieses Dokument entstehen keine direkten oder indirekten vertraglichen
Verpflichtungen. Die hier beschriebenen Technologien, Funktionen, Dienste und Prozesse kénnen ohne Vorankindigung geédndert werden.

©2016 Radware Ltd. Alle Rechte vorbehalten. Radware sowie alle anderen Produkt- und Dienstleistungsnamen von Radware sind eingetragene Marken oder Marken
von Radware in den USA und anderen Landern. Alle Ubrigen Marken und Namen sind Eigentum der jeweiligen Inhaber. In diesem Dokument genannte Produkte und
Losungen von Radware sind durch Marken, Patente und Patentanmeldungen geschutzt. Weitere Einzelheiten finden Sie hier: https://www.radware.com/LegalNotice/
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