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Emotet

Der Trojaner Emotet
richtet seit dem Jahr
2014 in offentlichen

Einrichtungen

Schaden an.

Umsetzung digitales Unternehmenskonto

IT-Planungsrat beauftragt
Bremen und Bayern

Eine wesentliche Rolle bei der OZG-Umsetzung wird das Unter-
nehmenskonto spielen. Fir die zeitnahe Einfiihrung haben die bei-
den Bundeslander Bremen und Bayern nun die Verantwortung

ubernommen.

Nicht ohne Stolz erklaren die bei-
den Lander dazu: ,Unternehmen
haben jedes Jahr durchschnittlich
130 Kontakte zu Behorden. Das
bedeutet einen enormen Arbeits-
und Zeitaufwand. Zu Recht war-
tet die Wirtschaft sehnsiichtig auf
digitale Losungen, um alle Antra-
ge einfach, schnell und in allen
Bundesldndern gleich abwickeln
zu konnen. Bayern ist es jetzt ge-
meinsam mit Bremen gelungen,
den Weg zu einem einheitlichen
Unternehmenskonto zu beschleu-
nigen.“

Durch die in Bayern entwickelte
ELSTER-Technologie konne bun-
desweit ziigig ein zentrales On-
lineportal mit einem einheitlichen
Konto fiir alle Unternehmen an-
geboten werden, wo beispielswei-
se die Kfz-Anmeldungen oder die
Beantragung von Gesundheits-
zeugnissen erfolgen kann. An die
seit Jahrzehnten in der Steuer be-
wihrte, praxistaugliche Losung
seien bereits alle Unternehmen
angebunden.

Der IT-Planungsrat hat die Lan-
der Bayern und Bremen jetzt be-

Kurz gemeldet

auftragt, auf dieser Grundlage das
digitale Unternehmenskonto fiir
alle Bundesldnder auszurollen.
Die Aufgabenteilung sieht wie
folgt aus: Bayern schafft die tech-
nischen und praktischen Voraus-
setzungen fiir die Umsetzung auf
ELSTER-Basis und Bremen priift
die Module Funktionspostfach
und Autorisierung im Unterneh-
men als weitere mogliche Kom-
fortfunktionen fiir das Unterneh-
menskonto.

Die Bayerische Staatsministerin
fiir Digitales, Judith Gerlach, be-
tonte: ,Der Gordische Knoten ist
durchschlagen. Als Quasi-Digital-
beauftragte unserer Liander ha-
ben wir gemeinsam mit dem Bund
einen breit getragenen Konsens
erreicht und senden ein klares Si-
gnal an unsere Unternehmen. Wir
wollen den schnellen Wechsel von
der analogen Amtsstube zu einem
digitalen Servicestaat.”

Gerlach weiter: ,Unsere Unter-
nehmen sollen sich auf ihr Kern-
geschift konzentrieren konnen
und nicht unnoétige Zeit mit Pa-
pierkrieg und Amtsgingen ver-

schwenden. Mit unserer bewahr-
ten Zertifizierung im Steuerwesen
offnen wir die digitale Tiir fiir al-
le weiteren Behordenleistungen.
Dasist ein Update ,made in bava-
ria‘. Die Wirtschaft sichert unse-
ren Wohlstand und eine starke di-
gitale Verwaltung ist dabei ein
wichtiger Erfolgsfaktor.“
Bremens Staatsrat Hans-Henning
Lihr erklarte dazu: ,Ich freue
mich sehr, dass es uns gelungen
ist, einen weiteren Meilenstein fiir
ein erfolgreiches eGovernment
abzuschlieBen. Erstmals in der
Geschichte der Digitalisierung ha-
ben wir eine technologische Zu-
sammenarbeit zwischen der
Steuer- und der allgemeinen Ver-
waltung erreicht.”

Der groBe Vorteil dieser Losung
sei das Prinzip ihrer verschiede-
nen Bausteine. Ein zentrales Ele-
ment, auf dessen Nutzung sich be-
reits alle Mitglieder des IT-Pla-
nungsrates verstandigt haben, sei
die Nutzung der ELSTER-ID zur
Authentisierung der Unterneh-
men. Die weiteren Bausteine
konnten je nach Ausgangssituati-

SPEZIAL

Lésungen und Hinter-
grinde rund um Cloud
& IT-Infrastruktur in
offentlichen Einrich-
tungen.

Die Digitalministerin des Frei-
staats Bayern, Judith Gerlach,
sieht mit der Ubereinkunft

zum Unternehmenskonto den
Gordischen Knoten bei der
Digitalisierung durchschlagen

on in den Landern und damit mit
einer hohen Investitionssicherung
zusammengestellt werden.

Mit dieser Flexibilitat, gepaart mit
einer etablierten Authentisie-
rungslosung, entspreche man den
von Wirtschaftsverbanden erho-
benen Anforderungen, so Liihr.
»Nach Schiatzungen werden wir
die ersten Funktionen spétestens
2021 bereitstellen kénnen, um
dann in weiteren Schritten bis
2022 ein ausgerolltes bundesweit
einheitliches Unternehmenskon-
to im Einsatz zu haben.” mk

Mehr zum Thema auf Seite 8

i Mehr Informationen ...

..zum Unternehmenskonto finden Sie auf
i den Seiten des [T-Planungsrats

[ bit.ly/FirmenKonto ]

NRW bekommt neuen CIO

Wechsel im Amt des Beauf-
tragten flir Informationstech-
nik: Prof. Dr. Andreas Meyer-
Falcke wird ab 1. September
2020 CIO der Landesregierung
Nordrhein-Westfalen und 16st
damit Hartmut BeuB ab.

Wie die Landesregierung von
Nordrhein-Westfalen bekannt
gab, war Prof. Dr. Meyer-Fal-
cke viele Jahre lang als Grup-
penleiter und stellvertreten-
der Leiter der Zentralabteilung
im Bereich , Personal und Or-
ganisation* sowie im Bereich

,2Jugend” in verschiedenen
Landesministerien tatig.
Zwischen August 2009 und En-
de Dezember 2011 leitete er
das , Strategiezentrum Ge-
sundheit” als Teil des Gesund-
heitscampus Nordrhein-West-
falen, zum 1. Januar 2012 wur-
de er Beauftragter fir das
betriebliche Gesundheitsma-
nagement.

Seit dem 1. August 2012 ist
Meyer-Falcke als Beigeordne-
ter der Landeshauptstadt Diis-
seldorf zustandig fir die Be-
reiche Personal, Organisation,

IT, Gesundheit und Biirgerser-
vice und tragt die Verantwor-
tung fir die Digitalisierung der
Kommunalverwaltung. Im Jah-
re 2016 gewann er zudem mit
dem Verein ,Digitale Stadt
Diisseldorf“ den Preis , Dis-
seldorfer des Jahres"” in der
Kategorie Innovation & Nach-
haltigkeit.

»Prof. Dr. Meyer-Falcke bietet
eine hervorragende Gewahr
fiir die erfolgreiche Ausiibung
des Amtes des Beauftragten
der Landesregierung Nord-
rhein-Westfalen fiir Informati-

onstechnik”, kommentiert
Wirtschafts- und Digitalminis-
ter Prof. Dr. Andreas Pinkwart.
»1ch freue mich sehr, dass er
die hervorragende Arbeit sei-
nes Vorgangers fortsetzen und
mit viel Elan und Begeiste-
rungsfahigkeit die Digitalisie-
rung der Landesverwaltung
weiter vorantreiben wird. “
Der amtierende CIO Hartmut
BeuB wird zum 31. August
2020 in den Ruhestand gehen.
su

bit.ly/CIOgalerie
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CIO Thomas Popp
berichtet tiber das
Beteiligungsportal
von Sachsen.
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FITKO-Préisidentin
Annette Schmidt

plant fiirs OZG ein
Kommunalgremium.

Politik & Verwaltung

IT-Sicherheit 2020
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Professionalitat der
Cyberattacken steigt

Weltweit steigt die Zahl der Cyberattacken. Und sie werden im-
mer professioneller. Mit BVSW Digital hat der Bayerische Ver-
band fur Sicherheit in der Wirtschaft e.V. ein Forum fir Behor-
den, Politik und Unternehmen geschaffen, um Kompetenzen im
Kampf gegen IT-Kriminalitat zu btindeln. Unsere Autorin sprach
mit Boris Barmichl, BVSW Vorstand der Sparte Digital, tiber die
groBten IT-Sicherheitsrisiken in diesem Jahr.

Von der Stadtverwaltung, tiber die
Universitit bis hin zum Kranken-
haus — vergangenes Jahr verging
kaum eine Woche ohne einen IT-
Sicherheitsvorfall in Unternehmen
des offentlichen Sektors. Das Bun-
desamt fiir Sicherheit in der Infor-
mationstechnik (BSI) bestatigt in
seinem Lagebericht zur IT-Sicher-
heit in Deutschland 2019, dass Ein-
richtungen des Gemeinwesens zu-
nehmend zu den Angriffszielen von
Cyberkriminellen gehoren.

Strategische Allianzen
gegen Cyber-Attacken

Experten gehen davon aus, dass
die Zahl der Angriffe im Jahr 2020
und dariiber hinaus weiter steigen
wird. Weil einzelne Kompetenzen
fiir eine effektive Abwehr nicht
mehr ausreichen, ist es notwendig,
unterschiedlichste Sichtweisen auf
das Thema IT-Sicherheit zu erhal-
ten, Informationen schnell auszu-
tauschen und gemeinsam Losun-
gen zu entwickeln.

Der BVSW hat deshalb Anfang des
Jahres ein neues Forum gegriin-
det, das den Austausch und die
Vernetzung zwischen Politik, Wirt-
schaft und Behorden in Sachen IT-
Sicherheit fordern soll. ,Zum The-
ma IT-Sicherheit gibt es viele Ver-
anstaltungen unterschiedlicher
Anbieter*, sagt Caroline Eder, Ge-
schaftsfithrerin beim BVSW. Ein
neutrales und iibergreifendes Fo-
rum, das ein breites Spektrum an
Kompetenzen biindelt, schaffe je-
doch einen Mehrwert fiir alle Be-
teiligten.

Neben regelmiBigen Schulungen
zu den aktuellsten Trends und Ent-
wicklungen im Bereich Cybercrime
will BVSW Digital dem anhalten-
den Fachkriaftemangel an IT-
Sicherheitsexperten entgegenwir-
ken. Fiir diesen Zweck wird das
Forum einen Aus- und Weiterbil-
dungsplan erarbeiten, der auch in-
teressierten Quereinsteigern den
Start in der Branche ermoglicht.
Dariiber hinaus mochte der Ver-
band Unternehmen und Behorden
starker fiir das Thema IT-Sicher-
heit sensibilisieren. ,,Gut geschul-
te Mitarbeiter sind ein ganz we-
sentlicher Baustein in der Brand-
mauer gegen IT-Kriminalitat,”
erklart Boris Barmichl.

Deutlich wird das beispielsweise
an den Ransomware-Attacken, die

im vergangenen Jahr stark zuge-
nommen haben. Bei dieser Art des
Angriffs wird eine Schadsoftware
per eMail ins Netzwerk einge-
schleust. ,Ransom*® ist das engli-
sche Wort fiir ,,Losegeld und weist
schon darauf hin, worauf diese Me-
thode abzielt: Die Daten im Netz-
werk werden tiber die eingeschleus-
te Schadsoftware verschlisselt, um
anschlieBend Geld fiir die Ent-
schliisselung zu erpressen.

Die Angreifer verschicken eMails
mit einem Anhang, der fiir den
Empfianger wie eine normales Ex-
cel- oder Word-File aussieht. So-
bald der Adressat die Datei 6ffnet,
installiert er damit unwissentlich
auch die Schadsoftware. Bis vor ei-
niger Zeit war es iiblich, dass spa-
testens der nichste Neustart den
Trojaner aktivierte, was zu einer
Verschliisselung des Rechners mit-
samt allen dazugehorigen Laufwer-
ken fiihrte.

Mittlerweile hat sich laut Barmichl
die Qualitat der Angriffe jedoch
deutlich erhoht: Schadsoftware
wird zunehmend so konzipiert,
dass sie eine ganze Weile im Netz-
werk verbleibt, ohne weiter aufzu-
fallen. Wahrend dieser Zeitspan-
ne spioniert sie das Netzwerk aus,
registriert, wie viele Gerite dort
verbunden sind, um Schritt fiir
Schritt passenden Schadcode nach-
zuladen. Sobald die Software dann
zur Verschliisselung tibergeht, ist
sie so effektiv, dass eine Entschliis-
selung selbst durch Profis so gut
wie unmoglich ist.

Qualitat der Angriffe
nimmt zu

Die infizierten eMails richten sich
oft an Abteilungen, fiir die ein in-
tensiver Austausch mit externen
Kontakten typisch ist, wie bei-
spielsweise die Personalabteilung.
Wo jeden Tag eine Vielzahl an Be-
werbungen und Anfragen eintref-
fen ist es fiir den einzelnen Mitar-
beiter schwierig, eine Mail mit
Schadsoftware herauszufiltern.

Doch die Angreifer gehen mittler-
weile noch einen Schritt weiter.
Das Bundesamt fiir Sicherheit in
der Informationstechnik warnte
im September des vergangenen
Jahres vor dem Trojaner ,Emotet*.
Kommt er zum Einsatz, so erhal-
ten die Opfer eine eMail, die sich
als Antwort auf eine frither ver-

schickte Mail tarnt. Der Empfan-
ger meint, die Mail komme von ei-
nem bekannten Absender, mit dem
er tatsichlich in Kontakt steht. Die
notwendigen Daten fiir diese Tau-
schung stammen aus einer friithe-
ren Emotet-Infektion. Beim Off-
nen der angehédngten Datei er-
scheint eine Meldung, die zum
Aktivieren des Inhalts auffordert,
was dann die Schadsoftware akti-
viert. Befindet sich Emotet einmal
im Netzwerk, so breitet er sich aus
und ladt weitere Schadprogram-
me nach.

Gesundheitswesen
im Fokus

Manche Branchen sind schon heu-
te starker von IT-Sicherheitsvor-
fallen betroffen als andere. In den
letzten Jahren sorgten die zuneh-
menden Angriffe auf Krankenhau-
ser und andere medizinische Ein-
richtungen fiir Aufsehen: 2016 leg-
te eine Cyberattacke das Klinikum
Neuss nahe Diisseldorf lahm, im
November 2018 war das Kranken-
haus im bayerischen Fiirstenfeld-
bruck betroffen und erst im De-
zember 2019 fand ein IT-Angriff
auf das Klinikum Fiirth statt.
Verstiandlicherweise wollen die
meisten Krankenh&user einen IT-
Sicherheitsvorfall nicht 6ffentlich
bekannt geben, weil sie einen Ver-
trauensverlust ihrer Patienten
firchten. Die Dunkelziffer der an-
gegriffenen Institutionen diirfte
demnach noch hoher sein. Dass
das Gesundheitswesen so haufig
von IT-Sicherheitsvorfallen betrof-
fen ist, liegt laut BVSW vor allen
an zweil Griinden: ,Medizintech-
nik ist sehr IT-lastig,” sagt Bar-
michl. ,,Cyberkriminelle bewegen
sich hier also auf bekanntem Ter-
rain. Zudem konnen die Angriffe
im Zweifelsfall tatsachlich lebens-
bedrohlich werden. Damit steigt
die Bereitschaft, auf Erpressungen
einzugehen und den Forderungen
nachzukommen.“

Die Angriffsfliche wéachst
rasant

Mit der zunehmender Digitalisie-
rung werden die Attacken auch
iiber das Gesundheitswesen hin-
aus weiter zunehmen. Viele Ver-
waltungsleistungen der Kommu-
nen lassen sich mittlerweile online
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Die Bedrohungen fiir Offentliche Verwaltungen und das Gesund-

heitswesen wachsen standig

abwickeln. Gleichzeitig sind im-
mer mehr elektronische Gerate mit
einem Internetzugang ausgestat-
tet, weil die Hersteller laufend Da-
ten aus diesen Geraten erheben
wollen. Die Zahl der vernetzten Ge-
rate und Maschinen wird in den
kommenden Jahren rasant anstei-
gen. Schitzungen gehen davon aus,
dass bis zum Jahr 2025 rund 75
Milliarden IoT-Devices weltweit
existieren werden. Das entspricht
in etwa einer Verdreifachung in-
nerhalb von fiinf Jahren. Neben all
den Chancen, die die Technologie
bietet, steigen auch die Risiken,
denn mit jedem vernetzten Gerat
und mit jeder weiteren Schnittstel-
le verbreitert sich die Angriffsfla-
che fiir Cyberkriminelle.

IT-Sicherheit erfordert
ganzheitlichen Ansatz

Mit der Digitalisierung gewinnt
das Thema IT-Sicherheit an Be-
deutung und muss einen hoheren
Stellenwert einnehmen, als das bis-
lang der Fall ist. In Organisatio-
nen, in denen alles mit allem ver-
netzt ist, gehort die IT-Sicherheit
nicht mehr ausschlieBlich in die
Verantwortung der IT-Abteilung,
sondern in die Leitungsebene. Nur
so lasst sich sicherstellen, dass ein
ganzheitlicher Ansatz in der IT-Si-
cherheit etabliert wird. Die Bud-
gets fiir IT-Sicherheit miissen sich
zudem flexibel an der Bedrohungs-
lage orientieren.

RegelmaBige Updates von Hard-
und Software sind grundlegende
Voraussetzung fiir die IT-Sicher-
heit: Jedes IT-Produkt hat an ir-
gendeinem Punkt eine Schwach-
stelle und ist nur solange sicher,
wie diese noch nicht entdeckt und
ausgenutzt wurde. Allerdings
kommt es auch in gréBeren Orga-
nisationen immer wieder vor, dass
keine geregelten Aktualisierungen
stattfinden, oft aus Zeitmangel und
der Uberlastung des IT-Personals.
Damit steigt die Wahrscheinlich-
keit, dass diese Betriebe iiber eine
Sicherheitsliicke angegriffen wer-
den, die schon seit lingerer Zeit
bekannt ist und fiir die ein Patch
existiert.

Ebenso wichtig ist es, die Mitar-
beiter fiir die aktuellen IT-Risiken
zu sensibilisieren: Menschen pas-

sen sich weit langsamer an die neu-
en Technologien an, als der digi-
tale Wandel voranschreitet. Die
Mitarbeiter werden deshalb auch
in Zukunft ein beliebtes Angriffs-
ziel bleiben. Uber regelmiBige
Schulungen und Trainings lasst
sich die ,Schwachstelle Mensch®
gegen die wachsenden Bedrohun-
gen wappnen.

Bei den technischen MaBnahmen
gehort die Netzwerksegmentierung
zu einer effektiven Methode, um
Schadsoftware an der Ausbreitung
in einem Unternehmen zu hindern.
Dabei werden Netzwerkbereiche
mit einem vergleichbaren Schutz-
bedarf definiert und anschlieBend
iiber geeignete MaBnahmen von-
einander abgetrennt. Ist ein Sub-
netzinfiziert, so lasst es sich schnell
isolieren, ohne den restlichen Be-
trieb zu storen. Auch Backups, die
regelmaBig auf ihre Funktionsfa-
higkeit getestet werden, sind un-
verzichtbar.

Da trotz aller VorsichtsmaBnah-
men Angreifer ins Netzwerk vor-
dringen konnen, gilt es, einen Not-
fallplan zu erstellen. Er regelt die
Ablaufe im Ernstfall, definiert die
Ansprechpartner und legt unter
anderem fest, was wann nach au-
Ben hin kommuniziert wird.

Fazit & Ausblick

Die Zahl der Cyberattacken wird
in den kommenden Jahren weiter
ansteigen. Ein ganzheitlicher Blick
auf das Thema IT-Security sowie
eine Vernetzung zwischen Politik,
Wirtschaft und Behorden leistet
einen wesentlichen Beitrag fiir
mehr Sicherheit.

Die Autorin

Anja Noack

Weitere Informationen

BVSW Digital tagt wieder am 2. April - Infos
und Anmeldung unter:

[ www.bvsw.de ]
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Verwaltungsdigitalisierung

FITKO plant ein
Kommunalgremium

Die Foderale IT-Kooperation — kurz FITKO — hat zum Jahresbeginn
die Arbeit aufgenommen, um die Verwaltungsdigitalisierung zu
beschleunigen. eGovernment Computing sprach mit der FITKO-Pra-
sidentin Dr. Annette Schmidt iber die kiinftigen Aufgaben.

Frau Schmidt, FITKO hat nun -
nach langen organisatorischen
und politischen Vorbereitun-
gen-die Arbeit aufgenommen.
Welche Aufgaben stehen jetzt
fiir die nahe Zukunft an?
Schmidt: Zum einen steht die
Uberfiihrung der bestehenden
Strukturen des IT-Planungsrates
in die FITKO an. Bereits seit Janu-
ar betreuen wir die Geschafts- und
Koordinierungsstelle Foderales In-
formationsmanagement (GK FIM)
und zum 1. Juli iibernehmen wir
die Geschiftsstelle des IT-Pla-
nungsrates. Nach und nach wer-
den wir dann bis 2021 die Steue-
rung und Koordinierung aller wei-
teren Bereiche des IT-Planungsra-
tes libernehmen.

Zum anderen verantworten wir ge-
meinsam mit dem BMI das Pro-
grammmanagement der OZG-Um-
setzung. Dariiber hinaus wurden
wir vom IT-Planungsrat mit der
Verwaltung des Digitalisierungs-
budgets beauftragt. Hier befassen
wir uns derzeit gemeinsam mit
Bundes- und Landervertretern mit
der Feinplanung der Mittelverga-
be, sodass die Gelder fiir Projekte
ziigig abgerufen werden konnen.
Unsere Aufgabe wird dann sein,
die formalen Anforderungen zu
priifen und anschlieBend das Con-
trolling der Umsetzung zu iiber-
nehmen.

Parallel dazu sind wir mit der Er-
arbeitung und Umsetzung der {6-
deralen IT-Strategie und -Archi-
tektur beschiftigt — zwei Themen,
die sowohl fiir die nahe Zukunft,
als auch langfristig von hoher Re-
levanz sind.

In den Wochen und Monaten,
ehe FITKO an den Start ging,
wurde immer wieder Kritik an
der mangelnden finanziellen
personellen und finanziellen
Ausstattung laut. Wie stellt sich
die Situation hier im Augen-
blick dar?

Schmidt: Was die personelle Si-
tuation angeht, so sind wir in der
FITKO derzeit weiterhin mit nur
15 Mitarbeiterinnen und Mitarbei-
tern besetzt. Die Ausschreibungen
fiir Verstarkung laufen, aber wir
miissen uns in Geduld iiben. Denn
esist kein Geheimnis, dass die Su-
che nach qualifiziertem Personal
im derzeitigen Arbeitsmarkt nicht
gerade einfach ist.

Und die finanzielle Ausstattung —
nun, mit dem Digitalisierungsbud-
get stehen fiir die nachsten drei
Jahre Mittel zur Verfiigung, um die
Digitalisierung in der Verwaltung
voranzubringen. Aber natiirlich
wire es fiir eine nachhaltige Ent-
wicklung auch gut, wenn der IT-

Planungsrat mehr eigenes Budget
zur Verfiigung hétte, das nicht be-
reits fest in Projekten und Produk-
ten gebunden ist. Denn so hatten
wir die Moglichkeit, flexibel Pro-
zesse mitzugestalten, um zukunfts-
fahig zu bleiben. Daher denke ich,
dass wir das Budget jahrlich zur
Diskussion stellen miissen.

Auf der FITKO-Webseite heif3t
es: ,,Bund und Lander sind sich
einig: Deutschlands Verwal-
tung soll zu einem Vorbild bei
der Digitalisierung werden. Das
ist nur moglich, wenn neue

KOMMUNE

In diesem Zusammenhang ist auch
unser Konzept der foderalen Inte-
grations- und Entwicklungsplatt-
form (FIEP) zu sehen. Sie soll den
Verantwortlichen fiir die OZG-Um-
setzung und den IT-Dienstleistern
einen transparenten Rahmen bie-
ten, um schnell und wirtschaftlich
bundesweit nutzbare Losungen fiir
Verwaltungsleistungen zu entwi-
ckeln. FIEP baut im Wesentlichen
auf zwei Siulen auf: Die erste Sau-
le bildet eine Rahmenarchitektur
fiir die verteilte foderale IT-Land-
schaft und soll die Skalierung und
Nachnutzung entwickelter Online-

FITKO-Prasidentin Dr. Annette Schmidt soll mit ihrem Team die
Zusammenarbeit der foderalen Ebenen im eGovernment verbes-
sern. Eine wichtige Rolle werden dabei die Kommunen spielen.
Sie sollen mit einem neugeschaffenen Kommunalgremium ver-
starkt in die Entscheidungs- und Umsetzungsprozesse eingebun-
den werden. Doch die Budgetfrage bleibt problematisch

Strategien fiir den Einsatz ent-
sprechender IT-Losungen von
allen féderalen Ebenen gemein-
sam entwickelt werden.” Wie
geht FITKO dabei vor?
Schmidt: Wir setzen sehr stark
auf Austausch und Vernetzung zwi-
schen den Beteiligten, um einen
Raum zu schaffen, in dem gemein-
same Losungen erarbeitet werden
konnen, die allen zugutekommen.
Zudem mochten wir mehr Trans-
parenz herstellen: Wer arbeitet wo-
ran? Wie ist der Entwicklungs-
stand? Wer benotigt mehr Unter-
stlitzung? Auf diese Weise konnen
wir schneller Schwachstellen iden-
tifizieren und entsprechende MaB-
nahmen vorschlagen.

dienste ermoglichen. Die zweite
Sdaule umfasst eine gemeinsame
Entwicklungsplattform und zent-
ral bereitgestellte Entwicklungs-
und Testwerkzeuge, um den Auf-
bau interoperabler Verfahren fiir
die Antragsstellung und Antrags-
bearbeitung zu vereinfachen und
zu beschleunigen. Um dieses Prin-
zip zu veranschaulichen, wird bis
Mitte des Jahres noch ein Proof of
Concept mit verschiedenen Part-
nern umgesetzt, in dem auch prak-
tische Erfahrungen aufgezeigt wer-
den sollen.

Konnen Sie das am Beispiel der
0OZG-Umsetzung bitte einmal
erlautern?

Schmidt: Nun, bei der OZG-Um-
setzung spielt zum Beispiel die
Nachnutzung eine groBe Rolle. Das
heifit, erarbeitete digitale Losun-
gen sollen moglichst von allen Lan-
dern genutzt werden. So muss man
das Rad nicht immer wieder neu
erfinden. Dieses arbeitsteilige Prin-
zip setzt voraus, nicht nur die ei-
genen Bedarfe in den Vordergrund
zu stellen, sondern auch einen Blick
auf das groBe Ganze zu richten.
Das kann nur gelingen, wenn die
Beteiligten miteinander kommu-
nizieren, sich iiber ihre unter-
schiedlichen Bediirfnisse und In-
frastrukturen austauschen und ge-
meinsam an Losungen arbeiten.

Ein groBer Teil der FITKO-Ar-
beit wird in der Kommunikati-
on bestehen. So klagt ein nicht
geringer Teil der Kommunen
im Zusammenhang mit der
0ZG-Umsetzung dariiber, nicht
ausreichend informiert und ein-
gebunden zu sein. Wie wollen
Sie das dndern?

die Allgemeinheit biindelt. Und
schlieBlich existiert noch die Seite
ozg-kommunal.de, eine Diskussi-
onsplattform der Kommunalen
Spitzenverbande unter Beteiligung
der FITKO. Hier haben wir also auf
foderaler Ebene gemeinsam schon
viel auf den Weg gebracht.

Und auch bei FIM sind wir ein gan-
zes Stiick weiter. Aktuell wird das
FIM-Portal dahingehend erwei-
tert, dass die jeweiligen Informa-
tionen der Lander fiir alle Beteilig-
ten abrufbar sind. Parallel bauen
die Lander derzeit die notwendi-
gen Strukturen auf, um zeitnah
samtliche Informationen selbst-
standig erheben und im FIM-Por-
tal entsprechend bereitstellen zu
konnen. Dies fordert Transparenz
und schafft Uberblick, wodurch die
weitere Planung strukturierter er-
folgen kann. Gleichzeitig werden
damit die Voraussetzungen fiir die
Nachnutzung in den Landern und
Kommunen geschaffen. Dabei stel-
len die FIM-Stamminformationen
die gesetzliche Grundlage dar, die

»,Beil der OZG-Umsetzung spielt die Nachnutzung
eine groBe Rolle. Das heil3t, erarbeitete digitale
Losungen sollen mdglichst von allen Landern
genutzt werden. So muss man das Rad nicht
immer wieder neu erfinden”

FITKO-Prasidentin Dr. Annette Schmidt

Schmidt: Ja, wir wissen, dass es
Kommunen gibt, die sich nicht aus-
reichend eingebunden fiihlen. Des-
halb ist die Idee entstanden, ein
Kommunalgremium zu schaffen,
das die kommunalen Anforderun-
gen im operativen Bereich starker
biindelt. Gleichzeitig konnen wir
auf diese Weise sicherstellen, dass
unsere Informationen sowie die
des IT-Planungsrates die Kommu-
nen besser erreichen. Dieses Gre-
mium wird Mitte des Jahres seine
Arbeit aufnehmen.

Lassen Sie uns die Punkte kon-
stanter Informations- und Wis-
senstransfer, Forderung eines
programminternen Informati-
onssystems und die Koordinie-
rung der Bereitstellung von
Prozessen und Datenfeldernim
Foderalen Informationsma-
nagement FIM noch einmal auf-
greifen. Wie sollen diese Pro-
zesse in der foderalen Praxis
umgesetzt werden?

Schmidt: Beim Informations- und
Wissenstransfer spielen sowohl re-
gelmiBige Treffen der Themen-
feldverantwortlichen und Koordi-
natoren als auch ein mehrmals im
Jahr stattfindender Erfahrungs-
austausch in unterschiedlichen
Formaten eine wichtige Rolle. Da-
riiber hinaus existieren derzeit drei
online Informations- und Aus-
tauschplattformen zum OZG: Da
wire zum einen die OZG-Informa-
tionsplattform (www.informati-
onsplattform.ozg-umsetzung.de)
mit eher speziellen Informationen
iiber den Fortschritt und die Um-
setzung. Auf dieser Plattform kon-
nen die Themenfeldverantwortli-
chen in einem internen Bereich
auch die Planungsdaten verfolgen
und wichtige Kontaktdaten finden.
Daneben gibt es die Website on-
linezugangsgesetz.de, die vielsei-
tige Informationen zum OZG fiir

jenach Bedarf an das Landesrecht
angepasst werden kénnen. Auch
ist es moglich, lokale Vollzugsin-
formationen zu erginzen, die mitt-
lerweile auch automatisierte On-
line-Antrige generieren konnen.

Der Zeitplan fiir die OZG-Um-
setzung ist eng getaktet. Wie
sieht die Roadmap fiir das Jahr
2020 aus?
Schmidt: Nachdem die Themen-
feldplanung mit Priorisierung der
einzelnen Umsetzungsprojekte En-
de letzten Jahres abgeschlossen
wurde, geht es nun darum, die Pla-
nung mit Leben zu fiillen. Der wich-
tigste Schwerpunkt im Programm-
management wird daher sein, die
Operationalisierung des Nachnut-
zungsmodells , Einer fiir alle auf
organisatorischer, technischer,
rechtlicher sowie finanzieller Ebe-
ne zu unterstiitzen.
Aktuell werden hier konkrete Un-
terstiitzungsangebote fiir die Be-
teiligten entwickelt. Daneben wer-
den in Digitalisierungslaboren wei-
tere Leistungen bearbeitet, sodass
die Umsetzung des OZG weiter
Fahrt aufnehmen kann.
Die Roadmap fiir 2020 ist also gut
gefiillt und die Erwartungshaltung
an die FITKO ist natiirlich sehr
hoch — nicht nur an ihre Rolle bei
der OZG-Umsetzung. Als hoch mo-
tiviertes, aber bisher sehr kleines
Team stoBen wird dabei auch
schnell an die Grenzen unserer Ka-
pazitiaten. Zumal wir gleichzeitig
auch noch mit dem Aufbau der Or-
ganisationsstrukturen der AGR in-
klusive Personalgewinnung be-
schiftigt sind. Ich bin jedoch zu-
versichtlich, dass wir auch diese
Herausforderungen meistern wer-
den und einen wertvollen Beitrag
zum Gelingen der OZG-Umsetzung
leisten konnen.

Das Interview fiihrte

Manfred Klein
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Wirtschaftsministerium tibernimmt Federfihrung

Niedersachsen plant
Open-Data-Strategie

Die Landesregierung Niedersachsen beginnt mit der Erstellung ei-
ner Open-Data-Strategie. Unter Federfuhrung des Wirtschaftsmi-
nisteriums soll von allen Ressorts bis zur Sommerpause die Strate-
gie zum Umgang mit und der Nutzung von Open Data erarbeitet
werden. Das Land will auch der Plattform GovData beitreten.

Natiirlich betont das Land anldss-
lich der Entscheidung erneut den
Nutzen offener Daten. Open Data
bote neue Chancen fir Wirtschaft,
Wissenschaft und Gesellschaft,
heiBt es dazu aus dem Wirtschafts-
ministerium.
Wirtschaftsminister Dr. Bernd Al-
thusmann erklarte dazu weiter:
,Daten sind der wichtigste Roh-
stoff der Digitalwirtschaft. Welt-
weit versuchen Wissenschaftler
neue Erkenntnisse aus den Daten
zu gewinnen und tiifteln Startups
an neuen digitalen Geschaftsmo-
dellen. Die Bereitstellung offener
Daten eroffnet groBe Chancen fiir
Wirtschaft, Wissenschaft und Ge-
sellschaft.”

Datenschutz gewahrleistet

Die kostenfreie Bereitstellung von
Verwaltungsdaten sei daher auch
Teil der Strategie des ,,Gemeinsa-
men digitalen Binnenmarktes®“ der
Europdischen Kommission. In die-
sem Zusammenhang seien in den
vergangenen Jahren diverse MaB-
nahmen ergriffen worden, um die-

sen ,Rohstoff der datengetriebe-
nen Innovation" vermehrt verfiig-
bar zu machen.

Zur Erinnerung: Open Data, ,,Of-
fene Daten“, konnen von jedem
frei verwendet, nachgenutzt und
verbreitet werden. Die Daten wer-

den hierzu entgeltfrei, maschinen-
lesbar, iibersichtlich und dauer-
haft zur Verfiigung gestellt. Bereit-
gestellt werden sie in diesem Fall
von Regierung und Verwaltung.

Ubersichtlich und frei zuginglich
dargeboten werden sollen zum Bei-

Die Niedersaschische Landesregierung — hier im Bild zu sehen
eine AuBenansicht des Niedersachsischen Landtags mit dem
Plenarsaaltrakt am Platz der Gottinger Sieben — hat die Entwick-
lung einer Open-Data-Strategie beschlossen

spiel Daten zum Kfz-Bestand, zu
polizeilich erfassten Unfillen, samt
Unfallkategorie etc. oder auch zu
Abgingern und Absolventen an
Berufsschulen. Ausgeklammert
sind von vornherein — auch nach
der internationalen Definition —
personenbezogene und sicherheits-
relevante Daten.

In Deutschland stellen zwolf Lan-
der und der Bund bereits offene
Verwaltungsdaten iiber die Bund-
Lander-Plattform GovData bereit.
Niedersachsen wird dieser Platt-
form ebenfalls beitreten. Im Mas-
terplan Digitalisierung Niedersach-
sen wird Open Data als wichtiger
Treiber fiir digitale Geschaftsmo-
delle genannt.

Identifikationspflicht
geplant

Dariiber hinaus macht sich das
Land Niedersachsen zusammen
mit Mecklenburg-Vorpommern
auch fiir eine Identifikationspflicht
im Internet stark. Dazu soll in das
Netzwerkdurchsetzungsgesetz ei-
ne Identifikationspflicht aufge-
nommen werden. Nutzer miissten
dann bei der Registrierung in so-
zialen Netzwerken Namen, An-
schrift und Geburtsdatum ange-
ben. Der Anwendungsbereich des
Netzwerkdurchsetzungsgesetzes
soll auch auf Anbieter von Spiele-
plattformen erweitert werden, da
diese durch die Einbettung von
Messengerdiensten und spielinter-
nen Kommunikationsmoglichkei-
ten zur Verbreitung von Hassbot-
schaften genutzt werden.

Dazu erklarte der Initiator dieser
Gesetzesdanderung, der Nieder-
sachsische Minister fiir Inneres
und Sport, Boris Pistorius: ,,Um
Straftaten im Internet verfolgen zu
konnen, miissen wir die Moglich-

keit haben, die Tater zu identifizie-
ren. Einen rechtsfreien Raum im
Internet diirfen wir gerade vor dem
Hintergrund der zunehmenden
Verbreitung von Hass und Hetze
nicht dulden."

Pistorius weiter: ,Betreiber von
einschldgigen Kommunikations-
plattformen im Netz", so Pistori-
us, ,miissen zukiinftig diejenigen
identifizieren konnen, die bisher
oft hinter anonymen Accounts
Hass und Hetze verbreiten. Wenn
Nutzerinnen und Nutzer ihre per-
sonlichen Daten hinterlegen, sind
diese im Falle eines Strafermitt-
lungsverfahrens beim Betreiber
abrufbar. Das erleichtert die Er-
mittlungen, Straftaten konnen ef-
fektiv verfolgt werden.”

Dies bedeute jedoch nicht, so Pis-
torius, dass man eine Klarnamen-
pflicht fordere. Aber wenn jemand
unter seinem Nickname etwas
strafrechtlich Relevantes formu-
liere oder gar jemanden bedrohe,
miisse er dafiir auch belangt wer-
den konnen.

Ohne eine Identifikationspflicht
seien die Tater jedoch kaum zu er-
mitteln. Unter der Verwendung
von Pseudonymen konne bislang
jede Person uneingeschrankt Kom-
mentare abgeben, ohne befiirch-
ten zu miissen, dass sie rasch iden-
tifiziert werden konne. Mit der Ge-
setzesinitiative sollen nun die
Verantwortlichen aus der Anony-
mitét des Netzes herausgeholt und
die Betreiber von Plattformen in
die Pflicht genommen werden. Da-
mit der Vorsto3 Niedersachsen Er-
folg hat, miissen weitere Bundes-
lander die Initiative des Landes im
Bundesrat unterstiitzen und auch
der Bundestag miisste einer Geset-
zesdnderung zustimmen.

> Lesen Sie weiter auf Seite 12

Anzeige

TWENTY2X unterstiitzt Behorden
bei der digitalen Transformation

Die Modernisierung der Verwaltung steht ganz oben auf der Agenda von Kom-
munen und Behorden. Doch wie kann ich als Behordenleiter oder IT-Anwender

diesen Anforderungen gerecht werden?

a ié 3
MirrELsTAROS

Zielgerechte Informationen,
themenrelevante Diskussio-
nen und praxisnahe Umset-
zungen bietet der Themen-
schwerpunkt ,Public Administ-
ration” der TWENTY2X, die vom
17.bis 19. Marz 2020 in Hanno-
ver an den Start geht. Der Schwer-
punkt ist sowohl in der Ausstel-
lungsflache als auch an allen drei
Messetagen ganztdagig auf der
»Community Stage” in Halle 8 pra-
sent. Im Fokus stehen Themen rund
um das Online-Zugangsgesetz
OZG, den digitalen Arbeitsplatz
sowie Datensicherheit und Daten-
souveranitat.

DATABUND mit starker Prasenz
in der Flache und auf der Biihne

Mit rund dreillig Unternehmen so-
wie mehreren Vortragsveranstaltun-
gen und verschiedenen Arbeits-
kreis-Treffen ist der DATABUND auf
der TWENTY2X vertreten. Der Bun-

el
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desverband der mittelstandischen
IT-Dienstleister und Softwareher-
steller fiir den offentlichen Sektor
nutzt die Plattform der TWENTY2X,
»,um den Verwaltungen die Praxis

°
NET20ERKEN

der Digitalisierung mit Workshops
und Produkten nahezubringen’, so
Geschéftsfihrer Detlef Sander.
Gleich am ersten Messetag richtet
der DATABUND eine Arbeitsgrup-

pen-Sitzung im Bereich der techni-
schen Zusammenarbeit aus und ver-
abschiedet einen neuen Standard
fir eine Dokumentenmanagement-
Schnittstelle, der am Dienstag, 17.
Marz, exklusiv auf der TWENTY2X
veroffentlicht wird..
Einen ganzen Messetag (Mittwoch,
18. Marz) widmet der DATABUND
dem Online-Zugangsgesetz,
das die Kommunen vor grof3e
Herausforderungen stellt. Ein
weiteres Thema im Rahmen
der OZG-Debatte ist die aktuel-
le Diskussion dartiber, wie Biir-
ger durch die verschiedenen
Verwaltungsprozesse gefiihrt
werden. Au3erdem muss ge-
klart werden, wie die Kommu-
nalverwaltungen die von den
Burgern erfassten Daten fiir sich
einsetzen. Die DATABUND-Mit-
glieder prasentieren dariiber hi-
naus in zahlreichen Vortragen
eine spezielle Plattform fiir Fach-
verfahren im Kommunalbereich
sowie eine bundesweite Info-
Veranstaltung fiir Betreiber von

& Ferienspal3-Angeboten.

Public Administration Award
fiir innovative Technologien
mit digitalen Losungen

Ein weiterer Partner der TWENTY2X
im Bereich Public Administration ist

kommune.digital. Erstmals schrei-
ben der DATABUND, kommune.digi-
tal und die Deutsche Messe gemein-
sam den Public Administration
Award aus. Der Award zeichnet Pro-
jekte aus, die den digitalen Wandel
fur Blrger und Verwaltungsmitar-
beiter im Bereich Public Administra-
tion unterstiitzen. Die eingereichten
Vorschldge sollen veranschaulichen,
wie Projekte im kommunalen Be-
reich praktikabel umgesetzt werden
koénnen. Dabei steht nicht die Per-
fektion im Vordergrund, sondern der
Wille und der Raum zum Experimen-
tieren. Zu den folgenden Themen
kénnen noch bis zum 28. Februar
Projekte eingereicht werden:
eGovernment-Losungen,
Kommunale IT-Infrastruktur,
0ZG-Umsetzung,
Dokumentenmanagement &
E-Akte

sowie E-Beschaffung

und E-Rechnung.

Die flinf besten Projekte werden auf
der TWENTY2X prasentiert und pra-
miert. Interessenten kénnen ihre
Ideen unter wettbewerb@kommu-
ne.digital einreichen.

Weitere Informationen
rund um die TWENTY2X unter:

www.TWENTY2X.de
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Beteiligungsportal in Sachsen

Mitmachen, Mitreden
ausdrucklich erwunscht

Das Beteiligungsportal Sachsen wurde fiir die Einbeziehung der
Birger in demokratische Prozesse ins Leben gerufen. Unser Autor,
Thomas Popp, Staatssekretar und Mitglied der sachsischen Staats-
regierung sowie Landes-CIO, tiber eine Erfolgsgeschichte.

Damit Demokratie lebt, muss sie
lebendig gestaltet werden. Denn
Biirger wollen ernst genommen
und in Entscheidungsprozessen
mitgenommen werden und sie wol-
len aktiv mitgestalten. Mehr Mit-
einander und Fiireinander, statt
Gegeneinander und Ubereinander
zu reden, darauf zielt die Politik
der neuen séchsischen Regierung,
zu der sie sich auch in ihrem Koa-
litionsvertrag bekannt hat.

Neue Instrumente

Wir werden dazu die Moglichkei-
ten der Partizipation und Biirger-
beteiligung erhéhen. Dazu miissen
wir neue Formen der Zusammen-
arbeit mit den Biirgern finden und
dazu verschiedene Instrumente
entwickeln. Eines haben wir be-
reits einsatzbereit: das Beteili-
gungsportal Sachsen. Es wird auf
der eGovernment-Plattform be-
trieben. Alle staatlichen und kom-
munalen Behorden im Freistaat
Sachsen konnen es kostenfrei nut-
zen. Die Formen der Anwendung

h-

© MattWietschel

Fir Staatssekretar Thomas Popp, ist das Biirgerportal ein effekti-
ves Instrument zur Biirgerbeteiligung und fiir eGovernment

sind sehr unterschiedlich. So kann
das Biirgerbeteiligungsportal als
Dialogformat genutzt, fiir formel-
le Beteiligungsverfahren einge-
setzt, fiir Umfragen und in der Ver-
anstaltungsorganisation angewen-

det sowie als Ereignismelder
gebraucht werden (siehe Kasten).
Die Chancen, Biirger auf diese Art
und Weise demokratische Prozes-
se mitgestalten zu lassen, liegen
auf der Hand. Biirgerschaftliches

Beteiligungsverfahren im Uberblick

Das Portal beinhaltet verschiedene For-
men, mit denen die Burgerbeteiligung on-
line realisiert werden kann.

Mit dem Format Dialog lassen
sich kommunalpolitische, aber
auch fachliche Themen diskutie-
ren. Biirger konnen zu einem an-
gebotenen Dialogthema Beitrage
schreiben. Diese wiederum wer-
den durch andere Interessenten
kommentiert, bewertet und er-

weitert. Der Verfahrenseigner
(zum Beispiel eine Kommune, die
das Thema initiiert hat) kann mit-
tels Moderationsfunktionen in
den Dialog eingreifen. Eine wich-
tige Funktion ist das Fazit. Mit ihr
kann ein Thema ausgewertet wer-
den. Den Abschluss eines jeden

= Beteiligungsportal

1

Status
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B 20300 b 20N

4 Selungnahmen

© Staatskanzlei Sachsen

Ein Beispiel fiir ein Verfahren
zur Blrgerbeteiligung

Gegenstinde L Y Sy - -
Kulturlandschaftsprojekt MeiBen

Huhurlan

afapeojekt Landkeeis MeiBan - Falgaprojakt des 7ukunfisionn

Themas kann eine veroffentlich-
te Zusammenfassung oder Aus-
wertung bilden.

Formelle
Beteiligungsverfahren

Mit dieser Funktion konnen for-
melle Verfahren durchgefiihrt
werden. Beispiele sind hier die
Beteiligung zu den Planen der Re-
gionalen Planungsverbiande, zu
Bauleitplanungen in Stadten und
Gemeinden oder zu Satzungsent-
wiirfen. Elemente eines solchen
Beteiligungsverfahrens konnen
strukturierte Dokumente, Bilder,
Videos oder Karten aus Geo-In-
formationssystemen sein.

Dieses Beteiligungsformat richtet
sich neben den Biirgern insbeson-
dere an die Trager offentlicher Be-
lange, die tiber diese Anwendung
zu Planverfahren Stellung neh-
men konnen. Zudem gibt es wei-
tere Funktionen, um sich mit den
eingegangenen Stellungnahmen
auseinanderzusetzen. So kann der
Verfahrenseigner mittels eines
kompletten Abwagungsmoduls
einzelne Stellungnahmen inhalt-
lich kategorisieren und fachlich
bewerten. AuBerdem ist es mog-
lich, die eingegangenen Stellung-
nahmen als Tischvorlagen fiir Ent-

Engagement erfihrt so eine deut-
lich groBere Wertschiatzung. Poli-
tik und Verwaltung wiederum kon-
nen den enormen Wissens- und
Erfahrungsschatz der Biirger fiir
die Gestaltung des Gemeinwesens
nutzen. Und die Bilanz des Betei-
ligungsportals nach fiinf Jahren
unterstreicht das deutlich. Fiir
5.482 Beteiligungsverfahren wur-
de das System bisher genutzt.

Erfolgsbilanz nach nur
fiinf Jahren

Uber 1.000 Organisationen und
weit mehr als 5.000 Einzelnutzer
wenden es an. 365 Behorden, so-
genannte Mandanten, davon 50
staatliche und 315 kommunale,
setzen das Beteiligungsportal ein.
Denn jede staatliche oder kommu-
nale Behorde kann in eigener Ver-
antwortung und individualisiert
ein Mandantenportal nutzen und
dies unkompliziert in die eigene
Internetpriasenz integrieren. Au-
Berdem stehen zahlreiche Konfi-
gurationsmoglichkeiten zur Ver-
fligung, um das Mandantenportal
den Anforderungen der jeweiligen
Behorde anzupassen.

Das Beteiligungsportal erfreut sich
aber nicht nur in Sachsen groBler
Beliebtheit. Auch andere Bundes-
lander haben die Vorteile entdeckt
und mochten es nutzen. Wir brin-
gen dieses Instrument im Rahmen
des Nationalen Aktionsplanes
2019-2021 der Open Government
Partnership (OGP) ein. Der Frei-
staat Sachsen ist alleiniger Inha-
ber samtlicher Rechte am Beteili-
gungsportal. Wenn Kooperationen
eingegangen werden, sollen diese
mit gegenseitigen Synergien ver-

bunden sein. Dazu raumt Sachsen
dem Kooperationspartner eine
Landeslizenz zur Nutzung des Be-
teiligungsportals ein. Zudem er-
halt der Partner das Recht, fiir sei-
ne Landesbehdrden und juristi-
schen Personen des offentlichen
Rechts Mandantenprofile einzu-
richten. Eine solche Kooperation
besteht beispielsweise mit Nord-
rhein-Westfalen. Die Kooperation
mit Hessen wird derzeit umgesetzt.
Und auch Baden-Wiirttemberg und
Thiiringen zeigten Interesse.

Was die Zukunft des Beteiligungs-
portals betrifft, so haben wir noch
viele Ideen. Derzeit entwickeln wir
verschiedene Apps zum Beispiel
zum Scannen von Veranstaltungsti-
ckets oder fiir Live-Voting wah-
rend eines Events. Eine andere App
soll fiir ehrenamtliche Wegewarte
eine Hilfe sein, indem damit zum
Beispiel defekte oder fehlende
Wegweiser auf Wanderwegen ge-
meldet werden konnen. Auch das
»Zentrale Landesportal Bauleitpla-
nung®, einem speziellen Fachpor-
tal innerhalb des Beteiligungspor-
tals, wird 2020 weiterentwickelt.
AuBerdem wird es fiir Behorden
einen integrierten DSGVO-Assis-
tenten geben, um die datenschutz-
rechtlichen Anforderungen an in-
dividuelle Beteiligungsverfahren
besser zu erfiillen.

Wir konnen nach den ersten fiinf
Jahren, indem wir das Portal ein-
gesetzt haben, ein positives Resii-
mee ziehen. Das Portal ist ein viel-
seitig einsetzbares Instrument der
Biirgerbeteiligung. Damit erfiillen
wir das wachsende Bediirfnis der
Menschen nach Teilhabe und Mit-
bestimmung in einer lebendigen
Demokratie. Thomas Popp

Weiteres zum Thema

scheidungsprozesse aufzuberei-
ten, zum Beispiel fiir
Gemeinderatssitzungen.

Online-Umfragen

Mit dem Online-Fragebogen las-
sen sich unkompliziert Umfragen
gestalten. Von offenen iiber ge-
schlossene Fragen bis hin zu Fra-
gestellungen mit vorgegebenen
Antwortmoglichkeiten (Einfach-
oder Mehrfachauswahl) stehen
bausteinartig verschiedene Ele-
mente zur Gestaltung der Online-
Fragebogen bereit. Die Auswer-
tung erfolgt liber eine leistungs-
fahige Export-Schnittstelle, mit
der beispielsweise die komplet-
ten Antworten in Office-Anwen-
dungen tibergeben und dort indi-
viduell aufbereitet werden kon-
nen.

Ereignismelder

Ein weiteres Format sind soge-
nannte Ereignismelder. Sie kon-
nen fiir unterschiedliche Sachver-
halte eingesetzt werden, etwa als
kommunaler Mangelmelder oder
fiir touristische und lokalpoliti-
sche Aktionen. Eine andere An-
wendung ist der Einsatz fiir ganz
spezielle Orte, bei denen die In-

formationen einen geografischen
Bezug haben, zum Beispiel Erstel-
len einer Online-Karte mit Orten
des Interesses (POI).

AuBerdem ist dieses Format nutz-
bar fiir sogenannte Fachmelde-
verfahren, also fiir die mobile Da-
tenerfassung in speziellen Gebie-
ten, zum Beispiel Erstellen eines
Baumkatasters oder Ist-Aufnah-
me von barrierefreien Einrichtun-
gen an und in Dienstgebauden.
Das Beteiligungsformat Ereignis-
melder ist flexibel konfigurierbar,
indem Zustandigkeitsbereiche,
Meldungskategorien und Verant-
wortlichkeiten definiert werden
sowie die Bearbeitung eingegan-
gener Meldungen unterstiitzt
wird.

Veranstaltungen

Ein weiteres Instrument im Be-
teiligungsportal unterstiitzt die
Veranstaltungsorganisation. Das
Spektrum dafiir ist breit. Damit
lassen sich unter anderem Veran-
staltungsinformationen veroffent-
lichen, Tickets generieren, Teil-
nehmerlisten erstellen, Einlass-
kontrollen mittels Barcode
durchfithren, Namensschilder
oder Tischkarten erzeugen sowie
Flyer drucken.
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LIVE-WEBCAST

Dienstag, 3.3.2020,

ab 10 Uhr

Webcast mit NTT DATA

RPA: ENTLASTUNG DURCH
DIGITALE HELFER

Stefan Dorn,

Head of Business Process
Automation,

NTT DATA Deutschland
GmbH

Elmar Stock,

Head of Public Services,
NTT DATA Deutschland
GmbH

Software Roboter haben inzwischen
einen hohen Reifegrad und unter-
stiitzen viele Organisationen in
ihrer taglichen Arbeit. Wie erfolg-
reich ist RPA? Wie sehen
realistische Einsatz-Szenarien aus?
Welche Vorteile kdnnen Sie nutzen?

Der Roboter erledigt seine Aufgaben
schnell und zuverléssig, in gleich-
bleibend hoher Qualitét. Bei Auto-
mobilherstellern und Lebensmittel-
produzenten ist das schon langt
Alltag. Aber bei Verwaltungen und
Behorden? Automatisiert, medien-
bruchfrei und tatsachlich ohne
Eingriff von auBen tbernimmt RPA
verschiedene Routine-Aufgaben:
Auf Basis von guter Planung,
konfigurierten Regelwerken, struk-
turierten Inputdaten und geringer
Komplexitat, um Mitarbeiter*innen
zu entlasten. Kosten, Risiken und
Realisierungsdauer sind bei RPA
gering. Somit lohnt sich die Auto-
matisierung auch fiir Ablaufe mit
kleinem Arbeitsvolumen. Wir
maochten [hnen zeigen, wie Einsatz-

szenarien aussehen, welche Vorteile RPA in Bereichen wie
u.a. Stammdatenpflege, Mitarbeiterverwaltung, Wieder-
vorlagenbearbeitung, Vertragsanalysen, E-Mail-Bearbeitung,
oder Zahlungsabwicklung bringen kann und wie in Kombination
mit Kiinstlicher Intelligenz echte Erfolge entstehen. Besuchen
Sie unser Webinar zum Thema: Entlastung durch digitale

Helfer.

NTTDATa

Trusted Global Innovator

1)

Jetzt anmelden unter

http://bit.ly/LD-03032020

Manfred Klein,
Chefredakteur eGovernment Computing

Konferenz-Hotline:
0821 2177-174
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Bayern: Kabinett verabschiedet Zwolf-Punkte-Plan zur Digitalisierung

Neues zum
Unternehmenskonto

Das bayerische Kabinett hat in seiner aktuellen Kabinettssitzung
einen Zwolf-Punkte-Plan zur Digitalisierung verabschiedet. Auch
die Plane zur Einfihrung des Unternehmenskontos wurden ein we-

nig konkretisiert.

So heiBt es zum Unternehmens-
konto aus dem Freistaat Bayern:
,Das Unternehmenskonto wird
modular aufgebaut. Uber das Por-
tal sollen kiinftig unter anderem
die Kfz-Anmeldungen und die An-
trage von Gesundheitszeugnissen
organisiert werden konnen. Fiir je-
des Unternehmen konnen bis zu
200 Konten fiir Firmenmitarbei-
ter eingerichtet werden. Das Un-
ternehmenskonto wird die Kom-
munikation zwischen Unterneh-
men und Behorden in beide
Richtungen ermoglichen, also so-
wohl in Form von Bescheiden als
auch Antriagen. Steuerformulare
sind darin enthalten ebenso wie
Maschinenschnittstellen fiir die
Kommunikation zwischen Wirt-
schaft und Verwaltung.”

Und weiter: ,,Mit dem digitalen Un-
ternehmenskonto riickt auch der
»Single Point of Contact” fiir Un-
ternehmen niher. Damit konnen
Unternehmen iiber eine Schnitt-
stelle mit der Verwaltung kommu-
nizieren. Bereits bei Bund und Lan-
dern vorhandene Losungen kon-
nen dabei kiinftig in verschiedener
Form an eine ELSTER-L6sung an-
geschlossen werden. Dafiir sind et-
wa Schnittstellen zwischen ELS-
TER und Fachverfahren angedacht,
die Verlinkungen von ELSTER in
Landesportalen oder die Integra-
tion der ELSTER-Schnittstelle in
ein vorhandenes Landeskonto. Die
zentralen Funktionen des digita-
len Unternehmenskontos sollen
bereits 2021 zur Verfiigung stehen
(Phase 1). Erweiterte Funktiona-
litdten werden bis 2022 hinzukom-
men (Phase 2).“

Dazu heiBit es aus Bayern: ,Bayern
ist es auf Bundesebene gelungen,
den Weg fiir ein solches einheitli-
ches digitales Unternehmenskon-
to zu beschleunigen. Der IT-Pla-
nungsrat beauftragt den Freistaat
nun, die Technologie fiir alle Bun-
deslander auszurollen.“

Dabei arbeitet Bayern mit dem
Bundesland Bremen zusammen:
,Bayern schafft die technischen
und praktischen Voraussetzungen
fiir die Umsetzung auf ELSTER-
Basis und Bremen priift die Mo-
dule Funktionspostfach und Auto-
risierung im Unternehmen als wei-
tere mogliche Komfortfunktionen
fiir das Unternehmenskonto.”

Der Zwolf-Punkte-Plan

Der nun verabschiedete Zwolf-
Punkte-Plan ist letztlich ein MaB-
nahmenpaket, das Verwaltung und
Wirtschatft fit fiir die Herausforde-
rungen der Digitalisierung machen
soll. Dazu wurden die folgenden
MaBnahmen beschlossen:

© Markus Bormann — stock.adobe.com

e

Bayern will sein Engagement bei eGovernment und Digitalisie-

rung ausbauen

1. Mobile First: Bayern wird zur
Nummer 1 in Deutschland bei
mobilen Verwaltungsservices.
Dazu zahlt beispielsweise, dass
alle Ressorts ihre Angebote
auch fiir die nutzerfreundliche
Bedienung auf Smartphones
und Tablet-Computern opti-
mieren. Wichtige Verwaltungs-
leistungen sollen zudem in
Bayern auch iiber die Bayern-
App fiir Biirgerinnen und Biir-
ger mobil verfligbar gemacht
werden. Darin konnen Verwal-
tungsdienstleistungen mobil
genutzt werden. Der Nutzer
kann etwa Erinnerungsfunkti-
onen der Verwaltung aktivie-
ren sowie sicher und mobil auf
Verwaltungsdokumente zu-
greifen.

2.Bayern soll Spitzenreiter bei
staatlichen Cloud-Loésungen
werden - die staatliche
Deutschland-Cloud entsteht
mit Bayerns Hilfe. Der Aufbau
von Cloud-Losungen fiir die
Offentliche Verwaltung ist ein
Schliisselthema digitaler Sou-
verdnitat. Bayern baut die er-
forderlichen Infrastrukturen
aufund gestaltet Ausbau fode-
raler Cloud-Losungen auf Bun-
des- und EU-Ebene aktiv mit.

3. Bayern will in ein Kompetenz-
zentrum ,Microservices und
Containerisierung* fiir moder-
ne digitale Verwaltung inves-
tieren.

4.Bayern wird Spitzenreiter bei
der Digitalisierung der Verwal-
tung. Die Staatsregierung
treibt die vollstandige Digita-
lisierung der Verwaltung vor-
an. Mit der Qualifizierungs-
plattform , Digital Campus* will
die Staatsregierung die digita-
len Kompetenzen im o6ffentli-
chen Dienst zudem mit pass-
genauen Fortbildungen fiir je-

den Mitarbeiter und jede
Mitarbeiterin starken.

5. Bayern bietet TOP-Verwaltungs-
leistungen wie Elterngeld, Lan-
despflegegeld und Gesund-
heitszeugnis bis Ende 2020 on-
line an.

6. Bayern stellt auf dem Bayern-
Portal freistaat.bayern ein Up-
date bereit mit Services eines
modernen Kundencenters. Re-
sponsives Design soll sich dem
benutzten Gerédt anpassen und
die Software den Nutzer
wiedererkennen. Die standige
Abrufbarkeit des aktuellen Be-
arbeitungsstands der Verwal-
tungsvorgange soll den Ser-
vicecharakter weiter starken.

7. Die BayernID PLUS soll die bay-
erische Identitat im Netz wer-
den. Jeder Biirger und jedes
Unternehmen sollen durch die
BayernID PLUS auch eine di-
gitale Ausweis- und Unter-
schriftsfunktion bekommen.

8. Ein Unternehmenskonto auf Ba-
sis der bayerischen ELSTER-
Technologie wird Modell fiir
Deutschland. Das ist Biirokra-
tieabbau ,Made in Bavaria“.

9. In digitalen Innovationslaboren
wird der Nutzer bei der Ent-
wicklung digitaler Produkte
und Services von Anfang an
mit eingebunden.

10.Bayern will starke bayerische
IT-Dienstleister aufbauen, die
digitale Hightech-Losungen fiir
Staat und Kommunen am
Standort Bayern entwickeln
sollen.

11.Eine Stabstelle féderale Digi-
tale Verwaltung kiimmert sich
darum, dass es kein relevantes
Bund-Lander-Gremium ohne
sachkundige bayerische Exper-
tise geben wird.

> Lesen Sie weiter auf Seite 12
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IT-Sicherheit in Offentlichen Verwaltungen

Sicherheit (managen) ist
keine One-Man-Show

Vertrauen ist heute ein erfolgskritischer Faktor fiir alle Organisati-
onen. Das Vertrauen von Kunden, Mitarbeitern und Partnern aber
will gewonnen und — behalten werden. Die Losung: Ein kooperati-
ver Ansatz, um Sicherheit in Organisationen zu verwirklichen.

Dieses Vertrauen entsteht — neben
professionellen Services — durch
einen umfassenden Schutz der Or-
ganisations- und Kundeninforma-
tionen. Letzteres wird erzielt durch
Integritat, Verfiigbarkeit und Ver-
traulichkeit der Daten. Entspre-
chend sollten sdmtliche Sicher-
heitsmaBnahmen, die in organisa-
torische, betriebliche, rechtliche,
infrastrukturelle und IT-bezogene
Ablaufe und Strukturen eingrei-
fen, klar definiert und umgesetzt
werden.

Aber die Realitat
sieht anders aus

Vor diesem Hintergrund ist es um-
so verwunderlicher, dass das The-
ma Sicherheit nur in wenigen Or-
ganisationen ganzheitlich betrach-
tet und umgesetzt wird. Die
Realitat zeigt, dass Sicherheitsthe-
men in der Regel von einzelnen
Personen bearbeitet werden. Die
Organisationseinheiten fiir Infor-
mationssicherheit / IT-Sicherheit,
Datenschutz, Notfallmanagement
und Geheimschutz arbeiten zu-
meist unabhingig voneinander, ihr
Informationsaustausch ist nur ge-
ring.

Diese Beobachtungen kann man
unabhingig von der Unterneh-
mensgroBe, -form oder Branche
machen. Zu groBen Teilen wird an
gleichen Fragestellungen gearbei-
tet, jedoch aus unterschiedlichen
Blickwinkeln, da verschiedene As-
pekte geschiitzt werden miissen.
Es besteht grundsitzlich die Ge-
fahr von Zielkonflikten zwischen
den einzelnen Sicherheitsberei-
chen. Fiir die eine Organisations-
einheit steht der Schutz der Orga-
nisation und der Informationen im
Fokus, fiir andere ist der Schutz

der Betroffenen oberste Prioritat.
Es muss darum gehen, beide
Schutzgiiter in einem angemesse-
nen Rahmen abzusichern und die
Gefahren zu minimieren.

Wenn beispielsweise der Sicher-
heitsbeauftragte und der Daten-
schutzbeauftragte getrennt vonei-
nander nach notwendigen Sicher-
heitsanforderungen bei der
Konzeption eines Projektes ange-
fragt werden und unabgestimmt
antworten, ist das einer gemeinsa-
men beziehungsweise einheitlichen

Losung nicht dienlich. Ebenso he-
rausfordernd fiir Organisationen
ist es, wenn Prozesse, Zustindig-
keiten und Anforderungen nicht
definiert sind. Dies fithrt dazu, dass
oftmals der kurze Dienstweg ge-
wahlt wird, um offene Fragen
schnell zu klaren oder es erfolgt
erst gar keine Kommunikation zu
den Sicherheitsbereichen. Zu spit
eingebunden, konnen sie unge-
plant intervenieren oder das Vor-
haben génzlich stoppen. Unnoti-
ger Verzug und Frustration bei al-
len Beteiligten sind die Folge.

Vier Blickwinkel auf ein
gemeinsames Thema

Sicherheitsstandards und entspre-
chende Vorgaben — wie zum Bei-
spiel DSGVO und IT-Grundschutz
—haben zum Ziel, dass die entspre-
chenden Schutzgiiter angemessen
abgesichert werden. Neben der
operativen Absicherung geht es je-
doch auch um notwendige Nach-
weise, damit die Organisation
~compliant” ist, also die verbind-
lichen Vorgaben nachweislich um-
setzt. Ein abgestimmtes und stan-
dardisiertes Vorgehen hilft, um den
unterschiedlichen Anforderungen

gerecht zu werden und Ressour-
cen zielgerichtet einzusetzen.

Denn es lassen sich im Kern sehr
ghnliche Muster und Herausfor-
derungen erkennen, auch wenn die
Rahmenbedingungen in Organi-
sationen und Unternehmen meist
sehr unterschiedlich sind. Meist
ist zu wenig Personal und zu we-
nig Zeit vorhanden, um die not-
wendigen Aktivititen angemessen
umsetzen zu konnen. Erfahrungs-
gemal fehlt zudem eine zentrale
Anlaufstelle, die alle sicherheits-

© AHgpen finaHckni - stock.adobe.com

Infobox

Elemente einer Sicherheitsarchitektur

m Informationssicherheit: Der Bereich der Informationssicher-
heit definiert und steuert die tibergreifenden Anforderun-
gen im Bereich Informationssicherheit/IT-Sicherheit. Die Rol-
le IT-Sicherheitsbeauftragter (IT-SiBe) oder Informationssi-
cherheitsbeauftragter (ISB) verantwortet meist diesen Bereich.

m Datenschutz: Der Datenschutz steuert im Rahmen der recht-
lichen Vorgaben (u.a. DSGVO) das Thema Datenschutz zur
Wahrung der Betroffenenrechte fiir die Gesamtorganisation.
Die konkrete Umsetzung obliegt meist den Fachbereichen.
Gesteuert wird der Datenschutz meist durch die Rolle Da-

tenschutzbeauftragter.

m Notfallmanagement: Das Notfallmanagement definiert und
steuert die Umsetzung der tibergreifenden Vorgaben fiir das
praventive Notfallmanagement (Business Impact Analyse,
Wiederanlaufplane, Notfalliibungen) einer Organisation. Die
Steuerung erfolgt meist durch den Notfallbeauftragter/Busi-
ness Continuity Manager. Das reaktive Notfallmanagement
wird meist durch einen Notfallstab im Falle eines Notfalls
gesteuert (dies ist im Artikel nicht gemeint).

m Geheimschutz: Der Geheimschutz kimmert sich um den
Schutz und die Geheimhaltung von Informationen. Fir den
offentlichen Bereich ist die Verschlusssachenanweisung ein-
schlagig. Der Bereich wird meist durch die Rolle Geheim-
schutzbeauftragter in 6ffentlichen Einrichtungen gesteuert.
Fir Wirtschaftsteilnehmer ist das Geheimschutzhandbuch
einschlagig, in Unternehmen steuert die Rolle Sicherheits-
bevollméachtigter den Bereich.

So funktioniert
Zusammenarbeit

Die Definition und Steuerung von
Sicherheitsthemen sollten, auch in
kleineren Organisationen, nie al-
lein von einer Person ausgehen.
Den Kern sollte ein gemeinsam or-
ganisiertes ISMS (Management-
system fiir Informationssicherheit)
bilden. Die sicherheitsrelevanten
Bereiche sind dabei organisato-
risch so aufgestellt, dass eine en-
ge Zusammenarbeit erfolgt, die
einzelnen Prozesse aufeinander ab-
gestimmt und Verantwortlichkei-
ten und Zustidndigkeiten eindeu-
tig geregelt werden.

~Bin wesentlicher Erfolgsfaktor ist die
Akzeptanz der Sicherheitsorganisation

in der Gesamtorganisation“
Die Autoren

relevanten Themen kanalisiert.
Die Folge: In den Organisationen
arbeiten die vier zentralen Sicher-
heitsbereiche — iiberspitzt formu-
liert — unabgestimmt und eigen-
stindig nebeneinander, obwohl sie
alle in unterschiedlichen Dimen-
sionen den Schutz von Informati-
onen zum Ziel haben. Fragestel-
lungen zur Sicherheit konnen je-
doch beispielsweise nicht mehr
allein vom Datenschiitzer oder In-
formationssicherheitsbeauftrag-
ten beantwortet werden. Diese
One-Man-Shows fithren zu rele-
vanten Zeitverlusten und provo-
zieren weitere Sicherheitsvorfille,
wenn nicht alle Aspekte ausrei-
chend und abgestimmt betrachtet
werden. In allen Bereichen der Si-
cherheit sind MaBnahmen notwen-
dig, die jeweils sehr dhnliche An-
forderungen an Organisationen
stellen.

Daher miissen die Verantwortli-
chen effektiv zusammenarbeiten
und Synergien in Steuerung, Um-
setzung und Verwaltung nutzen.
Nur so konnen sie schneller wer-
den und gleichzeitig Aufwénde re-
duzieren.

Die Sicherheitsbereiche sollten sich
als Dienstleister verstehen und ent-
sprechend organisieren, sodass aus
Sicht eines ,,Kunden“ insbesonde-
re die Ansprechpartner und Kom-
munikationswege eindeutig sind.
(Zeitkritische) Informationen diir-
fen nicht dadurch verloren gehen,
dass die falsche Stelle angespro-
chen wurde oder in Ermangelung
eines Ansprechpartners keine Wei-
tergabe der Informationen erfol-
gen konnte.

Daher ist eine zentrale Anlaufstel-
le fiir Sicherheitsthemen (SPOC =
single point of contact) von ent-
scheidender Bedeutung. Die Ad-
hoc-Losung kann hier das Einrich-
ten eines Mailverteilers sein. Fiir
ein effektives Management der An-
fragen und Entscheidungsbedarfe
sorgt hingegen die Schaffung eines
Security Desks.

Die Mitarbeiter des Security Desks
sollten alle Anfragen und die wei-
tere Bearbeitung sowie Entschei-
dungsfindung vorbereiten und ko-
ordinieren. Es bietet sich an, dass
meist schon etablierte ISMS-Team
in diese Aufgaben zu involvieren.
Die finale Entscheidungsfindung

sollte dann durch die entsprechen-
den Sicherheitsrollen der Organi-
sation gemeinsam vorgenommen
werden.

Mit der Etablierung eines Securi-
ty Boards als Entscheidungsgre-
mium fiir alle sicherheitsrelevan-
ten Themen kann deren koopera-
tive Bearbeitung gelingen. Nach
festgelegten Regeln entscheiden
die Mitglieder iiber alle relevanten
Sicherheitsbelange.

Sicherheitsberatung als
Dienstleitung verstehen

Die Erfahrungen aus der Praxis be-
legen, dass es sinnvoll und zwin-
gend notwendig ist, alle gesetzlich
zuldssigen, strategischen und tak-
tischen Sicherheitsthemen von den
zustiandigen Personen gemeinsam
bearbeiten und entscheiden zu las-
sen. Von entscheidender Bedeu-
tung ist dabei, dass sicherheitsre-
levante Aspekte bei allen Vorha-
ben von Anfang an mitgedacht und
umgesetzt sowie kontinuierlich ge-
meinsam weiterentwickelt und ge-
steuert werden.

Ein wesentlicher Erfolgsfaktor ist
die Akzeptanz der Sicherheitsor-
ganisation in der Gesamtorganisa-
tion. Wenn die Sicherheitsorgani-
sation nicht akzeptiert oder nur als
storend wahrgenommen wird, so
konnen die Vorgaben und Prozes-
se noch so gut und eindeutig sein;
relevante Entscheidungen zu Si-
cherheitsfragen werden wahr-
scheinlich nicht mit den iibergrei-
fenden Bereichen abgestimmt, son-
dern selbst entschieden. Die
iibergreifenden Sicherheitsberei-
che sollten sich als interne Dienst-
leister verstehen und ihre Tatig-
keiten als Service fiir die Geschifts-
bereiche und Fachverantwortlichen
ausrichten.

Die Schaffung dieser neuen Form
der Zusammenarbeit ist die Basis
fiir ein integriertes Sicherheitsma-
nagement und mittelfristige Er-
sparnis von Zeit und Frustration.

> Lesen Sie weiter auf Seite 11
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TWENTY2X

Hannovers neue
eGovernment-Messe

Vom 17. bis zum 19. Marz findet auf dem Messegelande in Hanno-
ver die TWENTY2X statt. Zentrales Thema der Veranstaltung, die
Herausforderungen der Digitalisierung fiir den Mittelstand und
welche Rolle eGovernment dabei spielen kann.

Ob digitales Unternehmenskonto
oder elektronische Rechnung — im-
mer haufiger stehen Wirtschafts-
unternehmen im Fokus von
eGovernment. Der Trend ist durch-
aus nachvollziehbar, denn die Mas-
senverfahren zwischen Wirtschaft
und Verwaltung versprechen gro-
Be Einsparungspotenziale. Aller-
dings fehlte — spitestens seit dem
Ende der CeBIT - eine Messe, auf
der die unterschiedlichen Prota-
gonisten zusammenkommen und
in deren Rahmen vor allem die
wichtige Rolle des Mittelstands als
Motor der deutschen Industrie ge-
wiirdigt wird.

Mit der TWENTY2X bringt die
Deutsche Messe nun eine Veran-
staltung an den Start, um diese
Kommunikationsliicke zu schlie-
Ben. Dazu hat sich die Deutsche
Messe bei der Entwicklung und
Vermarktung der TWENTY2X
schlagkraftige Partner an Bord ge-
holt, die das Thema Mittelstand

Fortsetzung von Seite 8

sowohl auf Anbieter- als auch auf
Anwenderseite treiben. Kommu-
nen, die im Rahmen ihrer Stand-
ortpolitik sich tiber die Bediirfnis-
se der Industrie informieren wol-
len sind in Hannover auf der
TWENTY2X also genau richtig.

Und auch eGovernment Compu-
ting wird an zwei Tagen Foren mo-
derieren, in denen die Themen
eGovernment und Mittelstand,
0ZG-Umsetzung und Digitale Sou-
veranitat intensiv diskutiert wer-
den. mk
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Was braucht der Mittelstand von eGovernment? Der Erfahrungs-
austausch steht im Mittelpunkt der TWENTY2X

Agil steuern und sicher umsetzen

Anfragen
v

Weitere Experten
(Unterstiitzung
bei Bedarf)

Sicherheits-

beauftragter

Notfall-
beauftragter

‘Geschéftsbereiche

> Vorbereitung Anfragen/
Koordination

-
Beratung/ Entscheidung

Entscheidungen

Datenschutz-
beauftragter

Geheimschutz-
beauftragter

Elemente einer integrierten Sicherheitsarchitektur

Sicherheit agil steuern und
umsetzen

Erfolgreich wird der kooperative
Ansatz jedoch nicht allein durch
geanderte Prozesse und Vorgaben.
Vielmehr braucht es ein Bewusst-
sein dafiir, dass Sicherheit nicht
einmalig geschaffen und linear ge-
dacht werden kann. Sicherheits-
aufgaben sind oft komplex und die
Umsetzung ist nicht exakt planbar.
GroBere Themen und Anforderun-
gen in einzelne Aufgaben herun-
terzubrechen und umzusetzen ist
flexibler und oftmals bedarfsge-
rechter als die umfassende Losung
direkt zu planen.

Diese agile Methodik sowie weite-
re Kernthemen des agilen Arbei-
tens komplettieren die neue, ko-
operative Form des Sicherheits-
managements. Alle Vorhaben und
Entscheidungen sollten daher

© Cassini Consulting

transparent und nachvollziehbar
dokumentiert werden. Informati-
onssicherheit sollte messbar und
sichtbar sein. Diese Aspekte der
Optimierung sind noch verhaltnis-
maBig leicht umzusetzen. Bei der
Erreichung von Sicherheitszielen
entstehen jedoch oftmals Zielkon-
flikte zwischen den Sicherheitsbe-
reichen eines Unternehmens. Part-
nerschaftlich und mit Offenheit
statt Silo-Denken konnen diese He-
rausforderungen angegangen wer-
den.

Erfolgsfaktoren einer
Sicherheitsarchitektur

Abschliefend und zusammenfas-
send bilden die nachfolgenden
sechs Bausteine die Grundlage fiir
die erfolgreiche Gestaltung von Si-
cherheit in Organisationen:

1. Bildung von starken Partner-
schaften zwischen allen Sicher-
heitsrollen

2. Schaffung einer zentralen An-
laufstelle fiir alle Sicherheitsfra-
gen

3. Organisation mit selbstorgani-
sierten und proaktiven Sicher-
heitsteams

4. Agile Steuerung und Umsetzung
von Sicherheitsaufgaben

5. Struktur, Transparenz und Vi-
sualisierung von Informations-
sicherheit

6. Kreativitat, Fehlerkultur und
Selbstreflexion zur kontinuier-
lichen Verbesserung.

Die Autoren

Sabrina Klopsteg ist Senior
Consultant bei Cassini Con-
sulting.

Sven Malte Sopha ist Manage-
ment Consultant bei Cassini
Consulting

Weitere Informationen

Mehr zum vorgestellten Modell erfahren Sie in
einem Erkldrvideo unter

[ bit.ly/Gemeinschaftsaufgabe ]

J'noTec

Hochleistungsscanner

SCAMAX® 6x1

4 Leistungsstufen
120 ppm 150 ppm 180 ppm | 210 ppm

= Upgradekonzept
Leistungs-Upgrade jederzeit moglich

= 7% Touchdisplay mit Ampellogik
fur schnelle intuitive Bedienung

= NoSCRATCH Glasfuihrung

kratzresistent gegen Buroklammern

= Sortierfunktion
bei voller Scangeschwindigkeit

= Frei zuganglicher Transportweg
zum schnellen und einfachen Reinigen

= Komplette Bildbearbeitung im Scanner

mit PDT Perfect Document

TECHNOLOGY

SCAMAX®

60116116211 631

Besuchen Sie uns vom
17. - 19. Mérz 2020
auf der TWENTY2X

in Hannover.

Halle 7, Stand DOS.

ITWENTYZX'

NEW TECH. NEW BUSINESS

InoTec GmbH Organisationssysteme
Biedrichstr. 11

61200 Wolfersheim

Deutschland

www.inotec.eu

Production Scanners Made in Germany



eGovernment

LIVE-WEBCAST

Dienstag, 17.3.2020,
ab 10 Uhr

Webcast mit Fujitsu

INTELLIGENTE MOBILITAT FUR
SMARTE STADTE

Welche innovativen Strategien und
Technologien eignen sich, kommu-
nale Verwaltungsprozesse rund um
das Thema Verkehr & Mobilitét zu
verbessern?

Beim Thema Verkehr & Mobilitat
kampfen groBe wie kleine Stéadte
und Kommunen in Deutschland mit
immensen Herausforderungen.
Dazu zdhlen verstopfte StraB3en, ein
unpiinktlicher und lberlasteter
OPNV sowie hohe Luftverschmut-
zung. Um die Lebensqualitét in
Stddten zu erhohen, die Komplexitat
der Aufgaben zu meistern und die
kommunalen Verwaltungsprozesse
zu verbessern, gilt es innovative
und auf die jeweilige Kommune
zugeschnittene Ansétze und
Strategien zu entwickeln. Wie neue
Technologien und Lésungen
sinnvoll eingesetzt, miteinander
kombiniert, in vorhandene Systeme
integriert sowie mit Partnern
vernetzt und betrieben werden — so
dass echte Mehrwerte entstehen:
hier unterstiitzt und begleitet Fujitsu
seine Kunden seit vielen Jahren.

In dem eGoverment Computing
Live-Cast erortern wir Einsatz-
szenarien innovativer Technologien rund um Routenoptimie-
rung, Verkehrsbeobachtung und Parkraummanagement und
zeigen dabei, welche Unterstlitzung Fujitsu’s Digital Annealer
und Datenanalyse-Tools geben kdnnen.

Steffi Brauer,

Head of Smart Police & City,
Strategisches IT-Consulting
Offentliche Auftraggeber,
Fujitsu Technology
Solutions GmbH

N
Dr. Katrin Schieife,

IT Consultant & Business
Developer Smart City,
Strategisches IT-Consulting
Offentliche Auftraggeber,
Fujitsu Technology
Solutions GmbH

o9
FUJITSU

2o ]

Jetzt anmelden unter

http://bit.ly/LD-17032020

Manfred Klein,
Chefredakteur eGovernment Computing

Konferenz-Hotline:
0821 2177-174
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Bayern setzt auf Blockchain

12.Zur Sicherung foderaler Struk-
turen soll eine ,Stid-West-
Schiene” aufgebaut werden.
Auf Ebene der groBen Flachen-
lander sollen gemeinsame In-
frastruktur genutzt, digitale
Verfahren ausgetauscht und
im Rahmen der Bund-Léander-
IT-Zusammenarbeit ein star-
kes foderales Gewicht gebildet
werden.

Nicht neuist die Zielsetzung, schon

bis Ende dieses Jahres wichtige

0OZG-Verfahren umzusetzen. Al-

lerdings ist die Zahl der Anwen-

dungen inzwischen leicht gewach-

dieser rund 55 wichtigsten Verwal-

tungsleistungen bereits online ver-

fligbar, 20 weitere befinden sich in

der Umsetzung. So schaffen wir di-

gitale Biirgerndhe.”

Ahnliches gilt auch fiir die Block-

chain-Strategie des Freistaats.

Auch hier ist man schon langer ak-

tiv, will das bisherige Engagement

aber weiter ausbauen. Dabei will
man auf drei Schwerpunkte set-
zen:

m Bayern.Block: Bayern wird als
international fiihrender Block-
chain-Standort etabliert. Dabei
werden relevante Akteure der

Branche vernetzt und

»~Bayern wird die rund 55
wichtigsten Verwaltungs-
leistungen bereits Ende 2020
digital bereitstellen. Derzeit
sind 28 davon bereits online
verfliigbar, 20 weitere
befinden sich in der

Umsetzung*

zusammengefiihrt. Das
Bayerische Center fiir
Blockchain [be]2 unter-
stiitzt den Austausch
und Dialog innerhalb
und auBerhalb des Oko-
systems und steigert die
internationale Sicht-
barkeit des Blockchain-
Standorts Bayern.

sen. Sprach die bayerische Digital-
ministerin Judith Gerlach in einem
Interview mit eGovernment Com-
puting vor einigen Monaten noch
von 54 Verwaltungsdienstleistun-
gen, sind es jetzt 55.

Aus dem Kabinett heifit es dazu:
,Bayern wird die rund 55 wichtigs-
ten Verwaltungsleistungen bereits
Ende 2020 digital bereitstellen.
Darunter fallen etwa Leistungen
aus dem Bereich Steuern wie Ein-
kommenssteuer, Gewerbesteuer
oder Umsatzsteuer, Leistungen aus
dem Bereich Familie wie Famili-
engeld, Geburtsurkunde und El-
terngeld sowie Leistungen aus dem
Bereich Unternehmen wie Unter-
nehmensanmeldung und Gewer-
beregisterauszug. Derzeit sind 28

Fortsetzung von Seite 5

m  Bayern.Chain:

Bayern setzt auf Umsetzungsori-
entierung. Der Freistaat will da-
zu eigene Kompetenzen aufbau-
en, indem konkrete Anwendun-
gen angestoBen, gefordert oder
fiir den staatlichen Bereich selbst
entwickelt werden. Bayern.Chain
umfasst unter anderem eine
MaBnahme, die sich mit der Ein-
ddmmung von Umsatzsteuerbe-
trugsfallen im Online-Handel be-
fasst. Auch soll gepriift werden,
wie die Blockchain-basierte Ve-
rifikation auch auf Zeugnisse wei-
terer Einrichtungen ausgeweitet
werden kann.

m Bayern.Trust: Bayern ermoglicht
fiir die Biirger einen pragmati-
schen und informierten Umgang
mit den Technologien und ihren

Anwendungen. Das Themenge-
biet Blockchain soll dafiir unter
anderem im Informatikunter-
richt intensiver behandelt wer-
den.
Ebenso wird das Engagement fiir
die Toursimusbranche und die For-
derung des Mittelstands weiter
fortgefiihrt. So soll im niederbay-
erischen Waldkirchen die Kompe-
tenzstelle Digitalisierung der Lan-
desmarketingorganisation by. TM
eingerichtet werden. Ziel ist es hier,
die Vermarktung Bayerns durch
digitale Infrastrukturprojekte zu
unterstiitzen und dadurch das tou-
ristische Angebot zu verbessern.
Und zur Unterstiitzung der baye-
rischen Unternehmen will die
Staatsregierung das Projekt Digi-
talbonus weiterfithren. Dazu heifit
es aus dem Kabinett: ,Die Digita-
lisierung der Unternehmen ist ei-
ne der groften Herausforderun-
gen fiir die Wirtschaft. Besonders
fiir kleinere und mittlere Unter-
nehmen ist dieser Wandel mit im-
mensen Investitionen in die digi-
tale Infrastruktur herausfordernd.
Aus diesem Grund hat die Staats-
regierung mit dem Digitalbonus
ein (...) Forderprogramm ins Le-
ben gerufen. Mit ihm werden Un-
ternehmen finanziell unterstiitzt,
ihre Geschiaftsmodelle und Prozes-
se zu digitalisieren sowie ihre IT-
Sicherheit zu verbessern. Gefor-
dert werden Entwicklung, Einfiih-
rung oder Verbesserung von
Produkten, Dienstleistungen und
Prozessen durch entsprechende
Hard- oder Software.”
Die Staatsregierung will dieses
Konzept daher weiterfithren. Im
Rahmen der Hightech Agenda Bay-
ern soll der Digitalbonus mit 60
Millionen Euro jahrlich dauerhaft
fortgefiihrt werden. mk

Keine Klarnamenpflicht

Inzwischen wird der VorstoB Nie-
dersachsens auch von Mecklen-
burg-Vorpommern unterstiitzt.
Dazu erklarte der Innenminister
des Landes, Lorenz Caffier: ,Wir
alle beobachten, dass insbesonde-
re in sozialen Medien langst nicht
nur ein rauer Ton herrscht, son-
dern unter dem Deckmantel der
Anonymitit Hass gesat wird. Und
uns muss bewusst sein, dass Wor-
te irgendwann auch in Taten um-
schlagen konnen. Das Internet ist
kein rechtsfreier Raum. Wir miis-
sen es unseren Ermittlungsbehor-
den leichter ermoglichen, an die
Tater heranzukommen. Bei Anbie-

tern sollen deshalb Name und An-
schrift hinterlegt sein, im Fall von
Straftaten konnen Ermittler dar-
auf zugreifen.”

Auch Caffier wandte sich gegen ei-
ne Klarnamenpflicht: ,Wir brau-
chen eine leichtere Identifizierbar-
keit, um gegen Beleidigungen und
Hass vorzugehen. Es geht aus-
driicklich nicht um einen Zwang
zu Klarnamen auf Plattformen.
Pseudonyme sind weiter moglich,
aber der richtige Name muss bei
der Registrierung angegeben wer-
den®, ergianzt Caffier.

Zudem sollen diese neue Regelung
sowie auch die weiteren Regeln des

Netzwerkdurchsetzungsgesetzes
auch auf Spieleplattformen ausge-
weitet werden. ,,Soziale Medien wie
Facebook oder Twitter sind das Ei-
ne. Aber Kommunikation jeder
Form, darunter eben auch Hass,
findet immer ofter auf Plattformen
auBerhalb dieser Anbieter statt,
zum Beispiel auf Spieleplattfor-
men. Deshalb miissen diese Re-
geln auch dort gelten®, so der In-
nenminister abschlieBend.

Die beiden Bundesldnder wollen
den Antrag auf Anderung des Netz-
werkdurchsetzungsgesetzes in der
Bundesratssitzung noch Februar
einbringen. mk

Was ist CRISP? Diese und viele andere Fachbe-
griffe erklart Ihnen das Glossar auf eGovernment-
Computing.de.

www.eGovernment-Computing.de /specials/definitionen
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Wie sich mobile
Kommunikation in
Behorden absichern
lasst.

Die Stadt Potsdam
kampft mit den
Nachwirkungen eines’
Cyberangriffs.

g, &

Praxis & Innovation [ =%

Trojaner

Emotet hat Deutschland
weiterhin 1im Griff

Emotet hat in den letzten Monaten immer wieder Stadtverwaltun-
gen, Krankenhauser und Universitaten lahmgelegt. Der Trojaner
zahlt laut BSI aktuell zu den gefahrlichsten Schadprogrammen.

Das Kammergericht Berlin, die
Universitat GieBen, das Klinikum
Fiirth sowie die Stadte Frankfurt
und Bad Homburg — sie alle wur-
den Opfer der Schadsoftware Emo-
tet. Der Trojaner wurde erstmals
2014 identifiziert und ist nach wie
vor aktiv.

Gravierende Folgen

,Die Folgen der Emotet-Attacken
waren gravierend: Behorden blie-
ben wegen der Abschaltung der IT-
Systeme geschlossen, Kliniken ha-
ben keine neuen Patienten ange-
nommen und mussten Operationen
verschieben, Mitarbeiter konnten
teilweise ihre Computer nur noch
als Schreibmaschine nutzen, nach-
dem die Gerite unter Quarantine
gestellt wurden. Neben dem Ver-
lust sensibler Daten kann eine In-
fektion durch die Schadsoftware
so weit fithren, dass ganze IT-
Infrastrukturen neu aufgebaut
werden miissen®, erlautert Jochen
Koehler, Regional VP Sales Euro-
pe bei Security-Anbieter Bromi-
um.

Laut Koehler gehen Niedersach-
sens Finanzbehorden inzwischen
sogar so weit, dass sie aus Angst

Projekt des BMI

vor Cyber-Attacken Mails mit Link-
adressen oder Office-Anhéngen
blockieren. Daten und Infrastruk-
turen zu schiitzen, indem man Zu-
griffe auf Anhinge und Internet-
links in eMails an sich verhindert,
gehoren laut Koehler sicherlich zu
der Art von MaBnahmen, die man
als letzten Ausweg betrachten
konne.

,Emotet ist deshalb so gefahrlich,
weil er stindig weiter verbessert
wird. In Sicherheit sollte sich
deshalb niemand wiegen, langst
stehen Unternehmen und Einrich-
tungen jeder GroBe und Branche
im Fadenkreuz der Hacker, wie die
zahlreichen Angriffe der letzten
Wochen gezeigt haben“, warnt
Koehler.

Wie funktioniert Emotet?

Emotet versteckt sich in den An-
héangen von eMails, etwa als Word-
Dokument, oder in eingefiigten
Links auf Web-Seiten, die den
Schadcode ausliefern. Wird der
infizierte Anhang gedffnet bezie-
hungsweise der Link angeklickt,
spaht das Programm die infizier-
ten Mail-Systeme aus. Emotet hat
dabei die Fiahigkeit, neben Kon-

Gesucht: Ideen fur
Smart Cities

Das Bundesinnenministerium (BMI) geht
zum zweiten Mal auf die Suche nach Smart-
City-Modellprojekten. Insgesamt stehen tiber
150 Millionen Euro Fordergeld fiir Projekte
von Stadten, Kreisen, Gemeinden oder Stad-
tenetzwerken zur Verfigung.

Das Projekt steht unter dem Mot-
to ,,Gemeinwohl und Netzwerk-
stadt/Stadtnetzwerk®, gefordert
werden laut Innenministerium
,kommunale, fachiibergreifende
und raumbezogene Strategien der
Stadtentwicklung sowie deren Um-
setzung fiir die nachhaltige Gestal-
tung der Digitalisierung und der
dafiir notwendige Kompetenzauf-
bau“.

»Bei den Modellprojekten Smart
Cities kommt es uns ganz entschei-
dend auf den Austausch und die
Vernetzung zwischen den Kommu-

nen und den Transfer von erwor-
benem Wissen an. Ziel ist, vonei-
nander zu lernen und gute Ansit-
ze fiir andere nutzbar zu machen.
Wir wollen, dass moglichst viele
von den Erfahrungen Einzelner
profitieren“, betont Baustaatsse-
kretarin Anne Katrin Bohle.

Wissenstransfer

In den Modellprojekten sollen
Smart-City-Ansatze beispielhaft
fiir deutsche Kommunen entwi-
ckelt und erprobt werden. Die ent-

taktinformationen auch Nachrich-
teninhalte auszulesen.

Uber diesen Tiir6ffner kann sich
die Schadsoftware lange Zeit un-
erkannt weiterverbreiten und tau-
schend echt aussehende Spam-
Mails von Absendern verschicken,
mit denen man zuletzt in Kontakt
stand.

© valerybrozhinsky - stock.adobe.com

Emotet 14dt aber nicht nur Uber-
wachungssoftware auf den Rech-
ner, sondern auch weitere Schad-
programme nach: beispielsweise
Ransomware, die flichendeckend
die Daten eines infizierten Systems
verschliisselt oder ganze Netzwerke
lahmlegt und dann Losegeld for-
dert.

»Als Spam-Aktion ist Emotet der
erste Schritt in einem kriminellen
Vorgang, der zur Infektion durch
beliebig viele Malware-Familien
fiihren kann. Zurzeit schleust Emo-
tet die Banking-Malware Trickbot
ein, die bereits die Tore zu enor-
men Ransomware-Aktivitaten ge-
offnet hat*, bestatigt Kimberly Goo-
dy, Senior Manager, Cybercrime
Analysis bei Security-Anbieter Fi-
reEye.

»,Man kann nicht mehr blind jeder
eMail vertrauen, selbst wenn sie
auf den ersten Blick von Kollegen
und Freunden zu kommen scheint®,

Emotet ist eine der meistverbreiteten Malware-Familien, sie hat

nahezu jeden Sektor im Visier

deutsche

wickelten Losungen miissen also
skalierbar und replizierbar sein,
damit die Ergebnisse auch von an-

deren Gemeinden verwendet wer-
den konnen.

Die geforderten Kommunen sind
laut BMI auBerdem verpflichtet,
am Erfahrungsaustausch tiber die
geforderten Modellprojekte hin-
aus aktiv mitzuwirken und gefor-

derte Software-Losungen als Open-
Source-Software zur Verfiigung zu
stellen.

erlautert Goody. Insbesondere bei
eMails mit Links oder Anhingen
sei Vorsicht geboten.

GegenmafBnahmen

»Solange unklar ist, welchen Zweck
sie erfiillen, sollten Benutzer kei-
ne Makros oder andere aktive In-
halte innerhalb eines Dokuments
aktivieren — zumindest, bis sie sich
bei dem Absender {iiber einen al-
ternativen Kommunikationskanal
riickversichert haben®, empfiehlt
Goody.

Koehler setzt auf Micro-Virtuali-
sierung. ,Bei der Micro-Virtuali-
sierung wird jede riskante Anwen-
deraktivitit wie das Offnen eines
eMail-Anhangs oder das Downloa-
den eines Dokuments in einer ei-
genen Micro-VM (Virtual Machi-
ne) gekapselt. Eine mogliche Schi-
digung durch ein Schadprogramm
bleibt dadurch immer auf die je-
weilige Micro-VM beschrankt, die
zudem nach Beendigung einer Ak-
tivitat wieder automatisch geloscht
wird. Eine Kompromittierung des
Endgerites und nachfolgend des
Netzwerks iiber einen dieser An-
griffswege ist damit ausgeschlos-
sen”, so Koehler. su

SchutzmalBnahmen

Auf der Website der, Allianz fiir Cyber-
Sicherheit" des BSI gibt es einen umfassenden
Uberblick zu SchutzmaBnahmen vor Emotet
und geféhrlichen eMails im Allgemeinen:

OO

I
[=]

[ bitly/BSl-Emotet ]

Bewerbungen miissen bis 20. Ap-
ril 2020 eingereicht werden. Fiir
die Modellprojekte der zweiten
Projektrunde und den Wissens-
transfer stehen iiber 150 Millio-
nen Euro zur Verfiigung. Insge-
samt will das BMI in vier Projekt-
runden rund 50 Modellprojekte
mit rund 750 Millionen Euro for-
dern. su

Bewerbung

Das gesamte Bewerbungs- und Auswahl-
verfahren lauft Uber die Website

[ www.smart-cities-made-in.de ]

Allgemeine Infos zu den Smart-City-Aktivitaten
des Bundes gibt es auf

[ bitly/BMI-Smartcity ]
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Umiragen & Studien Trends bei Digital-Health-Leistungen

|| | | |
P t t h h 52 Prozent der Biuirgerinnen und Birger sind nicht zu-
a. len en Wunsc en Slc frieden mit der derzeitigen Entwicklung im Gesundheits-
wesen.
- 81 Prozent glauben, dass Langzeiterkrankungen wie
me r n 1 ne - nge Ot e Diabetes mithilfe von digitalen Losungen besser behandelt
werden konnen.

; .. .. ; ) . . 90 Prozent der Deutschen wiirden zugelassene Apps
Die Digitalisierung bietet zahlreiche Chancen fiir den Gesundheits- wie Erinnerungen zur Medikamenteneinnahme, Monitoring

bereich. Online-Dienste kénnen dazu beitragen, die Versorgung zu e e
. . . . ; gen zwischen Arzneimitteln nutzen.
verbessern: Anwendungen wie die Online-Terminbuchung sind

. 76 Prozent sind der Mei dass ein digitaler Daten-
immer mehr gefragt, werden aber noch zu selten angeboten. £ L2105 i e e S5 e gl D 2

austausch zwischen Medizinern und Krankenkassen sowie
Patienten das Gesundheitswesen verbessern wiirde.

Quelle: Sopra Steria

Digitalisierungsreport 2019

Der digitale Patient im
deutschen Gesundheitswesen

Quelle: samedi

Online-Nutzerverhalten
der Patient*innen

. . WIRKLICHKEIT WUNSCH
Online-Termine: —

Nachgefragt, lzi.Mgu_sf__w’ﬂf?_m suchen online nach  wiirden ihre Termine
aber zu selten S ihrem Arzt online buchen

angeboten

nutzen die Online- wiirden eine Termin-

Terminbuchung erinnerung per E-Mail
oder SMS nutzen

der Patient*innen
buchen ihre Termine
nur selten online

lassen sich per E-Mail
oder SMS an Arztter-
mine erinnern

geben an, dass Arzte
diesen Service zu
selten offerierten

Wartezeit ist
Lebenszeit!

der Patient*innen warteten

Die Deutschen sind mit zwischen 30 bis 60

- - Minuten beim Arzt
ihrer Behandlung zufrieden
Nur knapp
sind mit ihrer Wartezeit
zufrieden

sind mit der bewerten das
Freundlichkeit Personal
zufrieden als kompetent

loben die empfinden die
fachliche Behandlungszeit
Kompetenz als angemessen

bewerten das
Personal
als freundlich

licher Krankenversicherung

Be agtwutden \009 DEUtSd e it gesetz
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Cyberattacke im Land Brandenburg

Angriff auf Potsdamer

Stadtverwaltung

Die Stadtverwaltung der Brandenburger Landeshauptstadt kappte
nach einem Cyberangriff am 22. Januar die Verbindung zum Inter-
net. Seither geht es Schritt flir Schritt in Richtung Normalbetrieb.

Die Verwaltungen in Potsdam,
Brandenburg und Stahnsdorf wur-
den Ziel eines Cyberangriffs. In al-
len drei Stadtverwaltungen wurde
die Verbindung zum Internet — zu-
mindest voriibergehend — abge-
schaltet. Wahrend Stahnsdorfrecht
schnell zum Normalbetrieb zuriick-
kehren konnte, gestaltete sich die
Situation in der Landeshauptstadt
komplizierter.

Samtliche onlinebasierten Anwen-
dungen waren nicht mehr nutzbar,
die Verwaltung konnte keine
eMails von auBBen empfangen, Biir-
ger mussten alle Antrage schrift-
lich auf dem Postweg bei der Ver-
waltung einreichen.

Die Kfz-Behorde, die Urkunden-
stelle des Standesamtes und das
Portal Maerker und Maerker Plus
waren nicht erreichbar, und auch
die Leistungen im Biirgerservice-
Center standen nur eingeschrankt
zur Verfiigung: Wie die Stadt be-
kannt gab, war im Biirgerservice
die Zahlung mit Karte nicht
moglich.

Auf Telefon und Fax war
Verlass

Die Kommunikation via Telefon
und Fax funktionierte immerhin
ohne Probleme, und auch die in-
terne Kommunikation {iber Intra-
net und den internen Mailverkehr
war laut Stadt moglich.

»~Wir konnen alle Auszahlungen
beispielsweise an Sozialhilfe- und
Wohngeldempfinger, Jugendhil-
fetrager oder fiir Honorare der
Volkshochschullehrer gewahrleis-
ten, ebenso fiir die Mitarbeitenden
der Verwaltung®, beruhigte Ober-
biirgermeister Mike Schubert die
Biirger in der Zeit direkt nach dem
Cyberangriff. ,Das Team von IT-
Spezialisten arbeitet weiter inten-
sivund mit externer Unterstiitzung
daran, die Fehler zu beheben.
Unser Fokus liegt auf der Arbeits-
fahigkeit des Hauses und darauf,
allen Biirgerinnen und Biirgern
wieder uneingeschriankt alle
Dienstleistungen der Verwaltung
zu ermoglichen. Dariiber hinaus
werden die Systeme weiter
analysiert.”

Was war passiert?

Wie die Stadt Potsdam bekannt
gab, waren in zentralen Netzzu-
gingen der Landeshauptstadt
yzahlreiche Ungereimtheiten® fest-
gestellt worden. Verantwortlich
dafiir war eine Schwachstelle in
der Citrix-Systemsoftware, tiber
die versucht wurde, von extern
unautorisiert Daten abzurufen oder
Schadsoftware zu installieren. ,,Um
den Schaden zu analysieren und

um die Sicherheit der Daten zu ge-
wahrleisten, sind externe IT-Si-
cherheitsfirmen und IT-Forensi-
ker beauftragt, die IT-Spezialisten
der Verwaltung bei ihrer Arbeit zu
unterstiitzen. Die Landeshaupt-
stadt hat Strafanzeige gegen Un-
bekannt gestellt und die fiir IT-
Sicherheit und Datenschutz ver-
antwortlichen Landes- und
Bundesstellen informiert®, heif3t
es weiter.

Aktuelle Situation

Noch immer ist die Stadt Potsdam
nicht zum normalen Verwaltungs-
betrieb zuriickgekehrt. Zahlreiche

Rathaus in Potsdam

gung und werden ausgezahlt. Fiir
Einwohner mit ausldndischem Pass
kann die Ausldnderbehorde einen
Teil der Leistungen wieder zur Ver-
fiigung stellen. Im Biirgerservice
ist die Beantragung von vorlaufi-
gen Dokumenten (Fiihrungszeug-
nis, Personalausweis, Reisepass)
moglich.

Stadt Brandenburg

Auch die Stadt Brandenburg be-
richtete von Problemen. ,,Ebenso
wie beim Angriff auf das Potsda-
mer Rathaus wurde auch in der
Brandenburger Stadtverwaltung
ein Citrix-Gateway zur Abwicklung

Dienstleistungen sind noch immer
nicht moglich oder werden nur ver-
zogert bearbeitet. Dazu zdhlen Zu-
lassungen fiir Fahrzeuge auferhalb
Potsdams sowie die Bearbeitung
von Neuantragen und Weiterbe-
willigungen fiir Wohngeld und
Bafog, bei denen es zu Verzoge-
rung kommt. Um- und Anmeldun-
gen von Wohnsitzen konnen noch
nicht beantragt werden, und auch
eine Kartenzahlung ist noch nicht
moglich. Auch die Online-Termin-
vergabe steht weiterhin nicht zur
Verfiigung.

Seit 12. Februar lauft die eMail-
Kommunikation wieder. Die Biir-
ger sollen laut Stadtverwaltung
aber darauf achten, dass bereits
gesendete eMails in Einzelfillen
nicht versandt wurden, obwohl sie
im Ordner ,,Gesendete Elemente”
zu sehen sind.

Die Kfz-Zulassungsstelle kann
mittlerweile wieder einen GroBteil
der Leistungen zur Verfiigung stel-
len, da die Verbindung mit dem
Kraftfahrt-Bundesamt wieder
steht. Das Standesamt kann wie-
der Urkunden ausstellen. Fiir Men-
schen, denen Wohngeld bewilligt
wurde, stehen die Leistungen oh-
ne Einschrankungen zur Verfii-

des duBeren Systemzugangs fiir
Mitarbeiter der Stadtverwaltung
auf das interne Mitarbeiterportal
kompromittiert, konkret betrifft
das Schulsekretariate, den Stadt-
forst, die Ortsteilverwaltung Kirch-
moser sowie ARGE/Jobcenter und
Home-Office-Zuginge®, berichte-
te die Stadtverwaltung. Das Team
der IT der Stadtverwaltung habe
auf dem Citrix-Gateway Eintrage
festgestellt, die auf Crypto-Miner
verweisen.

Weitere Systeme sollen nicht be-
troffen gewesen sein, auch der
elektronische Austausch iiber
eMail und Fachprogramme funk-
tionierte ohne Einschrankungen.
»,Nach derzeitigen Erkenntnissen
sind Biirgerdaten nicht gefahrdet.
Das IT-Sicherheitsteam beim Zen-
tralen IT-Dienstleister des Landes
ist ebenfalls informiert", kommen-
tierte Gert Walter, Leiter der stad-
tischen IT-Abteilung. su

Infokanale

Die Potsdamer Stadtverwaltung halt die Birger
via Twitter und auf ihrer Website auf dem
i Laufenden:

[ www.twitter.com/LH_Potsdam ]
[ www.potsdam.de ]

eGovernment

LIVE-WEBCAST

ab 10 Uhr

Webcast mit Rohde & Schwarz

EMOTET & CO — WARUM SIE SICH
KEINE SORGEN MACHEN MUSSEN

Clemens Schulz,
Director Desktop Security,
ROHDE & SCHWARZ

GmbH & Co. KG

e

il

Jana Unterberyg,
Content Marketing
Managerin,

ROHDE & SCHWARZ
GmbH & Co. KG

Die Schadsoftware Emotet halt
die Welt in Atem und hat 2019
Wirtschaft und Behdrden in
erheblichem MaBe getroffen.
Dabei ist Emotet keine homogene
Malware, sondern umfasst ein
mehrstufiges Angriffsszenario.

Damit wird ein neues Level der
Cyberkriminalitét erreicht. Es
werden gezielt Angriffe ausgeflhrt,
die sonst nur aus dem Bereich
der kritischen Infrastrukturen
(KRITIS) bekannt sind. Unter-
nehmen sowie Behorden geraten
so in den Fokus der Cyber-
kriminellen. Diese sind jedoch oft
nicht ausreichend vor solchen
Angriffen geschitzt — Firewalls,
Anti-Viren-Software und regel-
maBige Updates sind hier noch
oft der Standard.

Erfahren Sie in unserem Webinar,
was Sie tun kdnnen, wenn Sie
von Emotet oder anderen
neuartigen Angriffsszenarien

getroffen wurden und wie Sie sich aktiv schiitzen kdnnen.
In unserem Live-Webcast erfahren Sie u.a:

Emotet: Wie sieht ein Angriff konkret aus?

Welche Erste-Hilfe-MaBnahmen miissen Sie vornehmen,
falls Sie getroffen wurden

Wie sehen generelle SchutzmaBnamen aus, die Sie im
Vorfeld ergreifen konnen?

Wie schiitzen Sie Ihre Endpoints (Laptops, PCs etc.)
und Ihr Netzwerk proaktiv vor Emotet und immer
wieder neu aufkommenden Angriffsszenarien?

Jetzt anmelden unter

http://bit.ly/LD-24032020

Manfred Klein,
Chefredakteur eGovernment Computing

Konferenz-Hotline:
0821 2177-174
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Bereitschaft zur Verdnderung in der Offentlichen Verwaltung

Mehr Wertschopfung
mit ITIL 4

Auch ITIL 4, das Update von ITIL V3, ist flir ganz unterschiedliche
Organisations- und Unternehmensformen geeignet. So beschreibt
auch die neue ITIL-Version fiir Behoérden und Verwaltungen geeig-
nete Verfahren und Vorgehensweisen zur erfolgreichen Implemen-
tierung neuer eGovernment-Services.

Anfang Januar 2019 ist das engli-
sche ITIL-4-Foundation-Buch er-
schienen, dessen deutsche Uber-
setzung im September auf den
Markt gekommen ist. Weitere Ver-
offentlichungen werden innerhalb
der nachsten Monate folgen. Das
Best-Practice-Framework erdffnet
einen Baukasten fiir das Manage-
ment von Services sowie fiir die
Einbindung unterschiedlicher
Frameworks und Methoden wie
Lean Management und agile An-
satze.

Zentrale Idee hinter der neuen
ITIL-Version ist ein ganzheitlicher,
wertorientierter Ansatz fiir das En-
de-zu-Ende-Service-Management.
Auch fiir Behorden als Service-Pro-
vider fiir Blirger und Wirtschaft
stellt die Best-Practice-Sammlung
die Wertschopfung in den Mittel-
punkt. Nadin Ebel, IT-Projekt-
leiterin, Beraterin fiir IT-Service-
Management und akkreditierte
ITIL-Trainerin bei Materna, erlau-
tert die neuen Moglichkeiten fiir
offentliche Verwaltungen.

Was andert sich mit ITIL 4 ge-
geniiber ITIL V3 mit Veroffent-
lichung im Jahr 2011?

Ebel: Behorden, die sich bereits
mit IT-Service-Management und
ITIL V3 auseinandergesetzt und
danach ihre Prozesse etabliert ha-
ben, konnen diesen Weg weiterbe-
schreiten. Zwar nutzt ITIL 4 neue
Modelle wie Service Value Chain
und andere Erweiterungen im Sin-
ne eines Ende-zu-Ende-Manage-
ments von Service-Wertschop-
fungsketten. Die Ziele des Incident-
Managements und des Service-Le-
vel-Managements bleiben dennoch
gleich. Das Framework hat sich mit
ITIL 4 weiterentwickelt, neue As-
pekte aufgegriffen, dabei bekann-
te Grundprinzipien beriicksichtigt.
Es setzt mit der Kunden- und Wert-
orientierung nur andere Schwer-
punkte, iiber die die Behérden nun
ihre Best-Practice-Sammlung ver-
bessern konnen.

Was steht hinter dieser Wert-
schopfung?

Ebel: Es geht darum, einen mess-
baren Mehrwert zu generieren. Fiir
diese Mehrwert-Definition stellt
ITIL 4 die Kunden bzw. Zielgrup-
pen in den Mittelpunkt, um so ih-
re Produkte und Dienstleistungen
iiber entsprechend angepasste Ver-
waltungsprozesse einschlieflich
der zu befolgenden regulativen
Vorgaben an deren Erwartungen
ausrichten zu konnen. Die IT-
Organisation als Service-Provider
muss dazu wiederum ihren Fokus

sowohl auf die Interessen der Biir-
ger und der Wirtschaft als auch der
Behorde richten.

Per Definition konnen anvisierte
Mehrwerte beispielsweise gerin-
gere Verwaltungskosten, zufriede-
nere Mitarbeiter in der Behorde
oder innerhalb der IT-Organisati-
on, bessere Ansprechbarkeit fiir
Biirger und Wirtschaft, Synergie-
effekte iiber Behordengrenze hin-
weg und/oder mehr Sicherheit fiir
kritische Infrastrukturen sein. Der
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schopfungskette (Service Value
Chain), ,kontinuierliche Verbes-
serung” und ,Practices”.

Mit ITIL 4 ist erstmals der Pro-
duktbegriff eingefiihrt worden.
Koénnen Sie erkldren, weshalb?
Ebel: Der Begriff ,,Produkt” wird
nun explizit in ITIL 4 genutzt. In
den vorangehenden Versionen war
dies eher implizit der Fall, bei-
spielsweise liber den Begriff der
Informationstechnologie oder der

Mit der IT Infrastructure Library (ITIL) kdnnen Verwaltungs-
prozesse effizienter gestaltet werden

ganzheitliche, wertorientierte An-
satz von ITIL 4 macht dies mog-
lich. Er beschreibt, wie samtliche
Komponenten und Aktivitiaten in-
nerhalb einer Organisation im Sin-
ne eines Service-Okosystems zu-
sammenspielen sollten, um mit-
tels Services Wertschopfungen in
Gang zu setzen. Dazu adressiert
ITIL 4 die Dimensionen ,,Organi-
sationen und Personen®, ,Infor-
mationen und Technologien®,
,Partner und Lieferanten® sowie
,Wertstrome und Prozesse“. Die-
se Dimensionen wirken wiederum
auf das Service-Value-System .

Koénnen Sie ndher auf dieses
Service-Value-System einge-
hen?

Ebel: Das Service-Value-System
beschreibt, wie welche Komponen-
ten und Aktivitaten innerhalb der
IT-Organisation zusammenspie-
len miissen, damit dariiber im Sin-
ne der Wertschopfung Produkte
und Services mit Mehrwert fiir Biir-
ger und Wirtschaft entstehen. Da-
zu beriicksichtigt das Service-Va-
lue-System auch die Biirger und
die Wirtschaft als Service-Nutzer,
beispielsweise indem es auch auf
die Anforderungen des IT-Sicher-
heitsgesetzes, des Online-Zugangs-
gesetzes und des E-Government-
Gesetzes eingeht.

Diese Wertschopfung wird erreicht
iiber die fiinf Bestandteile des Ser-
vice-Value-Systems ,,Grundprin-
zipien“, ,Governance“, ,Wert-

sogenannten Assets in Form von
Ressourcen wie der Infrastruktur.
Darauf zielt auch die Aussage in
ITIL 4 ab, dass sich ein Produkt
aus den Ressourcen einer Organi-
sation zusammensetzt. Auf Basis
der Produkte entsteht mittels der
Aktivitaten entlang der Wertschop-
fungsketten das Service-Angebot.

Inwieweit 16st diese Service-
Wertschopfungskette den Ser-
vice-Lebenszyklus von ITIL V3
ab?

Ebel: ITIL V3 orientiert seine
Struktur am Lebenszyklus des IT-
Services. Dieser Kreislauf bildet
die Lebensdauer des IT-Services
ab: von seiner Entstehung bis hin
zu seiner Stilllegung (Retirement).
Mit ITIL V3 waren Rollen, Prozes-
se und Funktionen verhaltnisma-
Big starr dem jeweiligen ITIL-Buch
und der jeweiligen Phase entlang
des Lebenszyklusses als sequenzi-
elle Vorgehensweise zugeordnet.
Dies hatte zur Folge, dass beispiels-
weise das Incident-Management
bisher weitgehend nur im Service-
Betrieb als aktives Steuerungsele-
ment zur Geltung kam.

Service Value Chain beinhaltet als
zentrales Element in ITIL 4 hinge-
gen die Schliisselaktivitaten, die
notwendig sind, um auf die Nach-
frage zu reagieren und iiber die Er-
stellung von Produkten und Servi-
ces iiber eine Wertschopfungskon-
figuration der Organisation einen
Mehrwert zu schaffen. Um auf das

Beispiel Incident-Management zu-
rickzukommen: Mit den Best
Practices von ITIL 4 ist das Inci-
dent-Management an allen sechs
Service-Value-Chain-Aktivitdten
in unterschiedlicher Auspragung
beteiligt, angefangen bei der Pla-
nung neuer Produkte und Servi-
ces. Uber die Design- und Transi-
tion-Aktivitdt konnen mittels In-
cident-Management neue
Support-Gruppen eingebunden
und Tool-seitige Anpassungen von
neuen Kategorien, von neuen
Gruppen sowie von bestehenden
oder neuen Eskalationsstufen vor-
genommen werden.

Auch an der Unterstiitzung und
der Kommunikation bei der Be-
triebseinfiihrung ist das Incident-
Management beteiligt, ebenso an
der Verbesserungs-Aktivitat. So
sind Incidents eine wichtige Quel-
le fiir die Verbesserung von Servi-
ces.

Was ist mit den Behorden, die
mit ITIL V3 als Bauplan bereits
damit begonnen haben, ihre
Services zu unterstiitzen und
zu verbessern?

Ebel: ITIL-V3-Prozesse haben mit
ITIL 4 nicht ihre Giiltigkeit verlo-
ren. Die detaillierten Prozess-Spe-
zifikationen aus ITIL V3 sind des-
halb fiir die Behorden, die bereits
in diese Richtung aufgebrochen
sind, eine solide Grundlage. ITIL
4 ist fiir die Behorden als Verbes-
serungsansatz zu verstehen und zu
nutzen. So zeigt ITIL 4 beispiels-
weise auf, dass bei der Ausgestal-
tung des Service-Angebots und der
Wertschopfungsaktivitaten der
Schwerpunkt nicht nur auf einer
der vier Dimensionen liegen darf,
sondern alle vier Dimensionen fiir
die Wertschopfung zu beriicksich-
tigen sind.

Zudem eroffnet ITIL 4 als ganz-
heitlicher und wertorientierter An-
satz fiir das Service-Management,
den Blick nach auBen auf die Kun-
den zu richten und naher darauf
einzugehen, wer von ihnen wel-
chen Mehrwert von dem, was von
der IT-Organisation bereitgestellt
werden kann, erwartet.

Wie passt der neue Practice-Be-
griff aus ITIL 4 zu dieser kun-
denzentrischen Sicht, also auf
die Biirger und die Wirtschaft?
Ebel: Practices sind in ITIL 4 ei-
ne Komponente des Service-Wert-
systems. Sie stellen Fertigkeiten
einer Organisation dar, also die
Ressourcen, die einzusetzen sind,
um bestimmte Arbeiten auszufiih-
ren und so die gesetzten Ziele zu
erreichen. Diese Ressourcen wer-
den nach dem Vier-Dimensionen-
Modell gepriagt. Practices in ITIL
4 sind somit deutlich mehr als nur
Prozesse, die aus der IT-Organisa-
tion heraus zu erbringen sind.
Das heiBit aber auch: Ohne gut ge-
schulte Mitarbeiter lauft nichts,
ebenso wenig ohne kompetente
externe Unterstiitzung und Part-
ner. So sind an die Stelle von 26
Prozessen mit ITIL 4 34 Manage-
ment Practices geriickt, die auch
allgemeine Managementthemen
enthalten.

Die Herausbildung von Service-
Wertschopfungsketten ist, wie
Sie selbst beschreiben, nicht

nur ein technisches Unterfan-
gen. Sprechen nicht insbeson-
dere die organisatorischen und
personellen Voraussetzungen
in der Offentlichen Verwaltung
eher fiir eine langsame digita-
le Transformation mit den Mit-
teln von ITIL 4?

Ebel: Organisationen und Fach-
personal in der Offentlichen Ver-
waltung, aber auch die IT mit ih-
rem Personal, unterliegen beson-
deren Einfliissen. Zu nennen sind
hier das regulatorische Umfeld
durch Gesetze und Verordnungen,
ein Haushalt teils noch in Kame-
ralistik, die Dynamik des Leis-
tungs-Portfolios in puncto
eGovernment bis hin zur Steue-
rung des Gesamtgebildes. Hinzu
kommt der meist hierarchische
Aufbau der Organisationsstruktu-
ren. Dies alles beeinflusst die Or-
ganisationskultur in den Behor-
den.

Ich gebe Thnen recht, dass die an-
stehenden Verdanderungen fiir die
Behorden eine organisatorische
Herausforderung darstellen. Aller-
dings unterstiitzen Vorgaben wie
des eGovG und des OZG die Digi-
talisierung in den Behorden. Dar-
iiber kann die Offentliche Verwal-
tung ihre Produkte und Leistun-
gen zunehmend optimieren.
Aufbauorganisatorische Aspekte
riicken hingegen immer mehr in
den Hintergrund.

Stattdessen wird die Zusammen-
arbeit innerhalb der Organisation
und der Ablaufvon Prozessen, auch
iiber die Grenzen der eigenen Or-
ganisationseinheit hinweg, fiir Be-
horden immer wichtiger werden.
Der Aufbruch mit ITIL 4 als Best-
Practice-Sammlung setzt aber auch
beim Personal, ebenso beim Ma-
nagement in der Offentlichen Ver-
waltung, einen mentalen Verande-
rungsprozess voraus.

Sehen Sie aktuell die notwen-
dige Bereitschaft in der Offent-
lichen Verwaltung, bei der Pro-
jektierung neue Wege zu ge-
hen, und dazu ITIL 4 zur Planung
und Umsetzung heranzuzie-
hen?
Ebel: Auch in der Offentlichen Ver-
waltung entwickelt sich das Be-
wusstsein fiir IT-Service-Manage-
ment. Demzufolge wird auch hier
ITIL zunehmend zu einem Thema
zur Verschlankung von Verwal-
tungsprozessen und fiir agilere
Vorgehensmodelle. Hinzu kommt
der wachsende Modernisierungs-
druck, trotz oder gerade wegen stei-
gender IT-Komplexitit und stag-
nierender Budgets den internen
Wandel aufgrund hoherer Online-
Anforderungen von Biirgern und
Wirtschaft voranzutreiben und in
den Griff zu bekommen.
Das Interview fiihrte
Hadi Stiel

Die Gesprachspartnerin

Nadin Ebel ist als Projektleiterin
und Beraterin bei Materna tétig.
Sie verflgt Uber langjdhrige
Erfahrungen u.a. zu den Themen
TIL, 1ISO-20000-Zertifizierung, Roll-out-Ma-
nagement, IT-Infrastruktur, Managed Services
und Sicherheit. Dazu zdhlen Betrieb, Beratung
und Projektleitung im In- und Ausland. Neben
ihrer freiberuflichen Tatigkeit als Lehrbeauf-
tragte und Dozentin ist Nadin Ebel Autorin
mehrerer Publikationen.

: [ www.materna.de ]
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KOMMUNE

WhatsApp, Schatten-IT, DSGVO

Ein Verbot bringt so gut
wie gar nichts

Wie konnen Behdrden ihre mobile Kommunikation absichern?
Sascha Wellershoff, Vorstand der Virtual Solution AG, spricht sich
im Interview fur die Container-Technologie aus.

Wie kénnen Behorden sicher
verschliisselt telefonieren?
Wellershoff: Der klassische An-
satz, eine isolierte Infrastruktur
mit hardwareseitig abgesicherten
Handys, ist aufwendig, teuer und
kompliziert. Zudem ist die Sprach-
qualitat nicht besonders hoch.
Handelstiibliche Smartphones, die
natiirlich auch in Behorden ver-
breitet sind, lassen sich nicht ein-
binden. Damit miissen Mitarbei-
ter oft zwei Gerite benutzen: Ei-
nes fiir die sichere Geschaftskom-
munikation und eines fiir die
private Kommunikation.

Diese Zeiten sind passé: Mit fort-
schrittlicher Container-Technolo-
gie ist es heute moglich, sichere
und verschliisselte Gesprache von
einem beliebigen Smartphone aus
zu fithren — und zwar parallel zu
unverschliisselten Telefonaten. Die
Notwendigkeit, zwei Gerite mit
sich herumzuschleppen, entfillt.

Haben die Diensttelefone
ausgedient?

Wellershoff: Nein, das Bundes-
amt fiir Sicherheit in der Informa-
tionstechnik (BSI) hat etwa der
Losung SecurePIM von Virtual
Solution, die sichere Telefonie be-
inhaltet, eine Freigabeempfehlung
bis zum Geheimhaltungsgrad VS-
NfD (Verschlusssache — nur fiir
den Dienstgebrauch) fiir den Ein-
satz in Behorden erteilt. Strenge-
re Geheimhaltungsstufen sind VS-
VERTRAULICH, GEHEIM und
STRENG GEHEIM - hier werden
die klassisch abgesicherten Dienst-
telefone und die zugrundeliegen-
de spezielle Infrastruktur nach wie
vor benétigt.

Wie sieht es mit Messengern
aus: Wie schétzen Sie die Nut-
zung von WhatsApp durch Mit-
arbeiter ein?

Wellershoff: Aus rechtlicher Sicht
ist WhatsApp duBerst problema-
tisch: Die App liest die Adress-
biicher der Mitarbeiter inklusive
eMail-Kontakten und Telefonnum-
mern von Kollegen, Kunden und
Partnern aus und gibt die Daten
an die Konzernmutter Facebook
weiter. Dartliber hinaus erfasst
WhatsApp auch Metadaten, etwa
GPS-Daten, Absturzberichte und
Nutzerverhalten.

WhatsApp ist aber so weit verbrei-
tet und so bequem in der Bedie-
nung, dass die App auch fiir inter-
ne und externe Kommunikation
genutzt wird. Insbesondere auch
in Behorden und groBen Unter-
nehmen.

Wie hoch ist in diesem Zusam-
menhang die Gefahr durch
Schatten-IT?

Wellershoff: Mit WhatsApp, aber
auch anderen Apps wie Evernote
oder Dropbox, die entweder auf
privatem oder Firmen-Gerat ge-
nutzt werden, ist fast iiberall eine
Schatten-IT entstanden. Weil sie
dagegen wenig machen konnen,
haben viele Unternehmen und Be-
horden bereits resigniert und dul-
den die Anwendung solcher Apps.
Und damit auch die Nutzung pri-
vater Gerite fiir die Geschiftskom-

munikation — trotz aller Verbote
und Vorschriften.

Solche unkontrollierten Systeme
stellen Behorden und Unterneh-
men vor rechtliche Herausforde-
rungen, denn die Einhaltung von
Bestimmungen zum Datenschutz,
zum Urheberrechtsschutz oder zu
Aufbewahrungspflichten ist in kei-
ner Weise sichergestellt. Dariiber
hinaus stellen sie eine stindige Ge-
fahr fiir die IT-Sicherheit dar, weil
Angreifer tiber unzureichend gesi-
cherte mobile Anwendungen und
private Gerate viel leichter in die
internen Netzwerke eindringen
konnen.

Wie weit sind die deutschen
Behérden, was Mobile Device
Management oder Container-
Losungen angeht?
Wellershoff: Container-Losungen
sind in Bundesbehorden bisher
noch nicht sehr weit verbreitet. Wir
erkennen aber gerade bei Kommu-
nen, Landern und 6ffentlichen Un-
ternehmen einen positiven Trend
zur Container-Technologie. Die
Einhaltung der DSGVO wird sehr
ernst genommen und Bring-Your-
Own-Device wird fiir die Mitarbei-
ter-Motivation immer wichtiger.
Der Sicherheitsaspekt, die schnel-
le und einfache Implementierung
sowie die hohe Nutzerakzeptanz
sind wichtige Argumente fiir die
Container-Technologie. AuBerdem
sprechen uns immer 6fter Behor-
den an, die mit ihrer MDM-Losung
unzufrieden sind und Alternativen
testen wollen.

Container

Container sind eine Virtua-
lisierungstechnik, die An-
wendungen inklusive ihrer
Laufzeitumgebungen von-
einander trennt. Im Gegen-
satz zu einer virtuellen Ma-
schine beinhalten Container
kein eigenes Betriebssys-
tem und brauchen dadurch
weniger Speicher und CPU-
Leistung. Lediglich die An-
wendungen mit den zuge-
horigen kompletten Datei-
systemen sind virtualisiert
und voneinander getrennt.

.
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Welches - erschwingliche - Si-
cherheitskonzept wiirden Sie
einer kommunalen Behérde
empfehlen?
Wellershoff: Wir pladieren aufje-
den Fall fiir eine Container-Losung,
weil sie zahlreiche Vorteile bietet.
Erstens ermoglicht sie die Nutzung
sicherer Apps wie eMail, Kontak-
te und Kalender, sie kann aber auch
einen sicheren Messenger und si-
chere Telefonie enthalten. Die Con-
tainer-Losung erlaubt die Nutzung
auf einem beliebigen, auch priva-
ten Smartphone. Private und Ge-
schiftsdaten sind so vollstiandig
und DSGVO-konform voneinan-
der getrennt. Mitarbeiter konnen
also Apps nach Lust und Laune
herunterladen und benutzen —
auch WhatsApp. Die Integritat und
die Sicherheit der Geschéftsdaten
sind jederzeit gewidhrleistet.
Die Implementierung einer Con-
tainer-Losung ist reibungslos,
MDM-Systeme sind dafiir nicht
notwendig. Fiir eine effiziente Ad-
ministration sollte allerdings eine
Management-Software enthalten
sein: damit werden zum Beispiel
Benutzer angelegt, Sicherheits-
regeln definiert, und Daten kon-
nen sogar remote geloscht werden.
Das Interview fiihrte
Susanne EhneB

Der Gesprachspartner
Sascha Wellershoff, Vorstand e
der Virtual Solution AG ‘\3‘

[ www.virtual-solution.com ]

eGovernment

LIVE-WEBCAST

LIVE | 31. MARZ | 10.00 UHR
(e

DIGITALE SOUVERANITAT

IMZEITALTER

DER CLOUD V7

Webcast mit VMware

Klaus Wrobel

Cloud Management
Business Leader

André Schulz

Strategic Account
Executive

| VMware I | VMware I
| SPEAKER | | SPEAKER |

Der Druck, die Digitalisierung immer mehr in die Cloud zu
verlagern, wéchst fiir die dffentliche Verwaltung stark an — mit
der Befiirchtung, auf Dauer die ,,Digitale Souveranitat“ zu
verlieren.

Zugleich erwarten die Blirger mehr denn je eine freundliche und
leistungsfahige Verwaltung, die sie online erreichen kdnnen.
Doch was ist die richtige Strategie und der beste Weg, dieses
Spannungsfeld aufzulésen? Auf diese Frage gibt dieser
eGoverment Computing Live-Cast Antworten und Losungs-
maglichkeiten.

In den Fokus riickt dabei die Art der Softwareentwicklung und
der Betrieb der Anwendungen mit der darunterliegenden Infra-
struktur. Denn letztlich dreht sich erfolgreiche Digitalisierung um
Anderung der bewahrten Prozesse und Modernisierung der An-
wendungen und Verfahren. Der richtige ,Schieberegler zwischen
On-Premise und Cloud" wird dabei der entscheidende Erfolgs-
faktor. Welche Leitlinie hier zu beriicksichtigen sind, wird in die-
sem eGoverment Computing Live-Cast vermittelt.

vmware

Jetzt anmelden unter

http://bit.ly/LD-310320

Manfred Klein,
Chefredakteur eGovernment Computing

Konferenz-Hotline:
0821 2177-174
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Apps auf Rezept

DVG und MDR sind
aufwendig, aber notig

Das Digitale-Versorgung-Gesetz (DVG) und die Medical Device Re-
gulation (MDR) bestimmen die Aufnahme von Medizintechnik und
-software in die Regelversorgung. Wie ist der Status quo fur

App-Entwickler?

Das Berliner Start-up Newsenselab,
das mit ,Msense“ eine App zur ge-
zielten Bekdmpfung von Kopf-
schmerzen und Migréne entwickelt
hat, miisste eigentlich vom DVG
profitieren — hat es doch bereits
Marktreife bewiesen, mehr als
250.000 Downloads und ist
auch in der Forschung aktiv.
In der Realitét sieht die Auf-
nahme in die Regelversorgung
aber anders aus. Sowohl das
DVG als auch die MDR legen
dem Unternehmen Steine in
den Weg.

Hiirde MDR

,Es stehen schon eine ganze
Menge digitaler Losungen in
den Startlochern, doch viele
regulatorische Anforderungen
sind bisher noch unklar und
zogern somit die sofortige In-
tegration in die Regelversor-
gung hinaus“, kommentiert
Newsenselab-CEO Dr. Florian
Koerber und spielt damit auf
die ,Medical Device Regulati-
on“ (MDR) an. Wer als Medi-
zin-App im DVG gelistet sein
mochte, muss nach dieser europa-
ischen Medizinprodukte-Verord-
nung zertifiziert sein.

Zwar ist es auch moglich, mit ei-
ner Zertifizierung nach der dlteren
,Medical Device Directive“ (MDD)
im Rahmen des DVG erstattet zu
werden — allerdings mussten die
Hersteller bis vor kurzem damit
rechnen, dass sie ihr Medizinpro-
dukt vom Markt nehmen miissen,

wenn die neue Richtlinie in Kraft
tritt: Was mit dem MDD zunéachst
als eine Empfehlung formuliert
war und in jedem europiischen
Land unterschiedlich umgesetzt
wurde, wird ab dem 26. Mai euro-
paweit geltendes Gesetz — und da-

sogar III. ,Dass Medizinprodukte
kiinftig einer strengeren Kontrol-
le unterliegen und hohere regula-
torische Anforderungen zu erfiil-
len haben, ist erstmal sehr zu be-
griilen”, findet Dr. Florian Koerber.
sAllerdings wurde der Wechsel von

A
© Newsenselab

Gesundheits-Apps konnen vom Arzt verschrieben werden

mit zur Pflicht. Zudem wurden vie-
le Bestimmungen des MDD im
Rahmen der MDR gedndert.

Viele digitale Gesundheitsanwen-
dungen (DiGAs), die bisher als Me-
dizinprodukt der Klasse I noch ge-
ringeren regulatorischen Anforde-
rungen geniigen mussten, werden
mit Eintritt der MDR ein Medizin-
produkt der Klasse IIa, IIb oder

Projekt INGE entwickelt Plattform fir Pflegedienste

Digitaler Assistent soll ambulante
Pflege verbessern

In der ambulanten Pflege werden Informationen zum Pflegeverlauf
oft nur auf Papier dokumentiert. Dadurch wird der Informationsaus-
tausch zwischen einzelnen Anbietern erschwert, und eine indivi-
duelle, produktive Pflegeplanung ist fast unmoglich. Deshalb soll
im Projekt ,,INGE integratedcare” eine digitale Serviceplattform ent-
wickelt werden, die eine sektorubergreifende Versorgung

ermoglicht.

Im Projekt INGE soll bis Ende 2022
eine neue Plattform fiir Pflege-
dienste entstehen, deren Kernstiick
ein digitaler Assistent fiir die am-
bulante Pflegeberatung ist. ,Mit
dem Assistenten konnen Pflege-
krifte die Pflegesituation struk-

turiert erfassen und geeignete Hil-
feleistungen ermitteln. Dabei kon-
nen wissenschaftlich anerkannte
Assessments wie das Neue Begut-
achtungsassessment (NBA) aber
auch individuelle Fragebogen zum
Einsatz kommen®, erklart die

MDD zu MDR nicht ausreichend
vorbereitet.”

Nicht nur die Hersteller hiatten mit
deutlichem Mehraufwand zu
rechnen — auch die Zertifizierungs-
stellen, die nun sehr viele Medi-
zinprodukte auf einmal nach der
neuen Regelung als Klasse ITa oder
hoher zertifizieren miissten, stiin-
den vor einer groBen Herausfor-

Bochumer smart-Q Softwaresys-
teme GmbH, die fiir die Entwick-
lung des digitalen Assistenten ver-
antwortlich ist.

»Das Ergebnis der Beratung ist eine
Pflegeplanung, die in Form eines
elektronischen Pflegeberichts an-

derung: Zum einen gebe es zu we-
nige Zertifizierungsstellen, zum
anderen suchten diese hinde-
ringend nach ausreichend qualifi-
ziertem Personal, um der Flut an
Zertifizierungsverfahren gerecht
zu werden.

Ubergangsfrist

Vor allem aus diesem Grund wur-
de im Dezember 2019 eine Uber-
gangsfrist von weiteren vier Jah-
ren fiir alle Medizinprodukte, die
jetzt Klasse I sind, beschlossen.
»Dieser Engpass hat sich schon seit
langerem abgezeichnet — bereits
vor iiber einem Jahr haben wir ak-
tiv nach der Benennung weiterer
Stellen gefragt”, erinnert sich Dr.
Koerber.

Dass die Ubergangsfrist nun die
Losung aller Probleme ist, glaubt
Dr. Korber nicht. ,Leider ist es
nicht ganz so einfach. Ab dem 26.
Mai konnen wir keine wesentlichen
Verdanderungen mehr an dem Pro-
dukt vornehmen, bis wir nicht nach
MDR zertifiziert wurden, sodass
wir jetzt genau iiberlegen miissen,
welche Funktionen wir noch inte-
grieren wollen.” Das sei gerade fiir
Apps eine bedeutende Einschrian-
kung, da das Produkt nun nicht
mehr so flexibel an individuelle Be-
diirfnisse angepasst werden kon-
ne. Details dazu seien aber bislang
nicht bekannt.

,In den letzten Monaten wurden
immer wieder neue Dokumente
veroffentlicht, die unsere bisheri-
ge Strategie umgeworfen haben
oder neue Anforderungen hinzu-
gefiigt haben”, erlautert Dr. Koer-
ber. Gerade fiir Start-ups sei dies
eine Mammutaufgabe.

Hiirde DVG

Auch das DVG stellt Anforderun-
gen. Vor allem das Thema Evidenz
— also der Nachweis der Wirksam-
keit der DiGA — sorgt neben dem
Leistungsanspruch fiir Klarungs-
bedarf. Dr. Koerber: ,Ahnlich wie
bei der MDR sind auch hier viele
Bedingungen aktuell noch unklar.
Mehr Klarheit, wie genau die Stu-
dien, welche die Wirksamkeit der

deren Mitversorgenden, etwa An-
gehorigen oder Hausarzten, zur
Verfiigung gestellt werden kann.
Uber eine Schnittstelle kann der
elektronische Pflegebericht auch
direkt in Krankenhausinformati-
onssysteme (KIS) und Praxisver-
waltungssoftware (PVS) tibertra-
gen werden®, so der Software-Ent-
wickler weiter.

Das Fraunhofer-Institut fiir Ange-
wandte Informationstechnik, ein
weiterer Projektpartner, will ein
selbstlernendes Frithwarnsystem
zur Verfligung stellen. Der Algo-
rithmus soll Trends in der Pflege-
dokumentation erkennen und so
darauf aufbauend friihzeitig Pra-

DiGAs nachweisen, aussehen sol-
len, gibt es voraussichtlich erst En-
de Februar 2020.”

Viele Anbieter digitaler Anwen-
dungen hitten bereits mehrere kli-
nische Studien erfolgreich abge-
schlossen oder befanden sich mit-
tendrin. ,Je nach Beschlusslage
des Gesetzgebers konnen Ergeb-
nisse dieser Studien bereits als
Nachweis der Wirksamkeit ver-
wendet werden®, meint Dr. Koer-
ber. Wahrscheinlicher sei jedoch,
dass viele Start-ups neue oder noch
weitere Studien beginnen miiss-
ten. ,Von der Vorbereitung iiber
die Durchfiithrung bis zur Ergeb-
nisauswertung ist es ein langer
Weg. Eine wichtige Entscheidung
ist, welche positiven Versorgungs-
effekte eine Anwendung bringen
soll. Dazu miissen klinische Studi-
en betrieben werden, die einen
nicht zu unterschitzenden Zeitauf-
wand verursachen®, gibt Dr. Koer-
ber zu bedenken.

Einen so regulierten Bereich wie
das Gesundheitswesen zu digitali-
sieren ist aufwendig. Aber der Auf-
wand lohnt sich. ,Wenn die Um-
setzung des DVG in den nichsten
Monaten gelingt, ist das ein Erfolg,
den alle feiern konnen — der Ge-
setzgeber, Start-ups und andere
Hersteller digitaler Gesundheits-
anwendungen, die behandelnden
ArztInnen, PsychologInnen und
PsychotherapeutInnen und vor
allem die PatientInnen“, meint Dr.
Koerber. su

DVG

Das,Gesetz fir eine bessere Versorgung durch
Digitalisierung und Innovation, Digitale-Versor-
gung-Gesetz (DVG)" ist hier einsehbar:

[ bitly/DV-Gesetz ]

DiGAV

Den Referentenentwurf,Digitale Gesundheits-
anwendungen-Verordnung (DIGAV)" gibt es
hier als PDF:

[ bitly/DiGAV ]

MDR

Die,Medical Device Regulation (MDR), Medi-
zinprodukteverordnung” gibt es online hier:

[ bit.ly/MD-Regulation ]

ventivmafnahmen vorschlagen.
,Bevor die Arbeit an der Plattform
beginnt, sind zunidchst mehrere
Workshops mit Fokusgruppen vor-
gesehen. Sie sollen gewihrleisten,
dass INGE mit einem maglichst
hohen praktischen Nutzen konzep-
tioniert wird“, heiBt es. Der erste
Workshop in diesem Jahr findet
im Marz statt.

Hintergrund

Das auf drei Jahre angelegte Pro-
jekt ,INGE integrate4care” wird
mit rund 1,1 Millionen Euro vom
Land Nordrhein-Westfalen sowie
aus dem Europaischen Fonds fiir
regionale Entwicklung (EFRE) un-
terstiitzt. Hinter dem Projekt ste-
hen die Konsortialpartner gewi-
Institut fiir Gesundheitswirtschaft
e.V., smart-Q Softwaresysteme
GmbH, Fraunhofer-Institut fiir An-
gewandte Informationstechnik
(FIT) und der Hauspflegeverein
Solingen e.V. jm
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Veranstaltungen

DMEA

Gesundheit digital
gestalten

Unter dem Motto , Think Medical — Act Digital“ dreht sich bei der
DMEA, Europas groBter Health-IT-Veranstaltung, drei Tage lang

alles um die digitale Gesundheitsversorgung.

In insgesamt fiinf Messehallen zei-
gen mehr als 350 Referenten und
600 Aussteller in praxisbezogener
Form, wie die digitale Transforma-
tion hochkomplexe Gesundheits-
systeme patientenzentriert, 6ko-
nomisch und zukunftsfihig macht.
Thematische Schwerpunkte wer-
den dabei unter anderem Medizin-
technik, IT-Sicherheit und die Di-
gitalisierung pflegerischer Versor-
gungsprozesse sein. Die zusitzliche
Messehalle soll mit den drei Son-

Termine und Tickets

DMEA
21. bis 23. April

Messe Berlin
Messedamm 22
14055 Berlin

Offnungszeiten:
10 bis 18 Uhr

Veranstalter:
Bundesverband Gesundheits-IT - bvitg e. V.

Eintrittspreise:
Tages-/Dauerticket: 69/139 Euro (inkl. MwsSt.)
Seminarticket: 239 Euro (inkl. MwSt.)

[ www.dmea.de ]

16. GeoForum MV

© Messe Berlin

fir die digitale Gesundheitsversorgung

derflachen , Focus“ den Themen
mobile Anwendungen, Patienten-
akten und Karriere zusitzlichen
Raum geben. Bundesgesundheits-
minister Jens Spahn wird auch in
diesem Jahr die DMEA mit einer
Keynote erdffnen.

Das Programm ist in die sieben
Tracks Digitale Medizin & Pflege,
Gesundheitsversorgung, Karriere,
Perspektiven, Politik & Regulie-
rung, Technik & Interoperabilitat

sowie das Rahmenprogramm un-
terteilt.

Ein Panel mit Schwerpunkt auf
dem Digitalisierungsvorreiter Da-
nemark wird Einblick geben, wie
Patientendaten dort schon heute
im Versorgungsalltag eingesetzt
werden. Wie Gesundheitsdaten er-
folgreich in die Entwicklung und
Forschung einfliefen konnen, steht
in der Session zum Role Model
Finnland im Mittelpunkt. iz

Geoinformation als Treibstoff
der Zukunit

Verfligbare und kiinftige Geoinformationen
gilt es nachhaltig zu sichern sowie in ihrer
Qualitat und Aktualitat zu erhalten, um sie
in Birgerprozessen, Fachverfahren und smar-
ten Umgebungen nutzen zu konnen.

Wie man dies am besten angeht,
will der Verein der Geoinformati-
onswirtschaft Mecklenburg-Vor-
pommern e.V. im 16. GeoForum
MV diskutieren. Auf der Agenda
stehen Vortrage zu den GIS-An-
wendungen, zur GIS-Technologie,
zu Landmanagement und Daseins-
vorsorge, zur Sicherheit, zu Geo-
informationen als Ressource so-
wie zu virtuellen Welten.

Am 20. April geht es im Detail un-
ter anderem um die Umsetzung
der Biotoptypenkartierung mit
WebGIS, die raumliche Simulati-
onsanalyse und Visualisierung der
Profitabilitdt von Windenergiean-
lagen, die Internetplattform Met-
ropolplaner, Embedded GIS, die
Nutzung von Geodaten fiir das
Landmanagement sowie das Tool
,Daseinsvorsorgeatlas Niedersach-

sen”. Im Themenkomplex Sicher-
heit kommen die Vernetzung von
mobil und stationdr gewonnenen
Schadstoffwerten bei groBflachi-
gen ABC-Gefahrstofffreisetzungen,
die automatisierte Kennzahlener-
mittlung fiir die Brandschutzbe-
darfsplanung M-V und das Earth
Observation Maritime Surveillance
System zur Sprache. Der Tag en-
det mit einem Get-together im
»Teepott” in Warnemiinde.

Zu Beginn des zweiten Veranstal-
tungstages hilt Franz-Reinhard
Habbel eine Keynote mit dem Ti-
tel ,Personen und Geo-Daten sind
die DNA der Kommunen“. An-
schlieBend stehen die Veranderun-
gen durch die kiinftige PSI-Richt-
linie, Nachnutzungsmoglichkeiten
von LVA-Bild- und Laserfliigen so-
wie der Recyclinghof der Zukunft

auf dem Programm. Nach der Kaf-
feepause geht es technisch weiter
mit Open Location Code API (OL-
CA) und einer datenbasierten Ana-
lyse von Geocaching-Aktivitdten.
Uber virtuelle Touren im Kontext
aktueller Mixed Reality-Technolo-
gien, einen virtuellen Zwilling fiir
ein dynamisches Lagermanage-
ment in Hiafen und Helgoland 3D
wird abschlieBend nach der Mit-
tagspause referiert. iz

Termine und Tickets

GeoForumMV
20./21. April

Technologiepark
Warneminde (TPW)
18119 Rostock-
Warneminde

=

Offnungszeiten:

10 bis 16 Uhr (20.4.) bzw 9.30 bis 16 Uhr (21.4)

Veranstalter:
GeoMV eV.

Eintrittspreise:
Tages-/2-Tagesticket: 95/145 Euro (zzgl. MwSt.)
je inkl. Abendveranstaltung am 20.4.

[ www.geomv.de/geoforum ]

© spring Messe Management GmbH

Termine kompakt

hub.berlin

Die hub.berlin findet unter einem Dach mit dem Big-Data.Al
Summit statt und versucht, folgende Fragen zu beantworten:
Schadet die Digitalisierung Umwelt und Klima, oder kénnen
digitale Technologien vielmehr einen wichtigen Beitrag fiir
mehr Nachhaltigkeit liefern? Wie konnen wir in Deutschland
und Europa im Zuge der Digitalisierung einseitige Abhangig-
keiten verhindern oder reduzieren und unsere digitale Souve-
ranitat herstellen? Verandert die Blockchain unser Finanzwe-
sen grundlegend? Und welche konkreten Beispiele gibt es, wie
5G und Kiinstliche Intelligenz Unternehmen und deren Ge-
schaftsmodelle grundlegend verandern?

1./2. April 2020 Teilnahmegebiihr :
Station Berlin Early Bird: 390 Euro (zzgl.
10963 Berlin MwsSt.)

Standard-Ticket: 750 Euro
(zzgl. MwSt.)

www.hub.berlin

Form-Solutions eGovForum

Form-Solutions ist ein eGovernment-Framework-Anbieter. Ge-
nau 20 Jahre nach der Firmengrindung im Jahr 2000 prasen-
tieren der Hersteller und seine Schnittstellenpartner alles Wis-
senswerte rund um die Themen eGovernment, OZG und die
fortschreitende Digitalisierung von Behorden. Neben den Re-
ferenten informieren die FormSolutions-Partner im Rahmen ei-
ner Hausmesse tiber Schnittstellenlosungen. Praktiker bekom-
men am zweiten Tag in Schulungsworkshops Tipps & Tricks
fiir den einfachen Bau von eGovernment-Applikationen.

1./2. April 2020
Durlacher Allee 56
76131 Karlsruhe

Teilnahmegebihr:
1 Tag: 65 Euro (zzgl. MwSt)
2 Tage: 89 Euro (zzgl. MwSt)

www.form-solutions.de/de/egovforum.html

Zukunft Personal Nord

Recruiting & Attraction, Operations & Services, Corporate
Health, Learning & Training und Future of Work sind die Haupt-
themen der Zukunft Personal Nord 2020. Darliber hinaus bie-
tet die Veranstaltung erstmals in einem zuséatzlichen Sonder-
programm Loésungen fir die speziellen Herausforderungen der
Logistikbranche, denn der demographische Wandel und die
digitale Transformation stellen auch diese vor enorme Heraus-
forderungen: Wie konnen Nachwuchskrafte begeistert wer-
den, wie lassen sich die durch die Digitalisierung veranderten
Qualifikationsanforderungen bestmoglich umsetzen? Uber das
Sonderprogramm hinaus bilden mehr als 270 Aussteller mit ih-
ren Losungen die gesamte Bandbreite des HR-Managements
ab. Das Rahmenprogramm bietet Wissens- und Praxistransfer.

—

|

Teilnahmegebtlhr:
Tages-/Dauerticket (online):
50/65 Euro (inkl. MwSt.)
Vor-Ort-Ticket: 65/85 Euro
(inkl. MwsSt.)

21./22. April 2020
Hamburg Messe und
Congress

20357 Hamburg

www.nord.zukunft-personal.com

Online finden Sie eine aktuelle
Ubersicht iiber wichtige
Veranstaltungen unter:

www.egovernment-computing.de/
datenbanken/termine
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CONSULTING
Schiitze AG
S C H U TZ E Ansprechpartner:
Martin Rebs
. . . Knesebeckstrafle 1
Unsere Starke liegt in der 10623 Berlin

Losung komplexer Aufgabenstellungen fiir
unsere Kunden. Seit tiber 20 Jahren reali-
sieren wir erfolgreich groBe IT-Projekte in
der offentlichen Verwaltung und der Wirt-
schaft. Neben der Beratung, der Entwick-
lung und dem Betrieb sind die fachlichen
Schwerpunkte = Digitalisierung,

= eHealth, = Finanzen / ePayment,

= eGovernment, * eRechnung.

Tel. 030/31 80 509-00
rebs@schuetze.ag
www.schuetze.ag

DMS, WORKFLOW UND ARCHIV

codia

Ein Unternehmen der d.velop AG

codia Software
GmbH

Sprechen Sie uns an!

EdisonstraBBe 2
49716 Meppen
Tel. 05931/9398-0
Fax 05931/9398-25
info@codia.de
www.codia.de

Die codia Software GmbH ist ein im
eGovernment-Bereich spezialisierter
Anbieter von DMS-Losungen mit fachver-
fahrensspezifischen Anbindungen fir
die ¢ffentliche Verwaltung. Die eingesetz-
ten d.gov I Losungen werden auf Basis
des d.3ecms der d.velop AG realisiert
und basieren auf dem Organisationskon-
zept , Elektronische Verwaltungsarbeit®”.

Losungspartner

PDV GmbH

HaarbergstrafBBe 73
99097 Erfurt

Tel. +49 361 4407 100
Fax. +49 361 4407 299
info@pdv.de

<- PDV

Mit der Losungsplattform VIS-Suite zdhlt
die PDV-Systeme GmbH zu den renommier-
testen E-Akte-Anbietern in Deutschland.
Die mit dem E-Akte-Platin-Award 2016,
2017 und 2018 ausgezeichnete Produktfamilie hdlt Module geméaB
dem Organisationskonzept E-Verwaltung bereit und ist in Bundes-
behodrden, Landes- und Kommunalverwaltungen sowie im kirchli-
chen Umfeld, in der Polizei und in der Justiz erfolgreich im Einsatz.
Das standardbasierte System erlaubt eine schnelle und allen voran
wirtschaftliche Umsetzung der E-Verwaltung.

ECM & DMS
- Ceyoniq Technology
CEYONIQ == GmbH
Technology Ansprechpartner:

A KYOCERA GROUP COMPANY .
Alexander Dorner

Boulevard 9

33613 Bielefeld

Tel. 0521/9318-1000
Fax 0521/9318-1111
egov@ceyonig.com
WWww.ceyonig.com

Seit iber 25 Jahren ermdglicht die
Ceyoniqg Technology GmbH als Spezia-
list fiir Enterprise Content Management
Unternehmen und Verwaltungen einen
einfachen und sicheren Umgang mit In-
formationen — durch passgenaue digita-
le Losungen, die Prozesse beschleuni-
gen und optimieren. Das Produkt nscale eGov deckt von einem
E-Akte-Basisdienst bis zur Schriftgutverwaltung alle Anforderun-
gen der Offentlichen Verwaltung ab.

ELEKTRONISCHE VERWALTUNGSARBEIT

® Fabasoft
FabaSOft Deutschland GmbH
THE SQUAIRE 13,
Fabasoft ist als Produktanbieter und bei ~Am Flughafen

60549 Frankfurt/Main
Tel: +49 69 6435515-0
Fax: +49 69 6435515-99
egov@fabasoft.com
www.fabasoft.com

der erfolgreichen Umsetzung der Partner
flr die offentliche Verwaltung. Nahezu
drei Jahrzehnte Erfahrung in Sachen
E-Government-Losungen machen die
Fabasoft eGov-Suite zu einem fithrenden
Produkt im deutschsprachigen Raum. Fle-
xible Nutzungsformen und die Integration in den Standardarbeits-
platz sorgen fiir hohe Anwenderzufriedenheit. Die Fabasoft eGov-
Suite unterstiitzt alle Module des Konzepts E-Verwaltungsarbeit.

eGovemment
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procilon IT-Solutions

procicon GmbH

GROURP

Ansprechpartner:
procilon - Technologie fiir Fa.lk ‘?artnef
Informationssicherheit Leipziger StraBe 110

04425 Taucha

und Datenschutz

Der Name procilon steht seit mehr als
15 Jahren fiir sichere Softwaretechno-
logie in der oOffentlichen Verwaltung.
Heute nutzen mehr als 600 Kommunen,
Landes- und Bundesbehdérden procilon-
Software und strategische Beratungs-
leistungen fiir sicheres E-Government

Tel. +49 34298 4878 31
Fax +49 34298 4878 11
anfrage@procilon.de
www.procilon.de

KOMPLETT-DIENSTLEISTER

AaKDEB

Der Marktfithrer fiir kommunale Software:
Die AKDB bietet Entwicklung, Pflege und
Vertrieb qualifizierter Losungen fiir alle Be-
reiche der Kommunalverwaltung. Zur Ange-
botspalette gehoren im BSI-zertifizierten Re-
chenzentrum gehostete Fachverfahren fiir das Finanz-, Personal-,
Verkehrs-, Sozial- und Grundstiickswesen. Das Biirgerservice-
Portal ist die bundesweit modernste und reichweitenstéarkste
E-Government-Plattform fiir Online-Verwaltungsdienste.

AKDB

HansastraBBe 12-16,
80686 Miinchen
Tel. 089/5903-1533
Fax 089/5903-1845
presse@akdb.de
www.akdb.de

WMD Group GmbH

Ansprechpartner:
Torge Link
Hamburger Str. 12
22926 Ahrensburg
Tel. 04102/883825
Fax 04102/883812
info@wmd.de
www.wmd.de

WMDO|GROUP

It's Simple. It's Digital.

Als Softwarehersteller der SAP-zertifizier-
ten xSuite® bieten wir fiir Kommunen und
Kernverwaltungen eine standardisierte,
SAP-integrierte Losung zur Rechnungsein-
gangsverarbeitung. Angesprochen werden
die SAP-Module FI, MM, PSM und PSCD so-
wie der DZ-Kommunalmaster. Auch XRechnungen werden digital
angenommen und automatisiert verarbeitet.

E-GOVERNMENT & DIGITALISIERUNG

Amazon Web
Services - AWS

Ansprechpartner:
v‘7 Joachim Pyschik
Westhafenplatz 1

Amazon Web Services (AWS) ist Pionier 60327 Frankfurt

und Innovationstreiber im Bereich Cloud
Computing und wird weltweit von Verwal-
tungs- und Bildungseinrichtungen einge-
setzt. Kunden und Partner nutzen AWS als
glinstige, skalierbare, flexible und sichere
Plattform, um Kosten zu senken, die Effi-

Tel. 0151-12 52 72 71
pyschikj@amazon.de
https://aws.amazon.
com/de/government-
education/

zienz zu steigern und innovative IT-Losungen zu realisieren
Erfahren Sie, wie AWS Ihre Digitalisierungsprojekte beschleuni-

gen kann!

Nutanix Germany
GmbH.

Ansprechpartner:
Frank Gramiiller

NUTANI>E &=

eGoverment stellt hochste Anspriiche an

den Datenschutz. Die Public Cloud ist hier lsv‘l’_"m" CE \erRon
nur das Vorbild, nicht die Losung fiir die Sti-e:;-van- er-Kone-
Digitalisierungsprojekte von Bund, Ldndern . .
\gltansierungsprojexte von Bu ™ 80807 Miinchen

und Gemeinden. Nach diesem Vorbild bringt
Nutanix die Cloud und alle ihre Vorteile wie
Einfachheit, Skalierbarkeit und Performance
in die Rechenzentren von Ministerien und
Behorden.

Tel. 089/255 52 898
contact-de@nutanix.
com
www.nutanix.de

Sales Manager Public

SmartDocuments
smart Deutschland GmbH
Ansprechpartner:
D cume nt S Christian Mettner
R . . Eulenweg 3,
Die Firma SmartDocuments ist seit 25 53129 Bonn

Jahren spezialisiert auf zentrale Vor-
lagenverwaltung und dynamische
Dokumentgenerierung/-automation.
Unsere Smarte Losung erstellt, verwal-
tet und archiviert (teil)-automatisiert
interne & externe Dokumente mit den
aktuellsten Daten, Inhalten, Unterneh-
mensstandards und Corporate Design.

Tel. 0228/37728808
cme@smartdocuments.de
www.smartdocuments.de

E-PAYMENT

P pPayPai

20,5 Millionen Kunden in Deutsch-
land vertrauen bereits auf PayPal,
denn sie bezahlen weltweit einfach,
sicher und schnell. Bieten auch Sie
Ihren Biirgern ein neues MaB an Ser-
vice und entlasten Sie Ihre Mitarbei-
ter. Mit PayPal konnen Dienstleistungen im Verwaltungsbereich
online, mobil und rund um die Uhr bezahlt werden.

PayPal Deutschland
GmbH

Ansprechpartner: PayPal
E-Government-Team
Marktplatz 1

14532 Kleinmachnow
verwaltung@paypal.com
www.paypal.de/
verwaltung

ITIL & SERVICE MANAGEMENT

c.a.p.e. IT GmbH

SchonherrstraBe 8
09113 Chemnitz
Tel. 0371 270956-20
Fax 0371 270956-25
info@cape-it.de

Ein Produkt der

= )

Die c.a.p.e. IT GmbH ist Spezialist fiir Ge-
schaftsprozesse im IT-Service und der In-
standhaltung. Wir sind Hersteller von KIX
Professional, der Open Source-Software fiir
Instandhaltungsmanagement & ITSM.
Unsere ITIL-zertifizierten Mitarbeiter be-
sitzen iiber 10 Jahre Projekterfahrung und unterstiitzen bei
Implementierung und Anpassung sowie mit Service & Support.

www.cape-it.de
www.kixdesk.com

Interessiert?

Governikus KG

l Governikus KG

Ansprechpartner:

Stefan Rauner
Die Governikus KG ist ein e gg;;‘;;ﬁ::‘:f 4
fiihrender Anbieter von IT- 4 Tel. 0421/20495-0
Losungen fiir den gesamten ‘V\ Fax 0421/20495-11
Zyklus elektronischer Kom- kontakt@governikus.de
munikation von der Authentisierung www.governikus.de
lUber den sicheren Datentransport bis
hin zur Beweissicherung elektronischer
Daten. Gesetzeskonformitat, Sicherheit und Innovation stehen
fiir das in Deutschland und EU agierende Unternehmen im
Vordergrund.

DATEV eG

Ansprechpartner:
Alexander Mathiowetz
PaumgartnerstraBe 6 -14
90329 Niirnberg

Tel. +49 800 011-4348
nen, Versorgungs- und Entsorgungs- public-sector@datev.de
betriebe, Kurverwaltungen, Kirchen,  yyww.datev.de/public-
Kammern sowie weitere Offentliche  ggctor

Einrichtungen mit Losungen rund um

Finanzwesen und Personalwirtschaft,

mit Cloud-Losungen sowie mit einem

auf die jeweiligen Prozesse abgestimm-

ten Dokumenten-Managementsystem.

DATE\/ Die DATEV eG un-

terstiitzt Kommu-

PROSOZ Herten
/// herten GmbH
P R O s OZ Ansprechpartnerin:
Andrea Forst
iti ; A T EwaldstraBe 261
M L .
it innovativen Losungen, praxisorientier 45699 Herten

ter Qualifizierung und hoher Beratungs-
kompetenz ist PROSOZ Herten seit drei
Jahrzehnten das fithrenden Software- und
Beratungshaus fiir kommunale Verwaltun-
gen. Als Vordenker fiir die Digitalisierung
in den Kommunen stehen wir Ihnen als
strategischer Partner zur Seite.

Tel. 02366/188-419
Fax 02366/188-111
a.forst@prosoz.de
www.prosoz.de

Hier konnen Sie sich in die Liste der Losungspartner eintragen lassen:

Tel. 0821/2177-212 oder -182
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Expertise und Support

XRechnung kommt
nicht in Schwung

Das Thema XRechnung kommt in der aktuellen Form aus mehreren
Grunden nicht richtig in Schwung. Zudem birgt das Thema flir die
offentlichen Stellen eine vielfach tibersehene Gefahr.

Abgesehen von vielfach (trotz EU
Deadline am 18. April 2020) aus-
stehenden Durchfiihrungsverord-
nungen, fithrt die Hoheit der Bun-
deslander zu einer nahezu uniiber-
schaubaren Heterogenitat bei den
Verordnungen, Vorschriften
und Umsetzungsanforderungen:
In manchen Landern besteht ei-
ne Pflicht fiir Lieferanten, in an-
deren nicht. Die akzeptierten
Formate konnen von Land zu
Land unterschiedlich sein. Teils
ist Papier noch zugelassen, wo-
anders PDF oder beide oder kei-
nes von beiden. Welcher Liefe-
rant, der in mehrere Bundeslian-
der liefert, soll da noch
durchblicken? Bis heute exis-
tiert noch nicht mal eine aktu-
elle verbindliche und allgemein
verfiighare Zusammenstellung
der Gemeinsamkeiten und Un-
terschiede bei der E-Rechnung
fiir alle 16 Bundeslidnder.

Zum anderen zwingt die Viel-
zahl unterschiedlicher Formate

© gemeinfrei/pexels.com

(XRechnung, ZUGFeRD und PEP-
POL) zur Auseinandersetzung mit
unterschiedlichen Standards und
Ubertragungs-/Empfangsmetho-
den, die von einer Verwaltung in
dervollstindige Breitei. d. R. nicht

oder nur mit einem erheblichen
Aufwand geleistet werden kann.
Die gewahlte Alternative ist meist
die Beschrankung auf einen pra-
ferierten Standard, der verbind-
lich vorgeschrieben wird. Dadurch

[

wird die Uniibersichtlichkeit fiir
die Lieferanten, welches Format
wo, wie, wohin geliefert werden
muss, aber noch groBer.

Ausschreibungen

Die Verpflichtung, das jeweils ge-
forderte bzw. zulassige Format be-
reits anzuliefern, ist also kaum zu-
mutbar. Gleichzeitig besteht die
Gefahr, dass sich der Kreis der An-
bieter bei Ausschreibungen redu-
ziert. Bei guter Auftragslage wird
aufdie Abgabe eines Angebots im-
mer dann verzichtet werden, wenn
das Thema Rechnungstellung ei-
nen zusitzlichen Aufwand erfor-
dert. Gerade im handwerklichen
Bereich werden aber bereits heu-
te kaum mehr gentigend Bieter ge-
funden.

Auswirkungen auf Investitionsstau
und Angebotspreise sind bereits
spiirbar. Bei einer zusétzlichen Ein-
schrankung des Bieterkreises sind
also kiinftig weiter steigende Prei-
se zu erwarten.

Aus diesem Grund wiren die 6f-
fentlichen Stellen gut beraten, die
Verantwortung selbst zu iberneh-
men und mit Hilfe von Dienstleis-
tern ein formatunabhéngiges Ein-
reichen der Rechnungen zu ermog-
lichen. Serviceprovider, die fiir
dieses Problem erprobte Losungen
bereitstellen konnen, gibt es aus-
reichend. Verwunderlich ist daher,
dass viele Verwaltungen immer
noch auf Eigenlosungen oder ein-
geschrinkte Funktionen der ERP-
Anbieter setzen. Sobald spiter er-
kannt wird, dass Outsourcing die

bessere Wahl gewesen wire, sind
jede Menge Ressourcen vergeudet
worden.

Es wire jetzt eine gute Gelegen-
heit, mit gutem Beispiel voranzu-
gehen und mit einer Entscheidung
flir zukunftsfahige Losungen end-
lich Schwung in die vom Ansatz
her groBartige Sache zu bringen.

Loésung

FLOW von TIE Kinetix bietet
Module, die Thr Unternehmen beim
Versand von Rechnungen unter-
stiitzen. Ob mit PEPPOL oder tiber
das E-Rechnungsportal: TIE Kine-
tix bietet mit seinem hochqualifi-
zierten und globalen Team Exper-
tise, Support und Losungen an, um
Geschiftsvorginge mit all ihren
Kunden und Partnern 100% elek-
tronisch abzuwickeln.
Unabhéngig davon, ob es sich um
Regierungsbehorden oder Wirt-
schaftsunternehmen handelt. Als
Innovator in der Branche sorgt TIE
Kinetix standig dafiir, dass die
neuesten E-Rechnungsstandards
implementiert sind.

Weitere Informationen ...

..gibtes unter:

: [ www.tiekinetix.com/erechnung ]

Cloud-Modelle, On Premises Software und hybride Losungen

Sinnvolle IT-Infrastruktur im

Behordenumfeld

Die Digitalisierung in Deutschland ist in vollem Gan-
ge. Immer mehr Wirtschaftsunternehmen streben
in die Cloud. Behorden zahlen zu den wenigen gro-
Ben Arbeitgebern, die dem Thema keine hohe Pri-
oritat einrdumen (mussen). Griunde hierfir sind da-
tenschutzrechtliche Aspekte und der geringe

Mobilitatsbedarf der Mitarbeiter.

Einer Modernisierung stehen nicht
selten auch veraltete Software-Be-
stinde im Wege. Die Migration hin
zu einer cloudbasierten IT-Infra-
struktur ware schlicht und ergrei-
fend zu teuer.

Fiir manche Gemeinde, Stadtver-
waltung oder Behorde ist die Cloud
jedoch notwendig und wiinschens-
wert.

Ihnen riat der Microsoft Partner
Vendosoft zu einem Mix aus
365-Losungen und On-Premises-
Lizenzen. Erstere bezuschusst der
Software-Experte vom Ammersee.
Letztere — also die Kauflizenzen —
sind bei Vendosoft zu Preisen 40
bis 70 Prozent unter ihrem Neu-
preis erhaltlich. Moglich ist dies
durch deren Ankauf als gebrauch-
te Software.

So wird die Cloud fiir
Behorden finanzierbar

Der Weg in die Cloud startet oft
nicht mit einer IT-Landschaft auf
der griinen Wiese. Laufende Pro-
zesse miissen angepasst, Architek-
turen verdndert und die existieren-
de Infrastrukturen umgebaut oder
migriert werden. Dafiir braucht es
Budgets. Oder eben hybride Li-
zenzmodelle, wie das genannte, de-
ren Mix aus gebrauchter On-Pre-
mises-Software und Cloud-Pro-
dukten die Kosten maximal niedrig
halt. ,Durch die Kombination von
Kauf- und Miet-Software und die
Orientierung am tatsiachlichen
Cloud-Bedarf eréffnen wir Amtern
und Behorden eine kostengiinsti-
ge Moglichkeit fiir modernes Ar-
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Der Geschaftsfithrer von Vendosoft Bjorn Orth

beiten. Schiitzenswerte Bereiche
und Daten bleiben dabei im eige-
nen Haus®, erklart Vendosoft-Ge-
schéftsfiihrer Bjorn Orth. Als Sil-
ver Microsoft Partner und Adobe
Certified Reseller kauft er Lizen-
zen aus gewerblicher Nutzung und
bietet sie auf dem europiischen
Gebrauchtsoftware-Markt an. Die
RechtmaBigkeit jeder Transaktion
verifizieren Wirtschaftspriifer und
dokumentieren gegeniiber dem
Zweitkaufer die Legalitat der an-
gebotenen Microsoft Bliroanwen-
dungen, Betriebssysteme, Server
und Zugriffslizenzen.

Alle Vorteile aus einer
Hand

Fiir die Funktionalitit einer Soft-
ware spielt es keine Rolle, ob sie
bereits drei, vier oder sechs Jahre
im Einsatz war. Fiir ihren Preis
schon. Sie wird mit zunehmendem
Alter giinstiger, weshalb eine Of-
fice-2016-Lizenz, ein Exchange
Server 2013 oder ein Windows Ser-
ver 2012 dauerhaft attraktiv blei-
ben. Wichtig ist, dass der Support
sichergestellt ist. Bei Microsoft er-
fahrt eine Lizenz zehn Jahre lang
Updates und Sicherheits-Patches

— egal, wie oft sie den Besitzer
wechselt.

Wer beziiglich der unterschiedli-
chen Support-Endzeiten verunsi-
chert ist oder das richtige Lizen-
zierungsmodell sucht, den berit
die Vendosoft GmbH umfassend.
Als einer der fithrenden Anbieter
gebrauchter Software beliefert sie
iiber 4.500 Firmenkunden und et-
wa 300 Amter, Stadte und Gemein-
den mit Microsoft- und Adobe-Li-
zenzen. Alle beratenen Mitarbei-
ter sind durch Microsoft geschulte
Lizenzspezialisten.

Fazit

Damit ist eine rechts- und herstel-
lerkonforme Beratung auf aktu-
ellstem Stand gewahrleistet. Ven-
dosoft handelt zudem neue Soft-
ware sowie die Microsoft
Cloud-Produkte. Die Beratung er-
folgt somit vor dem Hintergrund,
die optimale Lizenzierung fiir den
Kunden zu finden. Das kann die
neueste Version einer Software
sein, die deutlich giinstigere Alter-
native in Form gebrauchter Lizen-
zen, die Cloud oder eine hybride
Losung.

Die Autorin

Angelika Mihleck

Weitere Informationen

Offentlichen Einrichtungen bietet VENDOSOFT
bei Neuabschluss eines CSP-Vertrags einen
Cloud-Zuschuss

[ www.vendosoft.de/shop/
cloud-loesungen ]
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Vorteile aus beiden Welten

Hybride Cloud-Losungen fur
die offentliche Verwaltung

Wie sich die Vorteile der Public Cloud auch
fur interne Prozesse wie Beschaffung und
Rechnungsbearbeitung nutzen lassen.

Das Onlinezugangsgesetz (OZG)
verpflichtet Bund und Lander, ih-
re Verwaltungsdienstleistungen
bis Ende 2022 auch online verfiig-
bar zu machen. Im Zuge dessen,
erkennen immer mehr 6ffentliche
Verwaltungen die Vorteile der
Cloud auch fiir die eigene IT-In-
frastruktur und die eigenen kauf-
maiannischen Prozesse. Hybride
Szenarien, mit dem gleichzeitigen
Einsatz von cloud- und inhouse-
betriebenen Systemen, sind dabei
besonders attraktiv. Sie sind nicht

nur ein Ubergangsschritt, sondern
eine angestrebte Zielarchitektur.
Aus beiden Welten lassen sich so
die Vorteile vereinen.

Hybridbetrieb in der
Praxis

Am Beispiel der Eingangsrech-
nungsverarbeitung mit SAP lasst
sich ein hybrides Szenario im ERP-
Kontext sehr schon beschreiben:

Die Eingangspost wird in der Cloud
mit Hilfe eines auf Machine

Learning basierenden Regelwerks
automatisch sortiert und Klassen
zugeordnet, z.B. Auftragsbestiti-
gungen, Vertrage (mit Lieferanten)

und Rechnungen. Den Klassen
entsprechend werden die Doku-
mente an die jeweils zustandigen
Personen oder Folgesysteme wei-
tergegeben. Rechnungen werden
direkt in ein Cloud-Archiv abge-
legt und parallel in die Beleglesung
zur automatisierten Verarbeitung
weitergegeben.

§ © istockphoto.

Ebenfalls in der Cloud findet das
Auslesen des Rechnungsbelegs
statt; bei der anschlieBenden
Validierung kann zwischen den

Systemen gewéhlt werden: wahl-
weise Cloud oder Inhouse-SAP-
System. Die nichsten Bearbei-
tungsschritte der Rechnung — wie
Priifung, Vervollstandigung und
Freigabe — laufen im lokalen SAP-
System ab. Das abschlieBende
Workflow-Protokoll wird zum
bereits anfangs in der Cloud archi-
vierten Rechnungsbeleg im Archiv
abgelegt.

Dieses Szenario bietet alle Vorteile
der Cloud sowie gleichzeitig eine
hohe Individualisierbarkeit.

E Die Autorin

Dina Haack, Produktmarketing Managerin,
xSuite Group GmbH

Weitere Informationen

Mehr Uber die Umsetzung hybrider Szenarien
im ERP-Kontext erfahren Sie im kostenlosen
Whitepaper:

[ https://news.xsuite.com/hybride-
szenarien-wp-egovernment?utm_
source=egovernment-computing&utm_
medium=advertorial&utm_
campaign=cloud.de ]

Mehr Clouds fiir Unternehmen und die Offentliche Verwaltung

Europaisches Projekt forciert
Cloud-Einsatz

Im Januar ist unter Fuihrung des Bremer
Instituts flir angewandte Systemtechnik ATB
das Projekt SmartCLIDE gestartet.

Die von der europaischen Kom-
mission geforderte Forschungs-
arbeit hat das Ziel, den Einsatz von
Cloud-Services in Unternehmen
und Offentlichen Verwaltungen zu
fordern. Im Idealfall soll eine in-
tegrierte Entwicklungsumgebung
(Cloud IDE) entstehen, die den
Aufbau branchenspezifischer Web-
Losungen beschleunigt, diese au-
tomatisiert absichert, in Kunden-
umgebungen verteilt und Aktuali-
sierungen einfacher macht. Die
Ergebnisse sollen dann als Open-

Source-Software verdffentlicht
werden.

SmartCLIDE steht fiir ,Smart
Cloud Integrated Development En-
vironment supporting the full-
stack implementation, compositi-
on and deployment of data-cente-
red services and applications in the
cloud®. In der Projektgruppe ar-
beiten neun Forschungsinstitute,
Softwareunternehmen und Uni-
versititen aus sechs europaischen
Liandern zusammen, unter ande-
rem als deutsche Teilnehmer ne-
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ben ATB auch Contact Software
und die Eclipse Foundation.

Sie wollen mithilfe der Security-
by-Design-Experten von The Open
Group (UK) eine universelle Refe-
renzarchitektur auf Basis von Git-
Hub oder dhnlichen Online-Diens-
ten realisieren. Diese soll am En-
de vor allem Werkzeuge fiir die
Klassifikation und kontextbezoge-
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ne Konfiguration von Softwarebau-
steinen, das automatische Testen
und Verteilen der Losungen sowie
generische Schnittstellen zu den
fiihrenden Cloud-Service-Provi-
dern umfassen.

Die SmartCLIDE-Lo6sung baut auf
dem Behavior-Driven-Develop-
ment-Ansatz auf und will Anwen-
der iiber ein einfach bedienbares
User Interface friihzeitig in den
Entwicklungsprozess einbeziehen.
Zudem gibt es eine Deep Learning
Engine, die mittels Runtime Mo-
nitoring die Nutzung der Anwen-
dungen analysieren soll.

Die KI-Komponente soll Soft-
wareentwicklern kiinftig helfen,
ihre Kundenl6sungen passgenau
zu gestalten sowie Schwachstellen
schnell zu beheben.

Die EU-Kommission fordert das
Projekt im Rahmen ihres Horizon-
2020-Programms, um die digitale
Souveranitat der europiischen
Wirtschaft zu starken. ,,Die Cloud
ist Motor der Digitalisierung, aber
viele Unternehmen zégern noch,

sie zu nutzen“, sagt Stefan Gregor-
zik, Business Development Mana-
ger bei Contact Software. ,,Smart-
CLIDE soll es moglich machen, ho-
he Sicherheitsanforderungen mit
einer einfachen Systemintegrati-
on und guten User Experience zu
verbinden, damit Cloud-Losungen
in der Breite ankommen.“

Die Aufgabe von Contact wird sein,
die SmartCLIDE-Entwicklungs-
umgebung an seiner Elements-
Plattform zu erproben, zu bewer-
ten und zu validieren. Die Eclipse
Foundation Europe iibernimmt die
Projektkommunikation in der welt-
weiten Open Source Community,
da die zentralen Komponenten der
neuen Cloud IDE unter OSS-Lizenz
veroffentlicht werden. So konnen
Softwareentwickler und Fach-
anwender die spateren Projekt-
ergebnisse einsehen, frei nutzen
und weiterentwickeln.

i Die Autorin

Elke Witmer-Gol3ner

Speichern Sie lhre Daten ,
gesetzeskonform und revisionssicher?.:

‘DAl Technologies

Mit der Dell Technologies WORM Appliance,erhalten Sie€in
schlisselfertiges Gésamtpaket aus etablierter Hardware ¥on Dell'und
zertifizierter Archivierungssoftware voniGrau Data.

Kontaktieren'Sie lhren Dell Ansprechpartner oder senden Sie uns eine
Anfrage liberworm:appliance@dell.com

WORM-APPLIANCE

Revisionssichere-Langzeitdatenarchivierung
skalierbar ab 8 TB, Standardgrof3en bis"60-TB

SEETAESAEAAERAEERENERANEN
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Die Stadt der Zukunft darf nicht zum Risiko werden

Smart heif3t nicht
automatisch sicher

Mit einer vernetzten, ,smarten” Stadt verbindet man in der Regel
viele Vorteile: Weniger Staus dank optimiertem Verkehrsfluss, bes-
serer Offentlicher Nahverkehr, Energieeinsparungen und vieles mehr.
Doch solche Konzepte werden nicht auf der griinen Wiese entste-
hen, sondern missen auf bestehende Infrastrukturen aufgebaut
werden. ,Wie kann das ohne Beeintrachtigung der Bevolkerung und
EinbuBlen bei der Sicherheit gehen?*, fragt Stefan Keller, CTO von

Open Systems.

Die Herausforderung, Stadte fiir
morgen zu bauen, wird in den
nachsten Jahren zunehmend In-
vestitionen und Talente anziehen.
Sidewalk Labs, das zur Google-
Mutter Alphabet gehort, erhielt be-
reits griines Licht fiir die Schaffung
eines eigenen futuristischen Stand-
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Stidte eine neue Lebensweise fiir
Besucher und Bewohner schaffen.
Im Mittelpunkt dieses Ubergangs
steht das Internet der Dinge (IoT),
das die Grundlage fiir eine groBe-
re Konnektivitat und damit fiir ei-
ne Vielzahl digitaler Anwendun-
gen bildet. Durch die Multiplika-

und StraBenbeleuchtungen etc. bie-
tet das IoT ein enormes Potenzial
zum Verstandnis, zur Unterstiit-
zung und Steuerung des Stadtbe-
triebs. Es stellt aber auch eine enor-
me Beanspruchung fiir Netzwerke
dar. Neben der anfianglichen Auf-
gabe, Verbindungen zu diesen Mil-

Smart-City-Konzepte missen auf bestehenden Infrastrukturen aufbauen

ten, behaupteten, sie hitten alle
Server und Daten gehackt und da-
mit Kontrolle iiber die ganze Stadt.
Das war bereits der zweite Vorfall
dieser Art in der groBten Stadt Siid-
afrikas, bereits im Juli wurde der
ortliche Stromversorger angegrif-
fen.

Obwohl Cyber-Angriffe, insbeson-
dere Ransomware, noch lange kein
neues Phianomen sind, hat sich die
Art dieser Bedrohung dramatisch
verandert. Wahrend sich Angriffe
in der Vergangenheit auf einzelne
Organisationen oder einzelne
Technologien konzentriert haben,
hat die Explosion der IoT-End-
punkte dafiir gesorgt, dass heute
ganze Netzwerke anfillig sind.

Komplexitit reduzieren,
Sicherheit erhohen

Um die Sicherheit von Smart Ci-
ties zu gewihrleisten, miissen sie
auf den richtigen Netzwerken auf-
gebaut sein. Die Software-definier-
te Vernetzung in einem Wide Area
Network (SD-WAN) bietet enor-
me Moglichkeiten bis hin zur Neu-
definition des gesamten Sicher-

orts und Gestaltung eines ganzen
Stadtbezirks in Toronto. Das Pro-
jekt stellt zwar nur eine Interpre-
tation einer zukiinftigen Stadt dar,
bietet aber eine Momentaufnah-
me dessen, was uns erwarten wird
— eine neue Ara der urbanen In-
novation.

Tatsachlich wird prognostiziert,
dass der globale Smart-City-Markt
demnaichst eine Billion Dollar iiber-
steigt und bis 2025 weiter auf 2,5
Billionen Dollar wéchst. Durch die
Kombination moderner Technolo-
gien und modernster Infrastruk-
turentwicklungen werden diese

tion der Anzahl der zugehorigen
Geriate schaffen wir ein riesiges
Netzwerk intelligenter Interaktio-
nen, die alle davon abhingig sind,
dass sie miteinander kommunizie-
ren konnen. Da die Welt um uns
herum zunehmend vernetzt wird,
stehen wir vor einer grofen Her-
ausforderung: Wie stellen wir si-
cher, dass diese neuen Technolo-
gien praktisch, effizient und vor
allem sicher sind?

Durch die Zusammenfiihrung von
Daten aus Ampeln und Fahrzeu-
gen, Miilleimern und Kanalsyste-
men sowie Luftqualitdtsmonitoren

lionen von Geréaten bereitzustel-
len, wird immer deutlicher, dass
dies ein zusétzliches Cyber-Sicher-
heitsrisiko darstellt.

Risiken erkennen

Im Oktober wurde Johannesburg
Opfer einer Ransomware-Attacke.
Offizielle Stellen der Stadt spra-
chendamals von ,Network Breach®.
Spater tauchten jedoch weitere In-
formationen auf, einschliefBlich ei-
ner Losegeldforderung in Bitcoins.
Die Angreifer, die sich selbst als
»~Shadow Kill Hackers® bezeichne-

heitsokosystems. Fiir die vernetz-
te Stadtentwicklung der Zukunft
brauchen wir netzwerkzentrierte
Ansatze, wie sie SD-WAN automa-
tisch bietet.

Mit Hilfe von Netzwerkzonierung
kann SD-WAN anfillige IoT-Ge-
riate von anderen kritischen IT-
Infrastrukturen isolieren und si-
cherstellen, dass bei einem Angriff
oder Ausfall einer IoT-Losung das
gesamte Netzwerk nicht beein-
trachtigt wird. In einem Smart-
City-Szenario kann ein defektes
Gerat zu kompletten Ausfillen im
gesamten Gebiet fiihren. Die Zen-

Anzeigenschluss ist der 9. Marz 2020.

Anzeigenhotline: 0821/2177-212
Lesertelefon: 0821/2177-194

tralisierung der Netzwerkkontrol-
le in einer SD-WAN Plattform
schafft auch die Moglichkeit, neue
Erkennungstechniken einzufiih-
ren, die selbststindig Angriffe ab-
wehren konnen.

Beispielsweise kann ein auf ma-
schinellem Lernen basierter Algo-
rithmus das ,normale Verhalten®
eines Netzwerkes analysieren und
Alarm schlagen, wenn Ereignisse
davon abweichen.

Da das IoT eine Kernkomponente
ist, um Stadte ,,smart“ zu machen,
ist es auch wichtig, dass es eine
ausreichende Bandbreitenunter-
stiitzung fiir Tausende von Geréa-
ten gibt, die verwendet werden.
IoT-Daten enthalten Echtzeit-
Einblicke in das menschliche Ver-
halten, insbesondere in die Inter-
aktion mit der Umwelt. SD-WAN
bietet IoT-Endpunkten die richti-
ge Bandbreitenunterstiitzung, so
dass Smart Cities Daten in Echt-
zeit nutzen konnen, um ein besse-
res Gesamterlebnis zu bieten.

Da das Volumen und die Komple-
xitit der von diesen datengesteu-
erten Stadten produzierten Infor-
mationen exponentiell wichst,
wird SD-WAN Systeme und Sen-
soren iiber die Cloud mit er-
schwinglichen, leistungsstarken
KI-Anwendungen verbinden. So
werden Daten eine entscheidende
Rolle spielen, um die Probleme der
Stadt von morgen zu l6sen.

Fazit

Weltweit digitalisieren Gemein-
den, Stadte und groBere Einheiten
ihre Infrastruktur, um nicht nur
zu modernisieren, sondern neue
Erfahrungen fiir Besucher und Be-
wohner zu schaffen. Smart Cities
versprechen ein umweltfreundli-
cheres, bedarfsgerechteres und
besseres Umfeld fiir die Anpassung
an den umfassenden Wandel un-
serer Zeit.

Dabei verlassen wir uns in zuneh-
mendem MaBe auf das IoT. Das
heiBt auch, dass wir uns der wach-
senden Bedeutung des Netzwerks
und seiner Sicherheit fiir das Funk-
tionieren unserer Infrastruktur
bewusst werden miissen.

5 Der Autor

Stefan Keller, Head of
Development bei
Open Systems
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[ Www.open-systems.com ]

Die nachste Ausgabe der eGovernment Computing
erscheint am Montag, den 23. Marz 2020.

Das SPEZIAL dieser Ausgabe widmet sich
dem Thema eHealth.
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IT-Service der Behorden einfach und schnell modernisieren

Plug & Play fur das
Rechenzentrum

Im Zeitalter der Cloud miussen IT-Services immer schneller bereit-
gestellt werden — auch groBe Installationen von Servern und Swit-
ches sollten so schnell und reibungslos wie mdglich ablaufen. Mit
Rapid Datacenter Deployment von Computacenter konnen Behor-
den Erneuerungen im Rechenzentrum deutlich beschleunigen.

Die Modernisierung des Rechen-
zentrums ist in der Regel sehr zei-
tintensiv, denn Architekturpla-
nung, Beschaffung, Lieferung und
physische Implementierung ver-
schlingen schnell einige Wochen.
Hinzu kommt die hohe Komplexi-
tat, weil konvergente Infra-
struktursysteme von unter-
schiedlichen Herstellern und
Lieferanten eingesetzt wer-
den. Dabei sind neben den
verschiedenen Bestellwegen
und Ansprechpartnern auch
die Anlieferungen von diver-
sen Anbietern terminlich zu
koordinieren. Nicht selten
kommen dabei 1.400 Einzel-
komponenten zusammen, die
zu unterschiedlichen Zeiten
geliefert werden. Diese sind
dann auszupacken, zu testen
und zu verbauen. Das dauert.
Fehlende Flachen fiir den Zu-

Amazon Web Services

sammenbau der Komponenten im
Rechenzentrum oder an Co-Loca-
tion-Standorten stellen Behorden
vor weitere Herausforderungen.
Von dem enormen Verpackungs-
berg, der dabei entsteht, ganz zu
schweigen. Und der stellt gerade

1.400 Komponenten - 0 Verpackung.

MAGIE? NEIN, COMPUTACENTER.

im Rechenzentrum ein ganz be-
sonderes Risiko dar, weil die Staub-
und Brandlast dadurch auf ein ris-
kantes Niveau ansteigt. Mogliche
verdeckte Transportschiaden und
unterschiedliche Firmware-Stan-
de einzelner Komponenten sind

DIGIT: € \
%MEI (omputacenter

© Computacenter

Cloud Computing
mit AWS

Amazon Web Services (AWS) ist mit mehr als 175 Services, die
umfangreiche Funktionen bieten und in global verteilten Re-
chenzentren wie in der Region Frankfurt bereitgestellt werden,
die weltweit umfassendste und am haufigsten genutzte

Cloud-Plattform.

Millionen von Kunden vertrauen
auf AWS, wenn es darum geht,
agiler zu werden, Kosten zu sen-
ken und Innovationen schneller zu
realisieren.

GroBter Funktionsumfang

AWS bietet im Vergleich zu ande-
ren Cloud-Anbietern deutlich mehr
Services, die dariiber hinaus tiber
einen groBeren Funktionsumfang
verfligen. Diese reichen von Infra-
strukturlosungen wie Rechen-
einheiten, Speicher und Datenban-
ken bis hin zu neu aufkommenden
Technologien im Zusammenhang
mit Machine Learning und kiinst-
licher Intelligenz, Data Lakes und
deren Analyse sowie dem Internet
of Things.

Die Services von AWS weisen da-
riilber hinaus das gréBte Funkti-
onsspektrum auf. So bietet AWS

beispielsweise die groBte Band-
breite von Datenbanken, die eigens
fiir spezifische Anwendungen ent-
wickelt wurden. Dadurch haben
Sie immer das fiir Thre jeweilige
Aufgabe am besten geeignete
Werkzeug mit dem besten Preis-
Leistungs-Verhiltnis zur Hand.

AWS im offentlichen
Sektor

Behorden, Bildungstriager und
gemeinniitzige Organisationen
stehen vor der ungewo6hnlichen
Herausforderung, komplexe Ziele
mit begrenzten Ressourcen zu
realisieren. Fiihrungskrifte des
offentlichen Sektors, die an echten
Cloud-Computing-Projekten be-
teiligt sind, greifen iiberwiegend
auf die Leistungsfahigkeit und
Geschwindigkeit von Amazon Web
Services zuriick, wenn sie den

Biirgern effektiver dienen, wissen-
schaftliche Durchbriiche erzielen,
breitere Kreise erreichen und mehr
Zeit und Ressourcen in ihre Kern-
aufgaben investieren wollen. In
Deutschland sind wir stolz, Kun-
den wie die Deutsche Bahn, die
Hochschule Miinchen oder die
Berliner Philharmoniker auf ihrem
Weg zur Digitalisierung zu unter-
stiitzen.

Grofite Community von
Kunden und Partnern

AWS hat die groBte und dyna-
mischste Community mit Millio-
nen von aktiven Kunden und Zehn-
tausenden von Partnern weltweit.
Sie alle setzen auf AWS, um alle
erdenklichen Anwendungsfalle zu
realisieren. Das AWS-Partnernetz-
werk (APN) umfasst tausende
Systemintegratoren, die sich auf
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weitere Risiken bei einem solchen
Projekt. Der Zeitaufwand, den IT-
Mitarbeiter einer Behorde hierfiir
investieren miissen, ist immens.

Alles aus einer Hand

Mit dem Rapid Datacenter Deploy-
ment werden diese Aufgaben nicht
langer den Mitarbeitern der Be-
horde aufgebiirdet. Computacen-
ter liefert in verplombten Flight
Cases getestete und sofort einsetz-
bare Losungen. Diese miissen nur
noch per Plug & Play eingebunden
werden. Verpackungsberge im Re-
chenzentrum gehoren damit der
Vergangenheit an. Auch zeitinten-
sive Prozesse zum Anpassen oder
gar Reparieren der Komponenten
sind passé. Dank des herstellerii-
bergreifenden Ansatzes erhalten
Behorden Losungen, die aus Pro-
dukten unterschiedlicher Anbieter
bestehen und dennoch technolo-
gisch sauber miteinander verzahnt
sind.

Schutz sensibler Daten
gewadbhrleistet

Um sicherzugehen, dass die Ge-
samtlosung alle gewiinschten
Funktionalitdten bietet, konnen
sich die Auftraggeber bereits im
Vorfeld remote auf ihre individu-
elle Rechenzentrums-Loésung auf-
schalten und bereits testen, wah-
rend die Losung noch im Integra-
tion Center von Computacenter in
Kerpen steht. Zudem profitieren
offentliche Verwaltungen von ei-
nem ausgesprochen hohen Sicher-

AWS-Services spezialisiert haben,
sowie zehntausende unabhéngiger
Softwareanbieter (Independent
Software Vendors, ISVs), die auf
AWS abgestimmte Technologie
bereitstellen.

Hochstes
Sicherheitsniveau

AWS wurde als eine der flexibels-
ten und sichersten Cloud-Compu-
ting-Umgebungen der heutigen
Zeit konzipiert. Unsere Kerninfra-
struktur erfiillt von Grund auf die
Sicherheitsanforderungen von mi-
litarischen Einrichtungen, global
tatigen Banken und anderen Or-
ganisationen, fiir die Sicherheit
von allergroBter Bedeutung ist.
Diese von Grund auf sichere Um-
gebung wird dariiber hinaus durch
eine umfassende Sammlung cloud-
basierter Sicherheitstools ge-

heitsniveau. Uber den Remote-Zu-
gang vergeben sie einfach neue
Passworter, bevor das System das
Integration Center verldsst. Somit
hat niemand auBer den entspre-
chenden Verantwortlichen Zugriff
auf die hochsensiblen Behorden-
daten.

Rechenzentrum erweitern
in nur zehn Tagen

Das Rechenzentrum zu moderni-
sieren, ohne sich um die lastigen
Themen kiimmern zu miissen, ist
keine Magie, sondern leicht reali-
sierbar. ,Mit unseren Services las-
sen sich Infrastrukturen einfacher
bereitstellen, betreiben und ska-
lieren. Ist der Grundstein gelegt,
kann eine Behorde ihr Rechenzen-
trum innerhalb von nur zehn Ta-
gen modernisieren — anstatt wie
frither 60 bis 90 Tage dafiir einpla-
nen zu miissen®, sagt Ulf Schade,
Solution Manger Dynamic Data-
center bei Computacenter. ,,Die IT-
Fachkrifte der offentlichen Ver-
waltung erhalten so mehr Zeit, ih-
re Kompetenzen und Ressourcen
in wichtigen Digitalisierungspro-
zesse einzubringen.”

Der Autor

Patrick Pensel, Direktor
Geschéftsfeldentwicklung
Offentliche Auftraggeber bei
Computacenter

Weitere Informationen

finden Sie unter:

[ www.computacenter.com/de ]

schiitzt, die 230 wichtige Funktio-
nen und Services rund um Sicher-
heit, Compliance und Governance
bieten. Des Weiteren unterstiitzt
AWS 90 Sicherheitsstandards und
Compliance-Zertifizierungen. Zu-
dem konnen Kundendaten mit
allen 117 AWS-Services verschliis-
selt werden, von denen solche er-
fasst werden.

Weitere Informationen

Mehr Information zu AWS fiir den offentlichen
Sektor und weitere Referenzen finden Sie auch
unter:

[ aws.amazon.com/de/government-
education/dach-innovation ]

AdAWS public

sector
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4x USB 2.0, 1x COM

Bis zu 32 GB DDR4-Speicher

(SO-DIMM)

HDMI 2.0a, DisplayPort 1.2, VGA

1x M.2-2280 fur NVMe-SSDs und

1x 2.5"-Festplatte/SSD

2x Gigabit Ethernet, WLAN ac

und Bluetooth

A Fur den LTE-Empfang vorbereitet***
24/7 m m @ E Q Remote-Power-0n-Anschluss,
SS<= ® Always-0n-Funktion
Wand/VESA-Montagemaoglichkeit

FANLESS OPERATION 2x GIGABIT HDMI 2.0 USB 3.1 10 GBIT** WI-Fl + BT

FANLESS-PCS FUR DEN SPRUNG
IN DAS NEUE JAHRZEHNT

Vier lUfterlose Mini-PCs, ideal geeignet zur Nutzung am Schreibtisch, im Lager, in der Produktion, als Server oder im
Bereich Digital Signage. Mit der DS10-Reihe lasst sich Ihr Wunschprojekt realisieren. Sie brauchen dabei nur wenig
Rucksicht nehmen, denn die platzsparenden PCs sind duRerst widerstandsfahig. Dank groer Anschlussvielfalt wird
hier jeder wunschlos glucklich.

Weitere Infos unter; WWW.SHUTTLE.EU

* Empfohlener Handlereinkaufspreis in Euro bei offiziellen Shuttle Distributoren. ** Nur DS10U3, DST0US, DS10U7.
*** 7ubehor WWNO3 wird bentigt. Eingabegeréte nicht im Lieferumfang enthalten. Anderungen vorbghalten.

®
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Mindfactory.de

UniFi AP Indoor/Outdoor Accesspoint Alle Features im Uberblick:

UniFi ist ein revolutiondres WLAN-System, das Enterprise Performance, unbegrenzte
Skalierbarkeit und einen zentralen Management-Controller miteinander kombiniert.
Die UniFi 802.11AC Dual-Radio Access Points (APs) haben ein raffiniertes
Industriedesign und kénnen dank der mitgelieferten Befestigungsmaterialien schnell
und einfach montiert werden.

Unbegrenzte Skalierbarkeit

Bahnbrechende Geschwindigkeiten von bis zu 1300
Mbps im 5 GHz-Band

Intuitive UniFi Controller-Software

Bis zu 5x schneller dank Dual-Radio 3x3 11AC MIMO-
Technologie

€112,90°

Artnr.: 8649235

i usraum

UniFi Video Camera Indoor/Outdoor

Die Ubiquiti G3-FLEX ist eine 1080p Indoor/Outdoor IP Kamera
mit einem Infrarot-Sperrfilter fir die Nachtsichtfunktion. Die
G3-FELX Kamera hat eine Auflésung von 1080p, kann sowohl
bei Tag als auch in der Nacht eingesetzt werden und besitzt ein
integriertes Mikrofon und hat ein witterungsbestandiges Ge-
hause fir den Betrieb im Freien.

Artnr.: 8871210

€ 63,907

ohne Festplatten

My Cloud EX4100

Speichern Sie all Ihre wertvollen Fotos, Videos, Musiktitel und
Dateien auf dieser sofort einsetzbaren NAS-L&sung mit hoher
Leistung, die es Ihnen erlaubt, von Uberall und jederzeit
darauf zugreifen zu kdnnen. Schitzen Sie Ihre Inhalte mit
mehreren Sicherungsoptionen und passen Sie Ihren NAS mit
einer vollstéandigen Suite an Apps an.

Artnr.: 8621839

€ 329,907

Montageservice + optionale Installation

Sie mochten die Komponenten Ihres PCs gerne selbst
zusammenstellen, haben aber nicht die noétige Zeit, diese
auch selber zusammenzubauen? Kein Problem. Wir prifen die
Zusammenstellung, bauen den PC zusammen und installieren
das mitgekaufte Betriebssystem. Dauertest inklusive.

Interesse?
Wir erstellen Ihnen gerne ein individuelles Angebot
bereits ab einer AuftragsgréBe von 5 PC-Montagen.

Mxndfactory.de

Aktiengeseflschaft

Hotline: 04421-9131-018
Telefax: 04421-9131-019

Western Digital.

i usraurm
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UniFi Switch US-24-250W

Mit dem Ubiquiti UniFi Switch US-24 Switch verwalten Sie
Ihre Netzwerke einfach und bequem von einer einzigen
Steuerungsebene aus. Zudem unterstlitzt der Switch
zusatzlich Gastportale oder einen Hotspot. Die zwei SFP Ports
ermoglichen Glasfaserverbindungen mit bis zu 1 Gbps. Der
Switch unterstiitzt sowohl Active- als auch Passive-POE und
versorgt Gerate dieser Standards mit Strom.

€ 324,907

Artnr.: 8629507

ohne Festplatten

\

My Cloud EX2 Ultra

Speichern Sie Ihre Medien mit dieser leistungsstarken High-
Performance-NAS-L6sung an einem einzigen Ort und greifen
Sie von Uuberall sicher auf sie zu. Mit My Cloud EX2 Ultra
kénnen Sie Inhalte automatisch Uber mehrere Computer
synchronisieren, Dateien und Ordner einfach freigeben
und mehrere Sicherungsoptionen nutzen, um ein eigenes

personalisiertes System zu erstellen.
€ 118,90

Artnr.: 8652630

Canon

Canon

PIXMA TS5050

Hochwertiger  Farbdruck ganz bequem, Scan- und
Kopierfunktionen, WLAN, Cloud-Konnektivitdt und ein einfach
bedienbares 7,5 cm (3,0 Zoll) LC-Display - alles im kompakten
und platzsparenden Gehduse. Drucken Sie wunderschdne
Fotos und gestochen scharfen Text - Uber USB-Kabel, per
WLAN oder direkt von einer SD-Speicherkarte. Die Canon FINE
Tintenstrahl-Drucktechnologie und 5 separate Tintentanks
sorgen ganz einfach fir groBartige Drucke bei reduzierten

Druckkosten.
€ 68,90

Artnr.: 8747631

Western Digital.

J usiaurm
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UniFi Security Gateway

Der UniFi Security Gateway Router bietet erweiterte Firewall
Features flr besonders guten Schutz des Netzwerks. Mit dem
UniFi Security Gateway ist es mdglich VLANs virtuelle Netzwerke
zum Segmentieren und Managen des Netzwerkdatenverkehrs
zu erstellen und zu verwalten. Site-to-Site VPN Verbindungen
sorgen fir Sicherheit durch verschlisselte Datenlbertragung

Uber das Internet.
€ 94,90"

Artnr.: 8627181

N Western Digital.

WD Red

81’3

NAS
Hard Drive

Red™ WDSOEFAX 8 TB

Sie bendtigen sehr groBe und leistungsfdhige NAS-
Speichersysteme? Dann ist das breite Spektrum an L&sungen
der WD Red™ genau das Richtige fur Sie. Durch den
reduzierten Stromverbrauch bleibt die Betriebstemperatur
Thres NAS niedrig. Niedrigere Temperaturen tragen zu einer
hoéheren Zuverlassigkeit Ihrer NAS-Losung bei.

€ 199,90

Artnr.: 8864612

Tinten- und Tonerfinder

Auf der Suche nach Ersatzpatronen?
Nutzen Sie einfach unseren Tinten- und Tonerfinder!

Waéhlen Sie einfach im DropDown-Menl den Hersteller Ihres
Druckers aus. AnschlieBend werden die verschiedenen Model-
le angezeigt. Druckermodell auswahlen und alle passenden
Tinten/Toner angezeigt bekommen.

mindfactory.de/Tintenfinder

Wir nehmen uns Zeit flir unsere Behérden- und Industriekunden. Daher méchten wir auch
Sie gerne persénlich und kompetent am Telefon beraten. Wir freuen uns auf Ihren Anruf!

www.mindfactory.de
behoerden@mindfactory.de

Wir sind Mo-Fr bis 17 Uhr und Sa bis 15 Uhr fiir Sie da!

Alle Markennamen, Warenzeichen sowie samtliche Produktbilder sind Eigentum ihrer rechtmaBigen Eigentimer und dienen hier nur der Beschreibung. Unvorhersehbare Lieferengpasse

bei Distributoren oder Herstellern, Zwischenverkauf, Irrtiimer, Druckfehler und Preisénderungen vorbehalten. Diese Ubersicht stellt nur einen winzigen Ausschnitt unseres gesamten

Liefersortimentes dar. OVP-Angaben beziehen sich auf eine ,Originalverpackung". VPE-Angaben beziehen sich auf eine ,Verpackungseinheit". *Alle Preise in dieser Anzeige sind

Nettopreise in Euro angegeben zzgl. Mehrwertsteuer, Versandkosten und ggf. Kosten fiir Zahlungsmittel. Alle Preise sind Tagespreise und kdnnen teilweise differieren. Erfragen Sie den
genauen Preis bei unserem Verkaufsteam oder schauen Sie im Internet unter www.mindfactory.de

Hardware

Hardwareversender
des Jahres 2013



eGovernment

Anbieter &
Bezugsquellen

Der Marktplatz
furs Direktgeschaft!

Anbieter & Bezugsquellen
ist das optimale Umfeld fir Ihre

Preis- und Produktanzeigen

m offensiver Werbeauftritt

m direkte Abverkaufssteigerung
m hohe, qualifizierte Reichweite
m attraktive Konditionen

1 Jetzt informieren!

' Dienstreisen
digital beantragen
und abrechnen

Néahere Informationen gibt : . .
unser Media-Team unter Aufrufen, abarbeiten, archivieren.

0821/2177-212 /-182 oder Alles wie gewohnt. Nur viel schneller.
anzeigen@vogel-it.de

dveLop
eCovernment
solufions

codia Software GmbH | Nédiker StraBe 118 | 49716 Meppen | Telefon 05931 93980 | info@codia.de | www:. .codia.de




Digitaler Austausch von Dokumenten

Prozesse beschleunigen,
Papierflut einddmmen

Sicherheit ist eine groBe Herausforderung bei der Digitalisierung von Verwaltungsprozessen. NGDX setzt
hier auf End-to-End-Ubertragung, die zusé&tzlich verschliisselt oder digital signiert werden kann. Besonders
sensible Dokumente kénnen optional Gber die Blockchain abgesichert werden. Der Weg der Daten ist dann

lickenlos nachweisbar, Manipulationen von Dokumenten nicht mehr méglich. Ob Rechnungen, Bescheide

oder Akten, Transaktionen kdnnen ohne letzten Zweifel bewiesen oder nachweisbar archiviert werden.

Verwaltung attraktiv gestalten, Mitarbeiter entlasten — jetzt ist es Zeit,
die Weichen flir eine zukunftsfahige digitale Verwaltung zu stellen.

Next Generation
Document Exchange

NGDX

UBERZEUGT KUNDEN SOWIE GESCHAFTSPARTNER -
UND DAS BRANCHENUBERGREIFEND.

SENDER EMPFANGER

SECURE PDF/A E-RECHNUNG

DIGITAL PROZESSINTEGRATION

END-TO-END D)v GLOBALER STANDARD
[\

Feirari

electronic ngdx.ferrari-electronic.de ferrari-electronic.de

Sie modchten mehr erfahren, dann besuchen Sie uns auf der TWENTY2X: Halle 7, Stand B16!




5 5 V ‘ Premiumpartner der
> 4 digitalen Verwaltung

Golden Twenties?
Zwanzig Thesen zur
Entwicklung der digitalen .
Verwaltungsarbeit -

Wenn Kunden und HersteIIer gememsam ihre

Expertise weitergeben, £
nennen wir das; P re m I u m

www.pdv.de




